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Vorwort

Das Leibniz-Rechenzentrum (LRZ) legt hiermit seinen Jahresbericht 2004 vor.

Das LRZ kann im Jahr 2004 wieder auf eine sehr erfolgreiche Arbeit in den Bereichen Dienstleistungen,
Entwicklung und Forschung zuriickblicken. Aber es gab auch herausragende Meilensteine, die fiir die
zukunftige Entwicklung des LRZ Bedeutung hatten.

= Der Neubau des LRZ in Garching schoss 2004 sichtbar aus dem Boden. Am 26.3.2004 konnte in
Anwesenheit des flr uns zustandigen Wissenschaftsministers Dr. Thomas Goppel und zahlreicher
Ehrengaste feierlich der Grundstein gelegt werden. Bereits am 16.11.2004 wurde dann mit dem
Staatssekretar Georg Schmid vom Innenministerium als Dienstherr der Obersten Baubehérde das
Richtfest begangen. Und rechtzeitig zum Wintereinbruch waren die Fassaden angebracht, sodass
der Innenausbau zUgig voranschreiten konnte.

= Im Jahr 2004 fanden in einem sehr aufwéndigen Verfahren die Auswahl, Ausschreibung, Sys-
temauswahl und vertragliche Bestellung des nachsten Hochstleistungsrechners am LRZ statt, der
als nationaler Supercomputer dient. Es wurde ein System Altix 3700 Bx2 von sgi ausgewéhlt, das
in seinem Endausbau 6660 Intel-Montvale-Prozessorkerne umfasst, 69 TeraFlops/s leistet, 40 Te-
raByte durchgéngig adressierbaren Hauptspeicher und 660 TeraByte Plattenspeicher hat. Der
Vertrag konnte am 16.12.2004 unterzeichnet werden. Gleichzeitig wurde auch der Vertrag fur die
erste Ersetzungsstufe des bisherigen Bayerischen Landeshochleistungsrechners (Fujitsu/Siemens
VPP 770/52) unterschrieben.

= Das LRZ wurde auch in der europdische Szene noch starker sichtbar. Es gelang, die erfolgreiche
Projektentwicklung im Bereich Customer Network Management, ein mehrjahriges, DFN-
finanziertes Drittmittelprojekt, nun im Umfeld des europdischen Wissenschaftsnetzes Géant wei-
ter fortzusetzen. Ferner wurde erreicht, dass das LRZ nun als Partner im européaischen Grid-
Projekt DEISA (Distributed European Infrastructure for Supercomputing Applications) mitarbei-
ten kann. SchlieBlich wirkt das LRZ auch bei anderen Grid-Projekten mit, z.B. bereitet es sich
darauf vor, als Tier2-Center im LHC-Grid flr das Large Hadron Collider Experiment am CERN
tatig zu werden.

Auf diese Punkte wird im Bericht natirlich noch ausfihrlicher eingegangen. Ansonsten soll dieser Jah-
resbericht wigder unsere Kunden, insbesondere die Miinchner Hochschulen, unsere Finanzgeber und die
interessierte Offentlichkeit informieren iber

= das vielfaltige Aufgabenspektrum,
= Aktivitaten und getroffene MaRnahmen sowie
= Dienstangebote und Systeme am LRZ.

Wir haben fur den Bericht wieder bewusst die bewéhrte Gliederungsform gewdhlt, die mehrere Zielgrup-
pen ansprechen kann. Teil | stellt im wesentlichen eine Einflihrungsschrift des LRZ dar; in leicht lesbarer
Form wird ein Uberblick gegeben iiber die Aufgaben, das Dienstleistungsangebot, die systemtechnische
Ausstattung und unsere Nutzungsregelungen. Der Teil Il der vorliegenden Schrift ist der Jahresbericht im
engeren Sinne; hier wird uber die im Jahre 2004 erzielten Fortschritte im Bereich der Dienste und Nut-
zung, der Systemausstattung, der Kommunikationsnetze, der Programmausstattung und des Betriebs be-
richtet. Die Darstellung beschrankt sich nicht auf eine Faktenaufzéhlung; an vielen Stellen werden die
Zahlen kommentiert, Manahmen motiviert bzw. begriindet und Alternativen diskutiert. Entscheidungs-
kriterium war immer, bei gegebener Personal- und Finanzkapazitit Dienstgute und Kundennutzen zu
maximieren.

Seit vielen Jahren unterstiitzt das Leibniz-Rechenzentrum als Voraussetzung fiir eine dezentrale DV-
Grundversorgung kooperative verteilte VVersorgungskonzepte. Deshalb steht im Fokus unserer Arbeit als
Hochschulrechenzentrum das verbindende Element aller verteilten DV-Ressourcen der Hochschulen,
ndmlich das Kommunikationsnetz mit seinen facettenreichen Netzdiensten. Auf diesem Gebiet leisten wir
Planung, Bereitstellung und Betrieb, aber auch international anerkannte Entwicklung und Forschung.
Pilotimplementierungen und Testbeds machen uns zu einem Netzkompetenzzentrum, von dem unsere
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Kunden profitieren durch immer innovative Technologie und ein modernes und stdndig weiterentwickel-
tes Dienstleistungsangebot. Es ist selbstverstandlich, dass die dezentralen Systeme unterstiitzt werden
durch adaquate Serverangebote (Dateidienste, Archivdienste, Software-Verteilung, Einwéhldienste) und
ein sehr aufwandiges, aber effektiv organisiertes Beratungssystem (Help Desk, Hotline, Trouble Ticket
Systeme, Individualberatung, Kursangebot, Software-Lizenzen, Dokumentationen). Zu den Diensten des
LRZ gehort auch die Erarbeitung von Unterstitzungskonzepten fiir den Betrieb dezentraler Cluster und
virtueller Server. Neu hinzu kommen die Fragestellungen einer stérker integrierten IT-Unterstitzung aller
Hochschulprozesse, der Auswirkungen von Multimedia und zunehmend ausschlieRlich elektronisch vor-
liegenden Dokumenten und Fachinformationen sowie der Tendenzen von (Re-)Zentralisierung im IT-
Bereich. Das LRZ beteiligt sich hier aktiv an Pilotprojekten. Ich nenne hier als Beispiel ein BMBF-
Projekt zusammen mit der Bayerischen Staatsbibliothek zur Langzeitarchivierung und das DFG-Projekt
IntegraTUM, das die TU Munchen zusammen mit dem LRZ durchfuhrt und das der Vereinheitlichung
von IT-Prozessen in der Hochschule dient.

Neben der Rolle eines modernen Hochschulrechenzentrums hat das LRZ die Rolle des Landeshochleis-
tungsrechenzentrums in Bayern und die eines nationalen Hdéchstleistungsrechenzentrums. Technisch-
wissenschaftliches Hochleistungsrechnen gewinnt eine immer gréfRere Bedeutung, da es in vielen Berei-
chen zur kostengiinstigen, systematischen und teilweise oft schneller zum Ziel fiihrenden Alternative
gegeniber zeitraubenden, teuren und oft umweltbelastenden Experimenten wird. Selbstverstandlich ist
das LRZ auch eingebunden in Forschungs- und Entwicklungsarbeiten auf dem Gebiet des Hochleistungs-
rechnens, z.B. im Bereich des Aufbaus effizienter Linux-Cluster, im Grid-Computing, durch Mitarbeit in
KONWIHR-Projekten und durch Kooperation mit anderen Hochleistungsrechenzentren in nationalem
und internationalem Umfeld.

Liest man den vorgelegten Jahresbericht aufmerksam, so stellt man fest, dass die Fille der Aufgaben ge-
genuber dem Vorjahr erneut gréBer geworden ist, zudem unterliegt das Aufgabenspektrum aufgrund der
hohen technischen Innovationsraten einem steten und raschen Wandel. Die Mitarbeiterzahl (Planstellen)
des LRZ ist aber seit Jahren nicht gewachsen. Umso mehr méchte ich an den Beginn dieses Berichts auch
ein explizites Dankeschon an alle Mitarbeiterinnen und Mitarbeiter stellen. Ohne ihr Engagement ware
kein Erfolg des LRZ mdglich! Dass LRZ-Mitarbeiter auch im wissenschaftlichen Umfeld sehr erfolgreich
sein konnen, zeigt das Beispiel von Frau Gabi Dreo Rodosek. Im Dezember 2002 habilitiert, erhielt sie im
Berichtsjahr zwei Rufe auf einen Lehrstuhl (Stuttgart, Miinchen). Am 23.12.2004 hat sie das LRZ verlas-
sen, um den Lehrstuhl fir Internetdienste an der Universitat der Bundeswehr in Miinchen/Neubiberg zu
tibernehmen.

Ich méchte an dieser Stelle auch dem HLRB-Lenkungsausschuss und unserer Kommission flr Informatik
danken, die im Jahre 2004 Uber die Gbliche Arbeit hinausgehend sich in mehreren Sondersitzungen kon-
struktiv in die Planungen zum Nachfolgesystem des Bundeshdchstleistungsrechners eingebracht haben.
Ein eigenes explizites ,Vergelt's Gott* sei an dieser Stelle auch Herrn Ministerialrat Norbert Willisch
gesagt, der Ende 2004 in den wohlverdienten Ruhestand ging. Jahrzehntelang hat er auf Seiten des Minis-
teriums das LRZ begleitet. Das LRZ hat ihm, mit seiner kreativen und konstruktiven Art und Weise, viel
zu verdanken; er hat viel fur die LRZ-Infrastruktur getan.

Der vorgelegte Bericht geht bewusst (iber das Zahlenwerk (blicher Jahresberichte hinaus. Wir versuchen,
viele unserer Dienste und Geschéftsprozesse zu erkléren und unsere Konventionen und Handlungsweisen
zu begrinden. Dies soll die Komplexitat unserer Aufgabenstellung und das LRZ als Institution transpa-
renter machen. Der Teil Il ist deswegen sehr ausfiihrlich gehalten. Ich unterstiitze dies bewusst. Wie und
wo sonst kann man einer interessierten Offentlichkeit, aber auch unseren Kunden und Kollegen die Kom-
plexitét eines grofRen technisch-wissenschaftlichen Rechenzentrums verdeutlichen? Das LRZ nimmt auf-
grund seiner GroélRe und Organisationsform, seines Umfangs des Versorgungsbereiches, seiner Anzahl der
Nutzer, Anzahl, Vielfalt und Heterogenitét der Systeme, Beteiligung an Entwicklungsprojekten usw. eine
gewisse Sonderstellung ein, die auch im Bericht sichtbar wird.
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Eine moderne IT-Infrastruktur ist essentiell fir die Wettbewerbsfahigkeit der Hochschulen und des Lan-
des, und so muss auch das IT-Kompetenzzentrum eng im Hochschulumfeld verankert sein. Das Leibniz-
Rechenzentrum als das technisch-wissenschaftliche Rechenzentrum fiir die Minchner Hochschulen wird
sich auch in Zukunft den Anforderungen eines modernen 1T-Kompetenzzentrums stellen, und das nicht
nur durch den zuverldssigen Betrieb von IT-Infrastruktur, sondern auch durch aktive Beteiligung an For-
schung und Entwicklung in den Bereichen Kommunikationssysteme, 1T-Managementprozesse, Computa-
tional Science und Grid-Computing.

Univ.-Prof. Dr. H.-G. Hegering
Vorsitzender des Direktoriums

des Leibniz-Rechenzentrums
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Teil |
Das LRZ, Entwicklungsstand zum Jahresende 2004

1 Einordnung und Aufgaben des Leibniz-Rechenzentrums (LRZ)

Das Leibniz-Rechenzentrum (LRZ) ist das Hochschulrechenzentrum fir die Ludwig-Maximilians-
Universitdt, die Technische Universitdt Minchen, die Bayerische Akademie der Wissenschaften, die
Fachhochschule Munchen und die Fachhochschule Weihenstephan. Zusétzlich betreibt das LRZ Hoch-
leistungsrechensysteme fur alle bayerischen Hochschulen, sowie einen Hdéchstleistungsrechner, der zu
den leistungsfahigsten Rechnern in Europa zahlt und der der wissenschaftlichen Forschung an allen deut-
schen Hochschulen offen steht.

Im Zusammenhang mit diesen Aufgaben fuhrt das LRZ auch Forschungen auf dem Gebiet der angewand-
ten Informatik durch.

Welche Aufgaben hat ein Hochschulrechenzentrum?

Die heutzutage und besonders an bayerischen Hochschulen bereits weitgehend erreichte dezentrale Ver-
sorgung mit Rechenleistung durch PCs und Workstations an den Lehrstlihlen und Instituten erfordert die
Durchfuhrung und Koordination einer Reihe von Aufgaben durch eine zentrale Instanz, das Hochschulre-
chenzentrum:

e Planung, Bereitstellung und Betrieb einer leistungsfdhigen Kommunikationsinfrastruktur als Binde-
glied zwischen den zentralen und dezentralen Rechnern und als Zugang zu weltweiten Netzen

e Planung, Bereitstellung und Betrieb von Rechnern und Spezialgeraten, die wegen ihrer Funktion
zentral betrieben werden missen (z.B. Mailgateway) oder deren Betrieb dezentral nicht wirtschaft-
lich oder technisch nicht mdglich ist (z.B. Hochleistungsrechensysteme, Datensicherung und Archi-
vierung)

e Unterstlitzung und Beratung bei Fragestellungen der Informationsverarbeitung (,,Kompetenz-
zentrum®)

Diesen, aus der dezentralen DV-Organisation entstehenden Aufgaben, stehen jedoch in letzter Zeit in
ganz Deutschland zunehmend auch Wiinsche an die Hochschulrechenzentren gegentiiber, die allgemein
unter dem Begriff ,,Rezentralisierung* zusammengefasst werden kénnen. Das LRZ untersucht zusammen
mit den Munchner Hochschulen, inwieweit und unter welchen Bedingungen solchen Winschen entge-
gengekommen werden kann und welche Institutionen sich ihrer annehmen kénnten (siehe dazu auch 2.9).
Beispiele flr solche Wiinsche sind:

e Verallgemeinerung der bereits bestehenden Datensicherungs-Dienste (Backup, Restore und Archivie-
rung) und Verfugbarkeit eines allgemein zugreifbaren Datenspeichers

e Zentrale Uberwachung des E-Mail-Verkehrs, z. B. um unaufgeforderte Reklame-Briefe (,,Spams®) zu
reduzieren und Viren auszuschlieBen

e Betrieb von E-Mail- und Webservern fur Hochschuleinrichtungen
e Betrieb zentraler Verzeichnisdienste

e ,Hosting“ von Rechnern, d.h. die Ubernahme des zuverlassigen Betriebs von Rechnern (meist Ser-
vern), die zwar zentral untergebracht sind (um Raumbedarf, Energie- und Klimaversorgung abzude-
cken), sowie ggf. auch vom Personal der Rechenzentren Gberwacht und softwareméaRig gepflegt wer-
den, jedoch logisch ein Teil einer dezentralen Konfiguration bilden

e ,Remote Management“ von Rechnerumgebungen, bei der die Rechner dezentral stehen und es auch
eine Vor-Ort-Betreuung derselben gibt, jedoch die Betriebstiberwachung und Software-Pflege zentral
vom Rechenzentrum aus geschieht

Welche Dienste werden aktuell vom LRZ angeboten?

Das Dienstleistungsangebot umfasst im Einzelnen:
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Beratung und Unterstutzung bei Fragen zur Daten- und Informationsverarbeitung (DV bzw. 1V) und
zur aktuellen Informationstechnologie (IT)

Kurse, Schulung und Bereitstellen von Information
Planung, Aufbau und Betrieb des Munchner Wissenschaftsnetzes (MWN)

Bereitstellen von gangigen Internet-Diensten
(E-Mail, Web-Dienste, Proxy, News, anonymous FTP u.s.w.)

Bereitstellung von Wéhleingangsmodems und -servern (z.B. um mit einem VPN ins MWN zu kom-
men)

Bereitstellung zentraler Kommunikationssysteme (Nameserver, Mailrelay, X.500-Service)
Bereitstellung von Rechenkapazitat (Hochleistungssysteme, Compute-Server)

Bereitstellung eines zentralen Dateisystems mit dezentralen Zugriffsmdglichkeiten (z. Z. unter AFS)
Bereitstellung von Mdglichkeiten zur Datensicherung (Backup-, File- und Archiv-Server)

Bereitstellung von Spezialgeraten, insbesondere flr die Visualisierung (z. B. DIN AO-Plotter fir
Postererstellung, Video-Schnittpldtze, hochauflésende Grafik, einfache wie auch immersive 3D-
Grafik, usw.)

Auswahl, Beschaffung und Verteilung von Software (Campus- und Landeslizenzen)
PC- und Workstation-Labor, Pilotinstallationen von neuen Systemen und Konfigurationen

Pilotierung neuer Organisationstrukturen der 1T-Infrastruktur, z. B. Hosting und remote Mangement
von Rechnern

Unterstitzung bei Planung, Aufbau und Betrieb dezentraler Rechensysteme
Verkauf, Ausleihe, Entsorgung von Material und Geraten
Koordinierung der DV-Konzepte und Unterstlitzung der Hochschulleitungen bei der DV-Planung

Diese Dienste werden — wenn auch aus Grinden der begrenzten Personalkapazitat nicht immer im wiin-
schenswerten Umfang — den Hochschulen angeboten und rege in Anspruch genommen.

Wo ist das LRZ formal angesiedelt?

Organisatorisch gehort das Leibniz-Rechenzentrum zur Bayerischen Akademie der Wissenschaften. Es
wird von deren Kommission fur Informatik beaufsichtigt, die aus Vertretern der Miinchner Hochschulen,
der bayerischen Hochschulen auf3erhalb Miinchens und nattirlich der Bayerischen Akademie der Wissen-
schaften gebildet wird. Diese Kommission bestimmt aus ihrer Mitte ein Direktorium, dessen Vorsitzender
(Prof. Dr. H.-G. Hegering) das Rechenzentrum leitet. Die weiteren Mitglieder des Direktoriums sind Prof.
Dr. Chr. Zenger und Prof. Dr. A. Bode.

TUM

!

Kommission | | Direktorium | Leitung
fur Informatik des LRZ des LRZ

T

LMU

Bayerische
Akademie der >
Wissenschaften

Die verschiedenen organisatorischen Regelungen sind in Teil 3 (Anh&nge) zusammengestellt:

Satzung der Kommission fiir Informatik der Bayerischen Akademie der Wissenschaften und des
Leibniz-Rechenzentrums (Anhang 1)

Die Mitglieder der Kommission flr Informatik (Anhang 2)
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Benutzungsrichtlinien fur Informationsverarbeitungssysteme des Leibniz-Rechenzentrums der Baye-
rischen Akademie der Wissenschaften (Anhang 3)

Betriebsregeln des Leibniz-Rechenzentrums (Anhang 4)

Richtlinien zum Betrieb des Munchner Wissenschaftsnetzes (Anhang 5)
Geblhrenordnung des Leibniz-Rechenzentrums (Anhang 6)

Zuordnung von Einrichtungen zu LRZ-Betreuern (Anhang 7)

Betriebs- und Organisationskonzept fir den Hochstleistungsrechner in Bayern (Anhang 8)
Nutzungs- und Betriebsordnung fiir den Héchstleistungsrechner in Bayern (Anhang 9)
Mitglieder des Lenkungsausschusses des Hochstleistungsrechners in Bayern (Anhang 10)
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2 Das Dienstleistungsangebot des LRZ
2.1 Dokumentation, Beratung, Kurse

2.1.1 Dokumentation

2111 Informationen im WWW

Das zentrale Medium, mit dem das LRZ seine Kunden — also potentiell alle Hochschulangehorigen — mit
Informationen versorgt, ist sein Web-Auftritt unter www.Irz.de, der stdndig aktualisiert und erweitert
wird. Dort findet man u.a.

- Ubersichten (iber die Dienste des LRZ

- Informationen, wie man sie in Anspruch nimmt

- Detaildokumentationen zu einzelnen Produkten und Services

- aktuelle Meldungen tiber kurzfristige Anderungen oder Einschrankungen

RegelméaRige Benutzer des LRZ werden vor allem die Webseite www.Irz.de/home zu schatzen wissen, die
zahlreiche Links auf haufig besuchte Seiten ebenso enthalt wie die Uberschriften aller aktuellen Meldun-
gen. Man erreicht sie von der Startseite und von allen Ubersichtsseiten, indem man dem Hinweis ,,auf
einen Blick” folgt — oft fiihrt auch das Anklicken des LRZ-Logos zum selben Ziel.

2.1.1.2 Schriften, Newsletter

Eine Reihe von Publikationen kénnen tiber das Benutzersekretariat des LRZ erworben oder befristet ent-
liehen werden, z.B. Originaldokumentation von Software-Produkten, Begleitmaterial zu LRZ-Kursen und
die beliebten und kostenglinstigen Einfuhrungsschriften, die vom Regionalen Rechenzentrum fiir Nieder-
sachsen (ber eine Fllle von DV-Themen herausgegeben werden.

Eine Ubersicht tiber das gesamte Schriftenangebot finden Sie unter www.Irz.de/services/schriften/.

Aktuelle Informationen tber das LRZ erhélt man durch Abonnement des regelmaRig erscheinenden ,,LRZ
Newsletter”. Diese Nachrichten werden Uber E-Mail verteilt und sind daher mdglichst kurz gehalten. Fir
die Details wird auf entsprechende WWW-Seiten verwiesen.

Um die LRZ Newsletter zu erhalten, muss man nur auf die WWW-Seite des LRZ gehen
(www.Irz.de/home) und dort die Anmeldung dazu anklicken und ausfillen. Auf dieselbe Weise kann man
sich auch wieder abmelden.

2.1.2 Beratung und Unterstitzung

2.1.2.1 LRZ-Hotline

Ohne Beratung und Unterstiitzung kann das vielfaltige DV-Angebot nicht sinnvoll benutzt werden. Aus
diesem Grund unternimmt das LRZ groRe Anstrengungen auf dem Gebiet der Ausbildung, Unterstiitzung
und Information seiner Benutzer.

Wir haben daher als zentrale Anlaufstelle fur alle DV-Probleme der Hochschulangehdrigen die
LRZ-Hotline, Tel. 289-28800

geschaffen, die organisatorisch eng mit der Présenzberatung (allgemeine Benutzerberatung) im LRZ-
Gebdude verbunden ist. Kann die LRZ-Hotline ein Problem nicht selbst 16sen, so sorgt sie dafiir, dass es
den entsprechenden Fachleuten im LRZ zugeleitet wird und der hilfesuchende Benutzer in angemessener
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Zeit Rickmeldung erhalt, oder sie vermittelt den Benutzer an einen anderen zustandigen Gespréchspart-
ner. Zur Unterstitzung dieser Aufgabe wird vom LRZ ein ,,Action Request System* (ARS), auch als
»Trouble Ticket System* bekannt, eingesetzt, das von der Erfassung eines Problems bis zu seiner Lésung
die jeweils Zustandigen und ihre Aktionen dokumentiert sowie zur Einhaltung gewisser Reaktionszeiten
bei der Bearbeitung dient.

2.1.2.2  Allgemeine Benutzerberatung
Einen breiten und wichtigen Raum nimmt am LRZ die individuelle Beratung der Benutzer ein.

Die allgemeine Benutzerberatung im LRZ ist hier an erster Stelle zu nennen. Sie gibt generell Hilfestel-
lung bei der Benutzung zentraler und dezentraler Rechner, insbesondere bei Fragen zu Anwendersoft-
ware, bei der Bedienung von Spezialgerdten und bei Schwierigkeiten mit dem Wéhlzugang ins Miinchner
Wissenschaftsnetz. Die Offnungszeiten der allgemeinen Benutzerberatung sind: Montag bis Freitag, 9 bis
17 Uhr. Die héaufigen Fragen zum Modemzugang werden auch nach 17 Uhr von der Leitwarte aus beant-
wortet. (siehe auch www.lrz.de/wir/zeiten/).

Bei schwierigen und speziellen Problemen verweist die allgemeine Benutzerberatung auf kompetente
Spezialisten (Fachberatung). LRZ-Mitarbeiter bieten Fachberatung auf vielen Gebieten an, z.B.
e Numerik

e  Statistik

e  Graphik und Visualisierung

e  Textverarbeitung

e Programmierung in gangigen Sprachen

e  Kommunikationsnetz

e  Systemverwaltung von Unix- und Linux-Rechnern

e  Systemverwaltung von PC-Netzwerken

e Nutzung der Hochleistungssysteme (Vektorisierung, Parallelisierung)

e Sicherheitsmallinahmen bei vernetzten Rechnern

AuRerdem gibt es fur besondere Themen spezielle Sprechstunden, wie z. B. die Beratung zu Problemen
mit Modem/ISDN/Funk-LANs und VPN-Verbindungen (2 mal wdchentlich).

Wir empfehlen dringend, den Kontakt mit der Benutzer- oder Fachberatung (z.B. Gber den Betreuer, siehe
Abschnitt 4.1) bereits in der Planungsphase eines DV-Projekts zu suchen, um z.B. Fragen

e des methodischen Vorgehens

e der Mdglichkeit der Nutzung fertiger Losungsansétze (Computer Anwendungsprogramme)
e der Datenstrukturierung und Speicherung (z.B. von grofen Datenmengen)

e der Rechnerauswahl fiir dezentrale oder zentrale Anlagen und fir Arbeitsplatzrechner

e der Losungsverfahren (Verwendung geeigneter Programme oder Programmbibliotheken)
mit uns zu diskutieren.

Die Benutzerberatung und generell jede individuelle Beratung sind sehr personalintensiv. Das LRZ halt
diesen intensiven Personaleinsatz aber dennoch fir lohnend und auch notwendig, denn Probleme werden
meist erst durch eine geeignete Methode, nicht durch einen schnelleren Rechner l6sbar. Die Benutzer
missen andererseits Verstandnis dafiir aufbringen, dass die LRZ-Beratung zwar helfen, aber dem Benut-
zer nicht die Arbeit abnehmen kann.

2.1.2.3  Netzanschluss- und Netzberatung

Von Benutzern beschaffte Geréte (z.B. PCs, Workstations) oder ganze lokale Netze (Institutsnetze) kon-
nen an das Minchner Wissenschaftsnetz nur nach Absprache mit dem LRZ angeschlossen werden, da
gewisse Regeln (z.B. IP-Adressen, Domainnamen) eingehalten werden missen.

Neben dieser Koordinierungsaufgabe leistet das LRZ auch Hilfestellung beim Aufbau von Institutsnetzen,
und zwar durch Beratung bei der Auswahl der Netzkomponenten und Netzsoftware, dariiber hinaus durch
Vermessen der Verkabelungsstruktur und Mithilfe beim Installieren von Netzkomponenten.
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Fur die Beratung bei Problemen mit Modems, Funk-LANs und VPN-Verbindungen ist 2 mal wdchentlich
am Spatnachmittag eine Spezialberatung eingerichtet worden.

Bei Bedarf kann eine Beratung Uber die LRZ-Hotline (Tel. 289-28800) angemeldet und vereinbart wer-
den. Der Kontakt kann auch Uber den Netzverantwortlichen im Institut mit dem Arealbetreuer am LRZ
erfolgen. (siehe hierzu www.lrz.de/services/netz/arealbetreuer/)

2.1.2.4  Systemberatung

Die verschiedenen Systemgruppen am LRZ unterstiitzen Hochschulinstitutionen beim Aufbau eigener,
dezentraler Versorgungsstrukturen. Termine dazu kdnnen (ber die Hotline vereinbart werden. Solche
Beratungsleistungen sind Hilfe zur Selbsthilfe und betreffen zum Beispiel folgende Bereiche:

e Beratung bei der Auswahl von Rechnern, Speichertechnologien und Betriebssystemen; diese Bera-
tung betrifft sowohl die technische Auswahl, die Marktsituation und Preisstruktur, wie auch die for-
malen Bedingungen von Beschaffungen (Beantragungsverfahren tiber das HBFG, die rechtlich vor-
geschriebenen Ausschreibungsmodalitdten nach VOL/A, Vertrags- und Abnahmebedingungen nach
BVB/EVB-IT, usw.).

e Das LRZ berét auch bei einer eventuellen Entsorgung von Altgeraten.

e Hinweise und Hilfen bei Auswahl und der Konfiguration lokaler Vernetzungen, vor allem bei der
Erstellung von Clustern, z. B. Linux-Clustern oder PC-Cluster unter Novell Netware oder den Micro-
soft Systemen Windows 2000 oder Windows XP.

e Beratung uber die Mdglichkeiten der Datensicherung, z. B. mittels der vom LRZ angebotenen auto-
matischen Datensicherheitsdiensten tiber TSM.

e Beratung in Bezug auf Sicherheitsfragen, wie z. B. Systemsicherheit, Firewalls, Verhinderung von
Sicherheitsliicken im Mail-Bereich, Virenkontrolle, usw.

e Beratung in Bezug auf die Nutzung von Public Domain Software, soweit Kenntnisse darliber im LRZ
bestehen.

e Beratung Uber die Einrichtung von eigenen (virtuellen) Web-Servern, die auf Rechnern des LRZ
implementiert werden kénnen.

e Beratung Uber die Mdglichkeiten eigene E-Mail-Server aufzubauen oder den E-Mail-Verkehr (ber
das LRZ realisieren zu lassen.

2.1.25  Fragen, Anregungen, Beschwerden

Schon seit langem empfiehlt das LRZ seinen Benutzern, Fragen, Winsche, Anregungen und Beschwer-
den in elektronischer Form zu senden. Das LRZ beantwortet diese Beitrdge meist direkt. Im Regelfall
wird der entsprechende Beitrag via ,,Electronic Mail* an die E-Mail-Adresse hotline@lrz.de ge-
schickt. Zusatzlich dazu kann ein derartiger Brief auch in eine der lokalen News-Gruppen (z.B.
Irz_questions) eingebracht werden (siehe Abschnitt 2.6.2), um Benutzern die Mdoglichkeit zur Diskus-
sion mit anderen Benutzern und dem LRZ zu geben. Weitere Wege zur Meldung und/oder Analyse von
Problemen bieten die folgenden Software-Tools (Einzelheiten siehe www.Irz.de/fragen/):

e  ARWeb (WWW-Schnittstelle zu ARS)
¢ Intelligent Assistant (Analyse von Mail-/Verbindungsproblemen)

Bei Fragen und Winschen zur Softwarebeschaffung sollte die E-Mail bitte gerichtet werden an: lizen-
zen@lrz.de Elektronische Post kann auch ganz allgemein fir Briefe an das LRZ genutzt werden. Die-
sem Zweck dient der ,,Sammelbriefkasten” mit der Adresse Irzpost@lrz.de Alle an diese Kennung
adressierte Post wird taglich kontrolliert und an zustdndige Mitarbeiter weitergeleitet.

2.1.3 Kurse, Veranstaltungen

Vom LRZ werden regelmaBig (Uberwiegend wahrend der Semester) Benutzerkurse abgehalten. Sie sind
h&ufig mit praktischen Ubungen verbunden und sind berwiegend so konzipiert, dass sie nicht nur fur
Benutzer der LRZ-Systeme, sondern fiir alle Interessierten niitzlich sind. Typische Themen dieser Kurse
sind:
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e Einflihrung in Unix

e  Systemverwaltung unter Unix am Beispiel von Linux

e Datenbanken

e Internet-Nutzung

e Textverarbeitung, Tabellenkalkulation, Statistik, Graphikbearbeitung
e Nutzung der Hochleistungssysteme

e  System- und Netzsicherheit

Eigentliche Programmierkurse werden vom LRZ Ublicherweise nicht angeboten; hierzu wird auf das um-
fangreiche Vorlesungs- und Ubungsangebot der Universitaten und Fachhochschulen verwiesen.

Zusétzlich, jedoch nicht so regelmélig, werden Veranstaltungen zu speziellen Themen abgehalten (z.B.
Firmenprasentationen, Workshops), die sich an erfahrene Benutzer oder an Benutzer mit ganz bestimmten
Interessen wenden.

Kurse wie auch sonstige Veranstaltungen werden tber das WWW angekiindigt. Soweit mdglich werden
auch die Kursunterlagen tiber das WWW bereitgestelit.

AulBerdem besteht fiir interessierte Personen und Gruppen im Rahmen von Einflihrungsvortrdgen und
Fihrungen die Moglichkeit, das LRZ mit seinen Einrichtungen und Dienstleistungen néher kennen zu
lernen.

2.2 Planung und Bereitstellung des Kommunikationsnetzes

Das vom LRZ betriebene Kommunikationsnetz, das Munchner Wissenschaftsnetz (MWN), bietet den
angeschlossenen Rechnern (vom PC bis zum GrofBrechner) vielfaltige Kommunikationsmdglichkeiten,
sowohl untereinander als auch mit externen Systemen. Uber das Deutsche Wissenschaftsnetz (G-WiN) ist
das MWN am Internet angeschlossen.

Das Munchner Wissenschaftsnetz verbindet vor allem Standorte der Ludwig-Maximilians-Universitét
Minchen (LMU), der Technischen Universitidt Miinchen (TUM), der Bayerischen Akademie der Wissen-
schaften (BAdW), der Fachhochschule Minchen (FHM) und der Fachhochschule Weihenstephan mitein-
ander. Am MWN sind zudem wissenschaftliche Einrichtungen wie z.B. der Max-Planck-Gesellschaft, der
Fraunhofer-Gesellschaft sowie Studentenwohnheime und andere staatliche Einrichtungen (z.B. Museen)
angeschlossen. Diese Standorte sind Uber die gesamte Minchener Region (i.w. Minchner Stadtgebiet,
Garching und Weihenstephan) verteilt.

Das MWN ist mehrstufig realisiert:

e Das Backbone-Netz verbindet mittels Router die einzelnen Hochschulstandorte (Areale) und Gebau-
de innerhalb der Areale.

e Innerhalb eines Geb&udes dient das Gebaudenetz mittels Switches zur Verbindung der einzelhen
Rechner und der Bildung von Institutsnetzen.

e Eine Sonderstellung nimmt das Rechenzentrumsnetz ein, das die zentralen Rechner im LRZ-Gebé&ude
miteinander verbindet.

Etwas genauer l&sst sich diese Realisierung wie folgt beschreiben:

e Die Router der einzelnen Gebaude oder Geb&udeareale werden (ber das so genannte Backbone-Netz
miteinander verbunden und bilden den inneren Kern des MWN. Die Verbindungsstrecken des Back-
bone-Netzes sind je nach Nutzungsgrad verschieden ausgefiihrt. Im Normalfall sind die Strecken
Glasfaserverbindungen, die langfristig von der Deutschen Telekom, den Stadtwerken Miinchen und
M"net angemietet sind. Auf den Glasfaserstrecken wird zum Teil noch mit 100 Mbit/s (Fast-
Ethernet), im Regelfall mit 1000 Mbit/s (Gigabit-Ethernet) tbertragen. Die Verbindung der Strecken
Ubernimmt ein zentraler Ethernet-Switch. Netze mit einer kleineren Zahl von Endgeréten werden mit
64 Kbit/s- oder 2 Mbit/s-Strecken der Telekom oder M"net, mit SDSL-Verbindungen (bis zu 2,3
Mbit/s) von M"net oder Funk-LAN-Verbindungen auf Basis von IEEE 802.11b oder g (11 bzw. 54
Mbit/s) angebunden.
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e Die Switches eines Gebadudes oder einer Gebaudegruppe werden mittels Glasfaser (Ethernet mit 100
oder 1000 Mbit/s) an die Router herangefuhrt.

¢ In Hochschulgebduden geschieht die Anbindung von Datenendgeraten tiber Ethernet. Die Anbindung
wird entweder Uber ,, Twisted-Pair“-Drahtkabel (100 Mbit/s) und Glasfaserkabel (100 Mbit/s) oder
zum geringen Teil noch Uber Koaxial-Kabel (10 Mbit/s) realisiert. Bei Bedarf werden Server-
Rechner mit 1000 Mbit/s angeschlossen. Die Kabel werden tiber Switches miteinander verbunden.

e Die zentralen Rechner im LRZ (der Bundeshdchstleistungsrechner Hitachi SR8000, der Landeshoch-
leistungsrechner SNI/Fujitsu VPP, die Linux-Cluster, der Compute-Server IBM p690, die Server des
Backup- und Archivsystems und das Sun-Cluster sind untereinander (ber Gigabit-Ethernet (1000
Mbit/s) mittels Switches verbunden. Diese Netzstruktur der zentralen Rechner im LRZ ist Gber einen
Router mit dem MWN-Backbone verbunden.

e Im MWN wird das Protokoll TCP/IP benutzt.

Weitere Einzelheiten Uber das MWN sind im WWW (www.lrz.de/services/netz/mhn-ueberblick/ und
www.Irz.de/services/netz/) beschrieben.

Das LRZ besitzt einen Anschluss von 622 Mbit/s an das deutsche Wissenschaftsnetz (WiN) des Vereins
,Deutsches Forschungsnetz* (DFN). Uber diesen Anschluss lauft somit:

e der Datenverkehr zu allen Hochschulen auRerhalb des eigentlichen LRZ-Einzugsbereichs
o der Datenverkehr zu allen im internationalen Internet zusammengeschlossenen Datennetzen

Weitere Informationen zu TCP/IP und zu den Internet-Diensten finden sich unter
www.Irz.de/services/netzdienste/internet/.

Das LRZ betreibt eine grolRe Anzahl von analogen und digitalen Telefonnetz-Zugangen (Modemserver
vom Typ Ascend) zum MWN/Internet (siehe Abschnitt 2.6.4). Die Wahlanschliisse werden im Rahmen
des Programms uni@home von der Deutschen Telekom und von M"net mit geférdert. Zum 31.12.2004
waren installiert:

570 Wahlanschliisse der Telekom
240 Wahlanschliisse von M"net

Details zu den LRZ-Wéhlanschlissen (derzeit verfligbare Rufnummern, unterstiitzte Modemtypen und
Protokolle) finden sich unter www.lIrz.de/services/netzdienste/modem-isdn/.

An das MWN sind derzeit mehr als 55.000 Geréte angeschlossen. Die meisten davon sind Arbeitsplatz-
rechner (Personal Computer, Workstations), andere sind selbst wieder eigene Rechnernetze. Dazu kom-
men noch eine Vielzahl von Peripherie-Geraten, die entweder direkt am Netz hédngen und Uber Server-
rechner betrieben werden oder direkt an Arbeitsplatzrechnern angeschlossen sind (z.B. Laserdrucker,
Plotter u. &.).

Das LRZ ist flr das gesamte Backbone-Netz des MWN und einen Grof3teil der angeschlossenen Instituts-
netze zustdndig. Eine Ausnahme bilden die internen Netze der Medizinischen Fakultdten der Munchner
Universitdten [u.a. Rechts der Isar (TUM), GroBhadern und Innenstadt-Kliniken (beide LMU)] sowie der
Informatik der TUM. Sie werden von den jeweiligen Fakultaten betrieben und betreut. Fur die Anbindung
dieser Netze an das MWN ist jedoch das Leibniz-Rechenzentrum verantwortlich.

Die nachfolgenden Bilder zeigen die fiir das Backbone-Netz verwendeten Strecken, deren Ubertragungs-
geschwindigkeiten und Endpunkte. Dabei zeigt ein Bild die Strecken mit einer Ubertragungsgeschwin-
digkeit groRer 10 Mbit/s, das andere die Ubrigen Strecken. Aus diesen Bildern ist die grofle Ausdehnung
des Netzes erkennbar.
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2.3 Bereitstellung von Rechenkapazitat

Die Bereitstellung von Rechen- und Datenverarbeitungskapazitit im engeren Sinne ist nach wie vor einer
der zentralen Dienste des LRZ. Aber beileibe nicht alle von ihm betriebenen Rechensysteme dienen zu
diesem Zweck — viele erbringen Netz- und Dateidienste und andere Funktionen, die nicht in Berechnun-
gen oder in anderweitiger Verarbeitung von Daten des Endbenutzers bestehen. In diesem Abschnitt geht
es jetzt um die bereitgestellte Rechen- und Datenverarbeitungskapazitat, fir die Rechner ganz unter-
schiedlicher GréRenordnung vom Hdéchstleistungsrechner bis zum PC zur Verfligung stehen. Die anderen
Dienste werden dann in den folgenden Abschnitten aus Nutzersicht dargestellt und im Abschnitt 2.9.2
noch einmal, dann mehr aus Betreibersicht, tabellarisch zusammengestellt. Eine eingehende Ubersicht
Uber die Rechneranzahl und -typen findet sich in Abschnitt 3.1.

Das LRZ bietet auf sehr verschiedenen Leistungs- und Funktions-Ebenen Rechenkapazitt und IT-
Dienste an. Zusammenfassend betreibt das LRZ:

e einen Hochstleistungsrechner, der bundesweit genutzt wird,

e einen Landeshochleistungsrechner, die allen bayerischen Hochschulen zur Verfiigung stehen,

e Workstations und Workstation-Cluster (einschliellich Linux-PC-Cluster), die den Instituten der
Minchener Hochschulen zur Verfligung stehen, um darauf eigene Programme oder lizenzierte An-
wendersoftware unter eigener Kontrolle ablaufen zu lassen. Diese Systeme stellen seltenere Anwen-
dungssoftware oder bestimmte Hardware-Eigenschaften (z. B. hohe Verarbeitungsgeschwindigkeit,
grolle Hauptspeicher, groRe Plattenspeicher, usw.) zur Verfugung, wie sie Ublicherweise an einem
einzelnen Institut nicht vorhanden oder nicht finanzierbar sind.

e Ein Grafik-System (Onyx 2 der Firma SGI) fiir Hochleistungsgrafik, besonders auch fur immersive
3D-Grafik, d.h. fur die dreidimensionale Darstellung von Objekten, bei der sich die Perspektive (wie
bei einem realen Objekt) durch die Blickrichtung des Betrachters verandert. Man kann also z. B. da-
bei ,,unter ein virtuelles Auto kriechen“, um es von unten anzuschauen!

e Intel-Prozessor basierte PCs in Kursrdumen, um praktischen Unterricht sowohl in Unix bzw. Linux,
den Microsoft-Betriebssystemen (einschlieRlich der auf ihnen fulenden Anwendungen, wie z. B. MS
Office) und Novell erteilen zu kdnnen.

e Intel-Prozessor basierte PCs und Macintosh-Rechner, mit einer breiten Palette an Anwendersoftware,
um Einzelpersonen aus dem Hochschulbereich die Méglichkeit zu geben, Software zu nutzen, die ih-
nen an ihren Instituten nicht zur Verfiigung gestellt werden kann, sowie fir Studenten, die (noch) mit
keinem Institut eine engere Verbindung eingingen.

e PCs unter MS Windows 2000 und Linux, sowie Macintosh-Rechner als Arbeitsplatzrechner fir die
eigenen Mitarbeiter des LRZ und an diversen speziellen Einsatzbereichen (z. B. AutoCAD-
Arbeitsplatze, Video-Schnitt-Platze, Multimedia-Konfigurationen, GroRformatplotting und -
scanning, usw.). Aus diesen Bereichen beziehen z. B. die LRZ-eigenen Fachleute ihre praktischen
Erfahrungen, die danach Uber die LRZ-Hotline als Beratungsleistungen weitergegeben werden kon-
nen.

e  Server fiir verschiedene Dienste, die nicht Gegenstand dieses Abschnitts sind.
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2.3.1 Bereitstellung von Hochleistungsrechenkapazitat

2.3.1.1  Der Hochstleistungsrechner in Bayern (HLRB)

Das bei weitem leistungsfahigste System am LRZ ist der Hochstleistungsrechner in Bayern (HLRB),
hergestellt durch die Firma Hitachi (Modell SR8000-F1). Er wurde im Marz 2000 installiert und zum
Jahreswechsel 2001/2002 um die Halfte weiter ausgebaut. Der Ausbau dieses Rechners erfolgte von 112
auf 168 Knoten, von 928 Gbyte auf 1.376 GByte Hauptspeicher und von 7,4 TByte auf 10 TByte Platten-
speicher. Durch diesen Ausbau steht seit Anfang 2002 eine Spitzenrechenleistung von 2 TeraFlop/s be-
reit. In Bezug auf seine Leistungsfahigkeit war dieses Rechensystem zum Zeitpunkt seiner Installation auf
Rang 5 der weltweit leistungsfahigsten Systeme zu finden, mittlerweile ist es aber im Herbst 2004 auf
Rang 168 abgerutscht.

Die Vorbereitungen zur Beschaffung eines Nachfolgesystems sind mittlerweile abgeschlossen. Im De-
zember 2004 wurde mit der Firma SGI ein Vertrag tber die Lieferung eines SGI®AItix-Nachfolgesystem
(Codename Tornado) unterzeichnet.

Als Betriebssystem wird HI-UX/MPP, eingesetzt, eine Variante des Betriebssystems Unix, das heute bei
allen Hochleistungssystemen ublich ist. Die Steuerung von Batchjobs erfolgt tber NQS (,,Network Queu-
ing System*) und einen am LRZ entwickelten Job-Scheduler.

Im Gegensatz zu dem unten erwahnten bayerischen Landeshochleistungsrechner steht der HLRB nicht
nur bayerischen Hochschulen, sondern deutschlandweit allen wissenschaftlichen Einrichtungen zur Ver-
fligung, soweit der Bedarf an seiner Nutzung begriindet ist. Dies wird durch einen unabhéngig vom LRZ
besetzten Lenkungsausschuss kontrolliert, der fiir die Schwerpunkte der Nutzung und die Ressourcenver-
gabe am HLRB verantwortlich ist. Mit dem Betrieb des Bundeshdchstleistungsrechners HLRB an der
Spitze seiner Rechnerversorgungspyramide zahlt das LRZ neben dem HLRS (Stuttgart) und dem NIC
(Julich) zu den drei nationalen Hochstleistungsrechenzentren in Deutschland.

Die Nutzerbetreuung geschieht zum Teil in Kooperation mit dem im Jahr 2000 neu geschaffenen ,,Kom-
petenznetzwerk fir Technisch-Wissenschaftliches Hoch- und Hochstleistungsrechnen in Bayern“
(KONWIHR).

2.3.1.2  Der Bayerische Landeshochleistungsrechner

Mit der Installation des Bayerischen Landeshochleistungsrechners Il (LHR I1) Modell VPP700 der Firma
Fujitsu-Siemens im Mai 1997, war die am LRZ angebotene Rechenleistung damals in eine neue Dimensi-
on vorgestoBen. Das System war urspringlich mit 34 Prozessoren mit je 2 GByte (GB) Hauptspeicher
geliefert worden, wurde aber bereits Anfang 1998 auf 52 Prozessoren ausgebaut. Der einzelne Prozessor
besitzt je eine Vektor- und eine Skalareinheit; er kann eine maximale Vektorleistung von 2,2 Milliarden
Gleitkomma-Operationen pro Sekunde (Gigaflop/s) bzw. eine maximale Skalarleistung von 275 Mega-
flop/s erreichen. Somit betragt die Spitzenrechenleistung des LHLR Il 114 GigaFlop/s.

Insgesamt ist das Hochleistungssystem VPP700 mit (ber 900 GB Plattenspeicher ausgestattet, der fast
ausschlieflich aus fehlertoleranten RAID-Plattensystemen besteht. Als Betriebssystem wird UXP/V ein-
gesetzt, einer Variante des Betriebssystems Unix. Die Steuerung von Stapelauftrégen erfolgt wie bei den
anderen Hochleistungsrechnern tber NQS (,,Network Queueing System*®).

Es ist geplant, den Hochleistungsrechner VPP700 im Jahr 2005 durch ein 128-Prozessor SGI®AItix-
System und ein mit Gigabit-Ethernet vernetztes Itanium2-Linux-Cluster (MPP-Cluster) abzuldsen. Mitte
Dezember 2004 wurde mit der Firma SGI ein Vertrag zur Lieferung eines 128-Prozessor-Altix-
Rechensystems im Februar 2005 unterzeichnet. Die Beschaffung des MPP-Clusters befindet sich noch in
vollem Gange.

2.3.1.3 Das Linux-Cluster

Durch die nahezu exponentiell ansteigende Popularitat des Betriebssystems Linux und unterstiitzt durch
die Tatsache, dass preisgunstige Intel-Prozessoren seit Einfiihrung der Pentium IlI-Architektur in Leis-
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tungsregionen vordringen, die vorher nur teuren RISC- oder Vektorprozessoren vorbehalten waren, war
schon im Jahr 1999 begonnen worden, ein kleines Linux-Cluster mit Fast Ethernet- und Myrinet-
Vernetzung am LRZ aufzubauen.

Die durchwegs positiven Erfahrungen des LRZs mit dem Betrieb und der Leistungsfahigkeit des Clusters
begriindeten schlieBlich die Entscheidung, den in die Jahre gekommenen 77-Prozessor-Parallelrechner
RS/6000 SP2 von IBM preisgunstig durch ein leistungsféahiges Linux-Cluster und einen RS/6000 SMP-
Rechner von IBM abzultsen.

Um die Jahreswende 2000/2001 erfolgte - auf der Basis einer Férderung tber das HBFG - eine wesentli-
che Vergrolerung des Clusters auf 32 Maschinen mit insgesamt 72 Prozessoren und einer Spitzenleistung
von 64 GFlop/s. Ende 2002 wurde das Cluster im Rahmen eines LRZ-Pilotprojektes zum Hosting von
Linux-Clustern um weitere 12 Pentium 4-Einzelprozessorrechner erweitert. Das Linux-Cluster wurde
daraufhin Anfang April 2003 um zusétzliche 94 serielle Pentium4 Maschinen sowie 6 sogenannte 1/O-
Server mit einer angeschlossenen Kapazitat an Hintergrundspeicher von netto 1.5 TByte erweitert. An-
fang August 2003 erfolgte schlieBlich die Inbetriebnahme von weiteren 17 Itanium2-basierten 4-fach
SMP-Systemen mit 64-Bit Architektur sowie der Austausch der 1999 beschafften Maschinen durch Dual
Pentium4-Systeme aktueller Bauart. Im Mai 2004 wurde der Hintergrundspeicher des Linux-Clusters
mittels SATA-Technik auf insgesamt 36 TByte ausgebaut.

Das Linux-Cluster Ubertrifft mit seiner nominellen, theoretischen Leistungsfahigkeit von 1.3 TFlop/s den
Landeshochleistungsrechner VPP700 um eine GrolRenordnung. Bei der tatsdchlich aus dem Hauptspeicher
abgegebenen Leistung liegt die VPP aber immer noch in etwa gleichauf mit dem Linux-Cluster.

2.3.1.4  Das IBM SMP-System

Fur Rechenauftrdge mit sehr hohen Speicheranforderungen steht seit Anfang 2002 ein SMP-Rechner
RS/6000 p690 HPC "Regatta" von IBM am LRZ zur Verfiigung. Die Maschine ist mit 8 Power4-
Prozessoren mit 1.3 GHz Taktfrequenz und 32 GByte Hauptspeicher ausgestattet. Jeder Prozessor kann
insgesamt 4 Gleitzahloperationen pro Takt ausfiihren. Somit betrégt die Spitzenrechenleistung des Rech-
ners 42 GFlop/s.

In der p690 HPC-Linie werden, im Gegensatz zur p690-Linie, nur ,,single core* Versionen der Power4-
Prozessoren verwendet, wodurch sich dieser Maschinentyp durch eine fur RISC-Workstations sehr gute
Hauptspeicherbandbreite von 12,8 GByte/s/Prozessor auszeichnet und sich dadurch hervorragend zur
Bearbeitung von technisch-wissenschaftlichen Applikationen eignet.

Power4-basierte Hochstleistungsrechner des Typs p690 von IBM gehdren derzeit zu den verbreitetsten
Rechnerarchitekturen in Deutschland. Solche Hoch- und Hdéchstleistungsrechner sind derzeit an folgen-
den Rechenzentren installiert:

¢ Rechenzentrum der Max-Plank-Gesellschaft in Garching (RZG),

e Regionales Zentrum f. Informationsverarbeitung und Kommunikationstechnik (RRZN, Hanno-
ver),

o Konrad-Zuse-Zentrum fir Informationstechnik (ZIB) in Berlin

o Zentralinstitut flr angewandte Mathematik (ZAM) des Forschungszentrums Julich

¢ Rechenzentrum des Deutschen Wetterdienstes in Offenbach

Mit dem IBM SMP-System wird somit einerseits der Landshochleistungsrechner VPP700 durch eine 64-
Bit-Plattform mit einer sehr breiten Basis an kommerziellen Applikationen erganzt. Andererseits ergénzt
dieses System auch den 64-Bit-Pool des Linux-Clusters als Durchsatzrechner fur schlecht-vektorisierende
Programme oder fur schlecht parallelisierbare Programme mit einer Speicheranforderung von mehr als 2
GByte/Prozess, und ermoglicht es Anwendern dariiber hinaus, sich sehr friih mit der Power4-
Systemarchitektur zu beschaftigen und bestehende Programme fir diese heute weit verbreitete Architek-
tur zu optimieren.

Im Jahre 2003 ist ein weiterer wichtiger Aspekt hinzugekommen, denn im Zuge eines Rechenzeitausglei-
ches mit der Max-Planck-Gesellschaft wird von LRZ-Kunden der IBM-Hdchleistungsrechner in Garching
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mitgenutzt. Die Programme, die auf der IBMSMP des LRZ vorbereitet wurden, kénnen nahtlos auf diese
sehr viel leistungsstérkere Maschine migriert werden.

2.3.1.5  Gegenuberstellung der verschiedenen Hochleistungsrechner am LRZ

Zwischen dem Bundeshdchstleistungsrechner SR8000-F1 (HLRB) und dem Landeshochleistungsrechner
VPP700 (LHR II) existieren zwei grundlegende Unterschiede hinsichtlich des mdglichen Nutzungspro-
fils:

o Der HLRB darf nur von Projektgruppen genutzt werden, die schon erhebliche Erfahrung im
Hochleistungsrechnen vorzeigen und die einen entsprechenden Bedarf vorweisen kénnen. Da-
gegen ist ein Landeshochleistungsrechner gerade dazu da, diese Erfahrung zu erwerben.

e Wahrend der HLRB deutschlandweit zur Verfligung steht, ist ein LHR primar fir die bayeri-
sche Landesversorgung bestimmt und lasst auch den Test neuer Projekte zu, deren Bedarf noch
nicht ermittelt ist. Eine wichtige Rolle des LHR 11 ist es somit, bayerischen Benutzern, die fir
ihre wissenschaftlichen Aufgaben Hochleistungsrechner bendtigen, die Mdoglichkeiten zu ge-
ben, so weit in diese Technik einzusteigen, dass sie die Bedingungen des HLRB erfullen kon-
nen.

Folgt man der Leistungspyramide (siehe folgende Grafik) von oben nach unten, so schlieBen sich an den
Landeshochleistungsrechner das Linux-Cluster und das IBM-SMP-System nahtlos an. Diese Systeme
erfullen vor allem folgende wichtige Funktionen

o Plattform zur Abarbeitung eines breiten Spektrums an kommerziellen Applikationen.

e Plattform zur Abarbeitung von schlecht vektorisierbaren seriellen und parallelen Applikatio-
nen.

e Plattform zur Entwicklung und Test von seriellen und parallelen Programmen
e Compute-Server flr die Mlnchner Universitaten
und vervollstdndigen somit das Hochleistungsrechnerangebot des LRZ.

Es sei hervorgehoben, dass fir die Betreuung der Benutzer, die Pflege der Softwareumgebung und die
Administration der Rechner dieselben Personen zusténdig sind, so dass sich somit zahlreiche Synergieef-
fekte ergeben.

2.3.1.6  Konsolidierung der Leistungspyramide unter Linux

Die bisherige Leistungspyramide am LRZ war durch eine Vielzahl von Prozessortechnologien (Pseudo-
Vektorprozessoren, Vektorprozessoren, RISC-Prozessoren), unterschiedliche Betriebssysteme und Pro-
grammierumgebungen gekennzeichnet. Dies bot zwar den Anwendern die Mdéglichkeit, diejenige Archi-
tektur zu wéhlen, auf der ein gegebenes Programm optimal lauft, fihrt aber zwangslaufig zu einem hohe-
ren Personaleinsatz bei der Administration und Pflege der Systeme, bei der Beratung der Anwender und
bei der Dokumentation der Nutzung.

Es war deshalb Ziel bei der im Jahre 2004 durchgefiihrten Ausschreibung fiir die Nachfolge der Fujitsu
VPP diese durch ein unter Linux betriebenes System zu ersetzen. Fir die ebenfalls durchgefiihrte Aus-
schreibung der Nachfolge des Hochstleistungsrechners SR8000, standen aber solche Uberlegungen nicht
im Vordergrund: hier war die Entscheidung rein von der zu erwartenden Applikationsleistung bestimmt.
Umso erfreulicher war es, dass auch hier die Enscheidung zugunsten eines unter Linux betriebenen Sys-
tems mit Intel Intanium2 Prozessoren fiel.

Der neu beschaffte 128-way SMP Rechner SGI Altix wird voll in das Linux-Cluster integriert, z.B. mit
einem gemeinsamen Batchsystem und gemeinsamen, per NFS-gemounteten Dateisystemen fir die Abla-
ge von Benutzerdaten. Das SGI Tornado-System wird dagegen als eigenstandiger Rechner, rein unter
dem Gesichtspunkt einer moglichst hohen Leistungsabgabe betrieben (so z.B. mit einem eigenen Batch-
system und eigenen Hochleistungsfilesystemen. Die Softwarebasis, die Programmierumgebung, die
Compiler und Tools werden jedoch weitgehend identisch zu den im Linux-Cluster eingesetzten sein.

AuRerdem soll die Nutzung von Rechenressourcen innerhalb Bayern verstarkt uber Grid-Methoden er-
maoglicht werden.
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Die Vorteile dieser Entscheidungen werden sein:
¢ hohe Benutzerakzeptanz
e grofes und einheitliches Softwareangebot
e einheitliche Systemadministration

e einheitliche Optimierungsstrategien fur den Benutzer

National
HLRB | Capability Tornado
SR8000 Linux 1A64

Regional -
) . . SGI Altix
/ Fujitsu VPP \ Capability & Capacity . .;O%:‘b Linux 1A64
: Lokal ¥ Linux 1A32/1A64
Linux IBM SMP Capacity Cluster
IBM SMP

\ Linux Hosting and Housing [
2004 »  2005/2006
Abbildung4  Verdnderung in der Rechnerpyramide

Die Rechnerlandschaft am LRZ im Bereich Hoch- und Héchstleistungsrechnen wird in den nachsten Jah-
ren etwa wie folgt aussehen.

Anzahl Spitzen- Haupt- Benutzer-
System Cores Rechenleistung speicher Plattenplatz
(TFlop/s) (TByte) (TByte)
HLRB | 2005 1344 2 1.3 10
Hitachi SR8000-F1 (1512)
ab Mitte 2006 5120 33 25 340
sgi Tornado
HLRB 11
ab Mitte 2007 6656 70 40 660
sgi Tornado
1A32 188 0.8 0.3
EM64T 5 0.1 0.01 Lo
2-way MPP ~140 ~0.9 ~0.7 12
Linux - 4-fach SMP 68 0.4 0.1
Cluster || A64 SGI ALtix 128 0.8 0.5 11
128-way SMP
gesamt 336 2.1 1.3 23
gesamt ~530 3.0 1.6 24.5
IBM p690 HPC 8 0.04 0.03 (SAN) 0.9

Abbildung 5  Ubersicht tiber die geplante Hoch- und Hochstleistungsrechnerlandschaft in den nachsten Jahren
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2.3.2 Arbeitsplatzsysteme (PCs)

Intel-basierte PCs bilden das Ruckgrat fur sehr viele der benutzernahen und viele der LRZ-internen Dien-
ste:

a) Das LRZ betreibt 3 Kursrdume, die mit PCs ausgerustet sind:

e Pool von PCs, um die Administration von Unix am Beispiel von Linux zu lehren:
Moderne PCs unter Linux sind in einem Kursraum zusammengestellt, in dem die Teilnehmer
an den regelméBigen ,,Unix-Administrator Kursen, dem ,,Rechner-Betriebspraktikum* und
den Kursen zur Sicherheit von Systemen auch kritische Operationen (Systeminstallationen, Re-
boots, Intrusions-Versuche und deren Entdeckung) ohne Beeintréchtigung des Ubrigen Betriebs
tiben koénnen.

e PC-Kursraume:

Um der hohen Nachfrage nach Anleitung und praktischer Ausbildung in der Nutzung von PCs
und PC-Programmen gerecht zu werden, sind zwei dedizierte Kursrdume eingerichtet. Es han-
delt sich um einen Raum mit 12 Arbeitsplatzen im LRZ-Geb&dude (1.0G) sowie um einen zwei-
ten Raum mit 20 Arbeitsplatzen im Erweiterungsbau neben dem LRZ. Alle Kurs-PCs werden
unter Windows XP betrieben und von Windows 2003 Servern versorgt. Die beiden Raume sind
jeweils mit einem pédagogischen Netzwerk ausgestattet, das vor allem dazu benutzt werden
kann, ein Abbild des Bildschirms des Lehrenden auf die Bildschirme der Schiiler zu Ubertragen
und dariiber hinaus eine individuelle und effiziente Schulung der Teilnehmer ermdglicht. Diese
Kursraume stehen auch Instituten fur eigene Veranstaltungen zur Verfiigung.

b) Das LRZ betreibt 6ffentlich zugangliche PC-Pools (mit insgesamt ca. 40 Geréten), sowie einige
Spezialarbeitsplatze auf PC-Basis (wie CAD-Station, CD-Brenner, Papier-, Dia-Scanner, Video-
Schnittsystem — siehe auch Abschnitt 2.8). Diese PCs sind in einem einheitlichen PC-Netz zusam-
mengefasst, das von Servern unter den Betriebssystemen Novell Netware und Windows gesteuert
und mit Software versorgt wird. Als Betriebssystem an den PCs selbst wird Windows XP einge-
setzt. Die Benutzung der PCs im LRZ-Gebdaude ist montags bis freitags bis 20:45 Uhr, d.h. auch
nach der SchlieRung des Gebaudes, maoglich; dafur sorgt ein Dienst mit studentischen Hilfskréften.
Fur das Arbeiten an diesen Geréten ist eine personliche Kennung erforderlich.

C) Die Macintosh im PC-Arbeitsraum und im Multimedialabor mit dem Betriebssystem Mac OS X
werden von einem zentralen Netinfo-Directory-Server versorgt, der die Validierung (Login) der
Benutzer Gbernimmt und deren private Verzeichnisse (Home) bereit halt. Damit haben die Nutzer
ein einheitliches Login an allen 6ffentlich zuganglichen Macintosh-Arbeitsplatzen und finden an
jedem der Rechner dieselbe, eventuell individuell angepasste Arbeitsumgebung vor. Die Datenba-
sis des Directory-Servers wird taglich mit den Daten der zentralen Benutzerverwaltung unter AFS
und den Daten der Studentenserver abgeglichen. Zur Erhéhung der Ausfallssicherheit wird das Di-
rectory auf zwei weitere Rechner repliziert.

d) Die Mitarbeiter des LRZ benutzen natirlich ebenfalls PCs, sowohl unter Microsoft-
Betriebssystemen wie auch unter Linux, NextStep oder Mac OS.

Alle diese Systeme miissen gewartet und gepflegt werden. Das auf diesen Rechnern angebotene Spektrum
an Anwendungssoftware (Textverarbeitung, Statistik, Graphikprogramme, CAD usw.) ist wesentlicher
Bestandteil des in die Breite wirkenden Versorgungsspektrums des Rechenzentrums. Die bei der System-
pflege und Weiterentwicklung der Systeme erarbeiteten Erfahrungen bilden die Basis fur die Beratung in
Bezug auf PCs, PC-Netze und die groRe Anzahl dort vorhandener Anwendungssoftware.

2.3.3 Workstations zur allgemeinen Verwendung

Neben den PCs stellt das LRZ auch zwei Workstations unter dem Unix-Betriebssystem Solaris seinen
Kunden zur Verfiigung. Ursprunglich waren Workstations dieser Art zur Deckung des Rechenbedarfs
solcher Kunden beschafft worden, fir die PCs nicht ausreichten und Hochleistungsrechner tiberdimensio-
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niert waren — eine Liicke, die sich l&ngst geschlossen hat. AuRerdem erforderten manche Grafikprogram-
me damals den unmittelbaren Zugang zum Rechner. Auch dafir besteht inzwischen kein Bedarf mehr;
deswegen wurden die letzten o6ffentlich zugénglichen Maschinen im Oktober 2003 aus den Benutzerrau-
men entfernt, so dass diese Workstations nur noch iber das Netz zu erreichen sind.

Die Maschinen haben mittlerweile fiir zahlreiche Nutzer des LRZ einen anderen Verwendungszweck
bekommen: sie dienen ihnen als Zwischenstation bei der Nutzung anderer LRZ-Rechner und als Sprung-
brett ins Internet. Typische Nutzer sind solche, die ohnehin ihre Daten am LRZ halten und denen die ge-
wohnten Arbeitsweisen fir ihre Bedirfnisse ausreichen, so dass sie keinen Grund dafiir sehen, sich auf
einem PC eine neue Umgebung einzurichten. AuRerdem ist dort auch die eine oder andere Software in-
stalliert, um deren Aktualisierung sich die Benutzer nicht zu kimmern brauchen, wie sie es auf ihrem
Instituts- oder Heim-PC selbst tun missten.

Es ist geplant, diesen Dienst, der zahlreichen Kunden Arbeit abnimmt, auch in Zukunft auf kleiner Flam-
me weiter anzubieten, wenn die Nachfrage sich nicht in die eine oder andere Richtung drastisch andert.
Kiinftig sollen solche Maschinen auch unter Linux zur Verfligung stehen und dann der Dienst unter Sola-
ris eventuell eingestellt werden.

In diesem Zusammenhang sei jedoch auch auf die zurzeit in Erprobung befindlichen Dienste des ,,Ho-
stings von Rechnern® und des ,,Remote Managements* entfernter Cluster hingewiesen (siehe 2.9.2).

2.4 Datenhaltung und Datensicherung

Das LRZ hat in zunehmendem Mal3e die Aufgabe (ibernommen, in einer heterogenen, leistungsmafig und
geographisch weit gestreuten Rechnerlandschaft als ein Zentrum fir Datenhaltung zu agieren. Dieses
Zentrum wird einerseits zur langfristigen, zuverldssigen Aufbewahrung von Daten einer groflen Anzahl
Kleinerer bis mittlerer Rechner benutzt, andererseits muss es den (gemeinsamen) Speicher fiir die Ein-
und Ausgabedaten einer Reihe von Hochleistungssystemen bereitstellen, die Bayern weit und teilweise
noch dariiber hinaus genutzt werden.

Das LRZ bietet dazu eine Reihe von Diensten an, die dem unterschiedlichen Datenprofil und den ver-
schiedenen Anforderungen im Zugriffsverhalten der Anwendungen Rechnung tragen. Ein erheblicher Teil
dieser Dienste wird durch ein leistungsstarkes Archiv- und Backupsystem erbracht. Es ist das Bestreben
des LRZ, alle Speicherdienste, die von den verschiedensten Plattformen aus genutzt werden, unter einem
einheitlichen Konzept zu organisieren.

2.4.1 Zugriff auf gemeinsame Daten

Die Dezentralisierung der Rechnerversorgung in den Hochschulen hat dazu gefiihrt, dass jetzt die Online-
Daten einer Hochschule vielerorts gespeichert sind: auf PCs, Workstations, Servern und Spezialrechnern,
in Instituten und den Hochschulrechenzentren wie dem LRZ. Diese Daten unterscheiden sich stark hin-
sichtlich ihrer Herkunft und Verwendung:

e Standardsoftware — projektspezifische Software — Texte — Datenbanken — maschinell zu verarbeiten-
de Daten — Ergebnisse

e Projektdaten wissenschaftlicher Projekte — Verwaltungsdaten

o weltweit zugreifbare (WWW-Seiten, global abfragbare Datenbanken) — lokal verbreitete — institutsin-
terne — private und vertrauliche Daten

e  Kkurzlebige — langlebige Daten

Fir manche, keineswegs fur alle Anwendungsprofile besteht die Notwendigkeit des wechselseitigen
Zugriffs. Nur selten reichen dazu die Mdoglichkeiten von WWW oder FTP. Ein komfortabler Zugang auf
Dateisystemebene ist notwendig. Am LRZ wird das seit vielen Jahren primér durch den Einsatz des Da-
teisystems AFS erreicht. AFS ist ein Dateisystem, auf das mehrere Rechner gleichzeitig zugreifen kénnen
und das diese Zugriffe synchronisiert. Es zeichnet sich durch einen weltweiten, einheitlichen Namens-
raum, durch eine erhohte Sicherheit durch Kerberos-Authentisierung, mit vom Benutzer frei wahlbaren
Zugriffsrechten und durch niedrige Netzbelastung aufgrund eines Cache-Konzeptes aus.
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Fur das LRZ als Betreiber hat sich dartiber hinaus die Maéglichkeit sehr bezahlt gemacht, Teilbereiche der
AFS-Daten im laufenden Betrieb von einem physischen Server auf einen anderen verlagern zu kénnen.
Dadurch konnten immer wieder Probleme bei der Plattenplatzverwaltung behoben werden, die bei ande-
ren Dateisystemen eine Betriebsunterbrechung notwendig gemacht héatten.

Durch die von den AFS-Fileservern bereitgestellte Kapazitat wird der allgemeine Bedarf an Online-
Speicherplatz von Uber 30.000 zentral registrierten Benutzerkennungen abgedeckt. Ferner betreibt das
LRZ eine Reihe von speziellen Servern (WWW, Proxy, Mail, News, Datenbanken, FTP, u.a.m), die alle
entsprechend Plattenplatz ben6tigen, der meist Uber AFS bereitgestellt wird. AFS-Daten werden Uber das
Archiv- und Backup-System gesichert.

Der Zugang auf die AFS-Daten ist nach Installation der frei verfligbaren AFS-Client-Software von jedem
Rechner aus mdglich. Es ist daher relativ einfach von einem Institut aus auf die Daten im LRZ zuzugrei-
fen. Dies hat nicht nur beim Datenaustausch selbst, sondern auch bei der Mitbenutzung von Software, die
vom LRZ gepflegt wird, besondere Bedeutung.

Waéhrend AFS hauptséchlich bei Nutzern des Rechenzentrums Verwendung findet, wird im Rahmen des
Kooperationsprojekts IntegraTUM mit der Technischen Universitdt Minchen grundsatzlich eine hoch-
schulweite Losung angestrebt. Im Rahmen des Projekts soll vom Rechenzentrum eine Datenspeicher-
Plattform implementiert werden, die alle Bereiche der Datenspeicherung abdeckt, Datensicherungs- und
Archivierungsmechanismen bereitstellt, und eng mit einem hochschulweiten Verzeichnisdienst gekoppelt
ist.

2.4.2 Archiv- und Backupsystem

Das hochschulweit zugangliche Archiv- und Backupsystem des LRZ ist ein kostengiinstiges, sicheres und
leistungsstarkes Repositorium fur kleine und groRe Datenmengen. Das Archiv- und Backupsystem bietet
im wesentlichen drei Speicherdienste, die sich in der Zielsetzung und damit auch im Verkehrsprofil stark
unterscheiden.

e Datensicherung
Mit Hilfe von TSM kdnnen die Dateien aller am MWN angeschlossenen Rechner bequem, regelmé-
Rig und automatisch auf einem zentralen Server gesichert werden. Der Benutzer kann mehrere Versi-
on der gesicherten Dateien vom Server jederzeit wieder abrufen. Die Datensicherung ist der am h&u-
figsten genutzte Dienst des ABS. Natirlich werden auch die Daten auf den Rechnern, die das LRZ
selbst betreibt, auf diese Weise gesichert.

e Langzeitarchivierung von Daten
Dieser Dienst wird von den Einrichtungen dazu genutzt, Projektdaten (ber eine langere Zeitspanne
hinweg aufzubewahren. Der Transfer der Daten geschieht mit der Archiv-Funktion von TSM. Im
Gegensatz zur Datensicherung werden bei der Archivierung von Daten die Originale anschlieflend
geldscht. Dies stellt besonders hohe Anforderungen an die Sicherheit im Archiv. Am LRZ wird die-
sem Anspruch dadurch geniige getan, dass von allen Archivdaten Kopien auf gesonderten Bandern
angelegt werden. Diese Béander befinden sich nicht in Massenspeichern am LRZ selbst, sondern in
einem anderen Rechenzentrum (RZG in Garching). Eine konsequente Umsetzung der VVorsorgemaR-
nahmen wirde die Spiegelung aller Daten in ein geographisch entfernt liegendes Datenzentrum er-
fordern. Eine Realisierung kam bisher aus rdumlichen, finanziellen und personellen Griinden nicht in
Frage.

e Bereitstellung von Massenspeicher
Vorwiegend an den Hochleistungsrechnern und Compute-Clustern fallen Daten in einem Umfang an,
die den Einsatz besonders leistungsfahiger Speichersysteme notwendig macht. Neben ausreichender
Kapazitat ist vor allem eine hohe Durchsatzrate ein entscheidendes Kriterium flr die Eignung der
einzusetzenden Medien. Dieser Dienst kann mit den heute am LRZ vorhandenen Medien nur bedingt
in der gewinschten Qualitét erbracht werden.
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Die Kunden des LRZ nutzen explizit oder implizit das zentrale Archiv- und Backupsystem. Je nach Art
der Rechner und des genutzten Dienstes, fallen in unterschiedlichem Umfang Daten an. Man kann zwi-
schen dem zentralen und dezentralen Nutzerkreis unterscheiden:

e Rechner und Rechner-Cluster im Miinchner Wissenschaftsnetzes
Die in der Regel netztechnisch gut angebundenen Rechner im MWN betreiben vorwiegend Datensi-
cherung, teilweise auch Langzeitarchivierung. Es handelt sich dabei um Rechner aller Plattformen:
PCs und PC-Cluster-Server unter Netware und Windows NT, Unix-Workstations, Unix-Cluster-
Server. Der Trend geht hier definitiv in Richtung Linux- und Windows-Server, die heute 90 Prozent
aller registrierten Server ausmachen.

e Hochleistungsrechner und Server des LRZ
Die Hochleistungsrechner und Compute-Server des LRZ (Hitachi SR 8000 F1, SNI/Fujitsu VPP
700/52, 1BM p690, Linux-Cluster) sind alle Uber Gigabit-Ethernet angebunden. Hier fallen die gro-
Ren Datenmengen an. Durch die Gbrigen Rechner im Rechenzentrum wird ebenfalls ein beachtliches
Datenaufkommen produziert, da zu diesem Bereich auch verschiedene Server, z.B. AFS und WWW,
gehoren.

Die Gesamtnutzung des Archiv- und Backupsystems verteilt sich zu gleichen Teilen auf beide der ge-
nannten Bereiche.

2.5 Software-Angebot

2.5.1 Programmangebot auf LRZ-Rechnern

Basis fur die Nutzung der am LRZ eingesetzten Rechensysteme bilden die verschiedenen einfiihrenden
LRZ-Beitrage unter www.lIrz.de/services/compute. Hier ist das Wichtigste fiir das Arbeiten mit den Hoch-
leistungssystemen (unter verschiedenen Varianten des Betriebssystems Unix) wie Hitachi SR8000 (unter
HI-UX/MPP), SGI Altix (unter Linux), IBM SMP (unter AlX), Linux-Cluster, sowie fur das Arbeiten mit
dem Sun-Cluster (unter Solaris) zusammengestellt.

Um einen vielseitigen Einsatz der Rechner zu ermdglichen, stehen Dienstprogramme der Betriebssyste-
me, Ubersetzer fir Programmiersprachen, Programmbibliotheken und zahlreiche Anwendungspakete zur
Verfugung. Der Beitrag www.Irz.de/services/software enthélt eine Zusammenstellung aller an LRZ-
Systemen vorhandenen Programme mit Hinweisen auf das Einsatzgebiet, die Verfligharkeit unter den
verschiedenen Betriebssystemen und Verweisen auf weiterfihrende detaillierte Dokumentationen, die
teilweise auch in gedruckter Form vorliegen (siehe www.Irz.de/services/schriften/).

Die Software an den verschiedenen Unix-Rechnern des LRZ umfasst folgende Gebiete (jeweils mit eini-
gen typischen Produkten):

e Numerische und statistische Unterprogrammbibliotheken (NAG)

e Finite-Elemente-Methoden (NASTRAN, SOLVIA)

e Chemische Anwendungsprogramme (GAUSSIAN, MOLPRO, AMBER)

e Graphik, Visualisierung (AVS, PATRAN)

e Textverarbeitung (LaTex, TeX)

e Datenhaltung und Datenbanksysteme (ORACLE, MySQL)

e Symbol- und Formelmanipulation (MAPLE, Mathematica)

e Tools zur Vektorisierung, Parallelisierung und Programmoptimierung (MP1, Vampir)
Die vom LRZ fur Hochschulangehérige allgemein zuganglich aufgestellten Arbeitsplatzrechner (Win-
dows-PC, Macintosh) sind gleichfalls mit einem breiten Software-Angebot ausgestattet, z.B. Microsoft
Office (Word, Excel, usw.), SPSS, .... AuBerdem sind alle an das MWN angeschlossen und erlauben da-
mit auch den Zugriff auf die zentralen LRZ-Rechner. Diese Gerdte werden in einem PC-Netz mit einem

Software-Server (unter dem Betriebssystem Novell Netware) betrieben. Nahere Informationen zur Soft-
ware-Ausstattung der LRZ-PCs finden sich ebenfalls im Beitrag www.lrz.de/services/arbeitsplatzsysteme.
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Viele Hersteller bzw. Lieferanten von Anwendungssoftware machen ihre Preise fiir die Software-
Lizenzen davon abhéngig, ob es sich beim Lizenznehmer um eine Einrichtung aus dem Bereich ,,For-
schung und Lehre* (,,F&L*) oder einen kommerziellen Kunden handelt. Das LRZ hat sich in solchen
Fallen stets dafir entschieden, einer Einschrankung der Nutzungserlaubnis auf den F&L-Bereich zuzu-
stimmen, mit der Konsequenz, dass Benutzer der Aufgabengruppen 3 bis 5 (siehe Anhang 6: ,,Gebiihren
..."") diese Programme nicht benutzen dirfen.

2.5.2 Programmangebot fur Nicht-LRZ-Rechner (Campus-Vertrage)

Die Dezentralisierung von Rechenleistungen, insbesondere durch die starke Verbreitung der PCs, hat
unsere Benutzer gezwungen, sich selbst um die Beschaffung zu kiimmern. Einen hohen Anteil an den
Gesamtkosten machen die Ausgaben filr die Software aus. Durch die Bereitstellung zahlreicher Landes-,
Campus- und Sammellizenzen ermdglicht das LRZ seinen Benutzern den unkomplizierten und kosten-
gunstigen Bezug von Software-Produkten, vor allem von Standard-Software.

Die oft erheblichen Kostenreduktionen ergeben sich aufgrund mehrerer Faktoren: Die im Rahmen dieser
Vertrége beschaffte Software darf in der Regel nur fir Zwecke von Forschung und Lehre eingesetzt wer-
den. Fur diese Einschréankung sind meisten Anbieter bereit, erhebliche Preisnachldsse zu gewahren. Au-
Rerdem ergeben sich bei grofRen Stlickzahlen, um die es bei derartigen Lizenzvertrdgen i.a. geht, erhebli-
che Preisabschlége. Zusétzliche Preisnachlésse entstehen, weil das LRZ nicht nur bei Koordination, Ver-
tragsverhandlungen und -abschluss aktiv ist, sondern meist auch die sehr arbeitsintensive Abwicklung
und haufig eine Vorfinanzierung bernimmt. Die dabei entstehenden Vorteile fir den Anbieter der Soft-
ware wirken sich wiederum preissenkend aus. Als Resultat konnen die betreffenden Programme auf den
Gerdten der Institute und Lehrstiihle, zum Teil sogar auf den hauslichen PCs der Wissenschaftler und
Studenten relativ preiswert eingesetzt werden.

Die Vielfalt und auch Spezialisierung der auf dem Markt angebotenen Programm-Systeme flir neue An-
wendungsgebiete macht es in starkerem Mal als bisher notwendig, dass Benutzer (Anwender und Fach-
leute auf dem jeweiligen Arbeitsgebiet) und RZ-Mitarbeiter zusammenarbeiten, um geeignete Anwen-
dungssysteme untersuchen, begutachten, auswahlen, beschaffen und installieren zu kénnen. Fragen und
Wiinsche zur Beschaffung von Software richten Sie deshalb bitte an die Abteilung Benutzerbetreuung,
am besten per E-Mail an lizenzen@lrz.de. Die Bedarfe werden hier gesammelt, um dann gebiindelt
an die Hersteller und Lieferanten herangetragen zu werden. Diese VVorgehensweise fuhrt zu den eingangs
dargestellten Vorteilen, die allen Anwendern zugute kommen sollen.

Eine  Zusammenfassung der aktuell bestehenden  Vereinbarungen findet sich  unter
www.Irz.de/services/swbezug/.

2.5.3 Public Domain Software (Open-Source-Software)

Fur Unix-Rechner gibt es eine breite Palette von kostenlos zuganglicher und frei verteilbarer Software,
die qualitativ kommerzieller Software ebenbdirtig und nicht selten sogar Uberlegen ist. Auch der Service,
der in diesem Fall nicht durch eine Firma, sondern durch die internationale Nutzergemeinschaft, praktisch
in Selbsthilfe erbracht wird, braucht sich keineswegs vor kommerziellen Serviceangeboten zu verstecken.
Das beste Beispiel dafiir ist das extrem erfolgreiche Unix-artige Betriebssystem fir PCs, Linux.

Mit Hilfe von studentischen Hilfskréften wurde in den letzten Jahren am LRZ ein ansehnliches Angebot
solcher Software fur Sun, IBM und die Hochleistungsrechner des LRZ aufgebaut und (iber das Dateisys-
tem AFS allgemein verfugbar gemacht. Bei den Linux-Distributionen ist wesentlich mehr géangige freie
Software enthalten, so dass dort die Notwendigkeit seltener besteht, dass das LRZ solche Software zur
Verfugung stellen muss.

2.6 Netz-Dienste

Das Internet ist ein internationaler Verbund von Netzwerken und Rechnern, die Uber die Netz-Protokolle
TCP/IP erreichbar sind. Auch das Miinchner Wissenschaftsnetz (MWN) ist in diesen Verbund eingeglie-
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dert (siehe Abschnitt 2.2). Nahere Einzelheiten Giber Geschichte, Struktur und Dienste des Internet findet
man unter www.lrz.de/services/netzdienste/internet/.

Die im Folgenden beschriebenen Netz-Services basieren auf gangigen Internet-Diensten, die meist nach
dem Client-Server-Prinzip arbeiten. Das LRZ betreibt Server flr solche Dienste, an die sich andere Rech-
ner (,,Clients*) wenden und ihre Dienste in Anspruch nehmen kénnen. Entsprechende Client-Software ist
flr fast alle Rechnertypen und Betriebssysteme verfiigbar, muss aber unter Umstanden erst installiert
werden.

2.6.1 WWW, Suchmaschinen und Proxys

WWW (,,World Wide Web*) ist ein verteiltes, weltweites Informationssystem und — neben E-Mail — der
wohl populdrste Internet-Dienst. Attraktiv ist WWW vor allem durch die Integration von Text und Gra-
phik, sowie von Ton und bewegten Bildern. Weiterhin bietet WWW die Eigenschaften eines Hypertext-
systems: Ein WWW-Dokument kann Verweise auf andere WWW-Dokumente (,,Hyperlinks®) in beliebi-
gem Text (und sogar in Graphiken) enthalten, wo immer auch diese sich physisch befinden; durch Ankili-
cken eines Hyperlinks mit der Maus wird die Verbindung zu einem weiteren Dokument hergestellt und
dieses am Bildschirm prasentiert.

Fur die Nutzung des WWW benétigt man einen Web-Browser, z.B. das kostenlose Produkt Netscape.
Auf Windows-PCs kann aber auch der dort integrierte Internet Explorer verwendet werden. Am LRZ sind
Web-Browser an den Sun-Workstations sowie an den 6ffentlich zuganglichen PCs verfugbar (auf den
Suns ist Netscape installiert, auf den PCs Mozilla).

Das LRZ stiitzt sich bei der Online-Information seiner Benutzer ganz auf WWW ab. Der LRZ-eigene
WWW-Server (www.Irz.de) enthdlt alle wesentlichen Informationen tber das LRZ und sein Service-
Angebot. Daneben betreibt das LRZ (zurzeit ca. 225) ,,virtuelle WWW-Server* fur Hochschuleinrichtun-
gen (z.B. Lehrstuhle/Institute), die einen Server nicht selbst betreiben kénnen oder wollen.

Die Suche nach Informationen im WWW ist oftmals mihsam und kénnte der Suche nach einer ,,N&hna-
del im Heuhaufen* gleichen, gabe es dazu nicht verschiedene ,,Suchmaschinen®, die es mdglich machen,
WWW-Dokumente anhand von Schlagworten bzw. Schlagwortkombinationen aufzufinden. Im Hoch-
schulumfeld werden als Suchmaschinen vielfach so genannte Harvest-Server eingesetzt, die ihre Suche
auf gewisse WWW-Server oder Themenbereiche beschranken.

Das LRZ betreibt mehrere Harvest-Server, die jeweils fiir die Suche auf einem einzelnen WWW-Server
eingerichtet sind, insbesondere natirlich fiir die Suche auf dem WWW-Server des LRZ. Direkten Zugang
zu diesen und vielen anderen Suchmaschinen sowie allgemeine Tipps zum effizienten Suchen findet man
tiber WWW: Suchen.

Das LRZ betreibt auerdem eine Reihe von Proxy-Cache-Servern fiir das WWW, die helfen sollen, die
durch WWW erzeugte Netzlast zu verringern und den Zugriff auf WWW-Seiten fiir die Benutzer zu be-
schleunigen. Ganz allgemein dienen Proxy-Caches dazu, die zuletzt angeforderten Web-Seiten auf
schnellen, lokalen Platten zu speichern und bei neuerlicher Anforderung derselben Seite diese aus dem
eigenen schnellen Speicher zu liefern, anstatt sie vom entfernten Server erneut anzufordern. Damit ein
WWW-Client (= Browser) den Proxy-Server benutzen kann, muss ihm dessen Adresse bekannt gemacht
worden sein. Er wendet sich dann nicht mehr direkt an denjenigen Web-Server, von dem er eine Seite
anfordern will, sondern immer an den Proxy-Server, der ihm die Seite zur Verfiigung stellt.

Im Minchner Wissenschaftsnetz sind mehrere solcher WWW-Proxy-Cache-Server in einem Verbund
zusammengeschaltet..

Der PAC-Server

Um die Flexibilitat der Browser-Konfiguration zu erhéhen wird oft keine feste Adresse eines Proxys im
Browser eingetragen, sondern die eines PAC (Proxy Automatic Configuration)-Servers. Die Funktion des
PAC-Servers am LRZ ist es tber ein CGI-Script Browsertyp, Browserversion, Betriebssystem und IP-
Adresse des Clients festzustellen und auf Grund dieser Parameter dem Browser eine entsprechende Pro-
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xy-Konfiguration zu tUbermitteln, in der steht, welchen Proxy-Cache der Browser fiir welches Protokoll
(HTTP, FTP, usw.) verwenden soll.

Streaming-Proxy-Caches und Streaming-Accelerators

Eine weitere Variante sind die Streaming-Proxy-Caches, die zur effizienten Ubertragung von Audio- und
Videodaten dienen. Sie sind besonders effektiv einsetzbar, wenn mehrere Benutzer in einem engen Zeit-
fenster die gleiche Information abrufen. Sie wird dann nur einmal vom entfernten Server geholt und erst
lokal an die einzelnen Clients per Unicastverbindung vervielfacht. Die Bandbreiteneinsparung steigt da-
bei proportional mit der Anzahl der Benutzer, die gleichzeitig denselben Datenstrom empfangen. Im Falle
von On-Demand-Streams kann ein solcher Datenstrom zusatzlich, ahnlich wie HTTP und FTP, lokal auf
Festplatte zwischengespeichert werden.

Derzeit Ubliche Streaming-Protokolle sind RTSP (verwendet von Apples Quicktime und Real G2 von
Real Networks) und MMS (Microsoft Media Streaming).

Socks-Proxy und weitere Caches

Prinzipiell gibt es Proxy- und Cache-Funktionen fur eine Reihe von weiteren Protokollen: HTTP, WAIS,
FTP, usw. Am LRZ spielen zwei dieser Funktionen eine besondere Rolle: der FTP-Cache, der vor allem
bei der Ubertragung groBer Dateien wichtig ist, und der Socks-Proxy. Letzterer erlaubt mit privaten IP-
Adressen externe Verbindungen aufzubauen.

Um die Sicherheit zu erh6hen und gleichzeitig (6ffentliche) IP-Adressen sparen zu kdnnen, ist es in ei-
nem internen Netz, wie dem Minchner Wissenschaftsnetz, sinnvoll, flir hauptsdchlich intern genutzte
Verbindungen private IP-Adressen zu nutzen, die aullerhalb des internen Netzes keine Giiltigkeit haben.
Damit man mit diesen bei Bedarf jedoch trotzdem ins Internet kommen kann, wird so eine Verbindung
tber einen zentralen Socks-Proxy gefiihrt. Fordert ein Client mit einer privaten Adresse ein Objekt von
einem Server im Internet an, wendet er sich dafiir an den Socks-Proxy. Der Socks-Proxy pruft, ob der
anfragende Rechner die Verbindung aufbauen darf, und baut im positiven Fall diese Verbindung (mit
seiner 6ffentlichen IP-Adresse) zum entfernten Server auf. Aus Sicht des entfernten Servers erscheint der
Socks-Proxy als der anfragende Client. Alle Daten, die der Socks-Proxy von der externen Verbindung
erhalt, werden von diesem unverandert an den internen Rechner weitergeleitet.

Proxy fur Sprach-, Daten- und Videokommunikation (H.323)

H.323 ist ein internationaler Standard fur die Sprach-, Daten- und Videokommunikation im Netz. Pro-
gramme, die diesen Standard unterstiitzen (z.B. Netmeeting), kénnen Daten, Sprache und Videodaten in
Echtzeit austauschen. Rechner mit privaten IP-Adressen missen fur diese H.323-Dienste den H.323-
Proxy verwenden.

Um die gewinschte Entlastung des Netzverkehrs tiber die Proxys zu erreichen, ist es wichtig, dass sich
maoglichst viele Clients an einen dieser Proxys wenden. N&here Hinweise und Empfehlungen finden sich
in www.lrz.de/services/netzdienste/proxy/.

2.6.2 News, anonymous FTP

News ist ein weltweites elektronisches ,,schwarzes Brett“ zur Diskussion von aktuellen Themen, zum
Austausch und zur Beschaffung von Informationen und zur Verteilung von Daten.

News ist nach verschiedenen Interessengebieten hierarchisch geordnet. Dabei sind Uber das LRZ z.Z.
mehr als 32.000 Themenbereiche (die so genannten Newsgruppen) verfuigbar. Das LRZ verteilt auerdem
tber eigene Gruppen lokale Informationen, wie z.B. aktuelle LRZ-Information (in 1rz.aktuell), und
bietet ein Forum zur Diskussion von Fragen aus dem LRZ-Umfeld (in 1rz_questions).

In News kénnen die Beitrdge von allen Benutzern gelesen werden, und in den meisten Gruppen auch
eigene Artikel oder Antworten verdffentlicht werden (,,posten®). Man stellt oft fest, dass Probleme (und
deren Losungen) anderer News-Benutzer auch fur einen selbst von Interesse sind, und es bestehen bei
eigenen Problemen gute Aussichten, dass einer der vielen Experten relativ schnell weiterhelfen kann.
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News ist deshalb auf keinen Fall nur eine kurzweilige Unterhaltung fir Computer-Begeisterte, sondern
eine ernst zu nehmende Informationsquelle.

Um News nutzen zu kdnnen, muss ein Teilnehmer tber einen ,,Newsreader* verfugen. Ein solcher ist im
WWW-Browser netscape integriert und damit auf allen Plattformen des LRZ vorhanden.

Das anonymous FTP (,File Transfer Protocol”) dient der Verteilung von Software oder auch von (i.a.
umfangreicherer) Dokumentation. Von jedem Rechner, der (ber die FTP-Software verfligt und ans
Minchner Wissenschaftsnetz bzw. ans Internet angeschlossen ist, kann eine Verbindung zu diesem LRZ-
Server aufgebaut werden. Der Servername ist ftp.lrz.de.

Man flhrt ein Login an diesem Server durch mit der Kennung
ftp oder anonymous

und dem nur fir statistische Zwecke verwendeten Passwort

E-Mail-Adresse des Benutzers

Nach erfolgreichem Login kann man die angebotenen Dateiverzeichnisse inspizieren und Dateien zum
eigenen Rechner Ubertragen.

Der Anonymous-FTP-Server des LRZ dient im wesentlichen dazu, LRZ-spezifische Software bzw. Kon-
figurationsdaten zu verteilen; andererseits bietet er auch Benutzern die Mdglichkeit, Daten allgemein
zuganglich bereitzustellen, die nicht ber WWW angeboten werden sollen. Ein grofRes Angebot an nicht-
kommerzieller Software bietet vor allem der Anonymous-FTP-Server ftp.leo.org, der von der Infor-
matik der TUM bertieben und gepflegt wird.

2.6.3 E-Mail

Der neben WWW wichtigste Internet-Dienst ist der elektronische Nachrichtenaustausch (E-Mail), der
eine weltweite Kommunikation mit anderen Internet-Benutzern erlaubt. VVoraussetzung fiir die Nutzung
des Dienstes ist eine E-Mail-Adresse mit einer dazugehérigen Mailbox. Studenten der beiden Munchner
Universitdten erhalten diese bereits bei der Immatrikulation, Mitarbeiter in der Regel Uber ihre Einrich-
tung (Institut oder Lehrstuhl). Die Betreuung der fur den Mail-Betrieb notwendigen Server erfolgt flr die
Studenten ganz, fur die Mitarbeiter Gberwiegend durch das LRZ.

Um E-Mails empfangen und versenden zu kénnen, bendtigt man (neben der E-Mail-Adresse) ein entspre-
chendes Mail-Programm (,,Mail User Agent). Daflr kommt z.B. das kostenlose Produkt Mozilla in Fra-
ge, das u.a. einen Web-Browser und einen Mail-Client beinhaltet. Auf Windows-PCs kann aber auch das
dort integrierte Outlook Express eingesetzt werden. Und natirlich stehen auch auf s&mtlichen LRZ-
Rechnern Mail-Clients zur Verfligung (auf Windows-Rechnern in der Regel Mozilla, auf Linux- und U-
nix-Rechnern in der Regel pine).

Alternativ zur Verwendung eines Mail-Programms kann man heutzutage oft auch lber eine Web-
Schnittstelle auf seine Mailbox zugreifen. Studenten der beiden Minchner Universitaten kénnen das tber
das jeweilige Web-Portal tun (campus.Imu.de bzw. portal.mytum.de), Mitarbeiter, deren Mailbox am LRZ
liegt, Uber webmail.lrz.de .

Fur die Bereitstellung der Mail-Dienste betreibt das LRZ verschiedene Mail-Server (,,Mail-Stores®), die
einlaufende Nachrichten fir die Benutzer von LRZ-Systemen speichern, sowie mehrere Mail-Server, die
als Umsetzer (,,Mailrelays*) fiir den Miinchner Hochschulbereich fungieren. An den Mailrelays werden
aullerdem alle aus dem Internet eintreffenden E-Mails auf Viren untersucht sowie daraufhin bewertet, ob
es sich um Spam-Mails handelt.

Néhere Einzelheiten lber E-Mail-Adressen, gangige Mail-Programme und Mail-Systeme auf den ver-
schiedenen Rechnerplattformen finden sich unter www.lrz.de/services/netzdienste/email.
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2.6.4 Wahlzugéange

Uber Wiahlzugange kénnen Hochschulangehorige (Wissenschaftler und Studenten) mittels des Telefon-
netzes von ihren PCs zuhause auf institutseigene Rechner oder auf CIP-Pools zugreifen, oder sie kénnen
(Uber das PPP-Protokoll) auch direkten Zugang zum Internet mit den vielfaltigen Moglichkeiten der In-
formationsbeschaffung gewinnen. Das LRZ unterstutzt Gber das Programm uni@home der Deutschen
Telekom und tber Verbindungen von M"net eine groRe Anzahl von (analogen und digitalen) Telefon-
netz-Zugangen (siehe Abschnitt 2.2).

Weitere kostenglinstige Provider neben den schon bestehenden Angeboten (uni@home und M"net-
Waéhlanschliisse) werden nicht angeboten, vielmehr wird der kostenbewusste Nutzer aufgefordert, sich
selbst einen giinstigen Provider zu suchen und sich bei Bedarf tiber eine VPN-Verbindung ins MWN ein-
zuwahlen (siehe unten unter 2.7.5). Dies spiegelt auch am Besten die realen Verhaltnisse wider, bei denen
die Nutzung des Internets von zuhause aus meist eine Mischung von (tiberwiegend) privater Nutzung und
Nutzung von Diensten im Minchner Wissenschaftsnetz ist.

Die Wahlzugange des LRZ bieten die Mdglichkeit, die notwendige Zugangskontrolle (in Absprache mit
dem LRZ) auf dezentrale ,,vertrauenswiirdige* Rechner zu verlagern. Dieses RADIUS-Konzept (,,Remote
Authentication Dial In User Service”) bietet den Vorteil, dass der Endbenutzer mit seiner Validierung
(Kennung/Passwort) aus einem CIP- oder anderem Pool auch die Wéahlzugénge des LRZ nutzen kann,
also ohne eine spezifische LRZ-Kennung auskommt. Details zu den LRZ-Wahlanschlissen (derzeit ver-
flighare Rufnummern, unterstiitzte Modemtypen und Protokolle) finden sich unter
www.Irz.de/services/netzdienste/modem-isdn/.

2.6.5 Zugang fur mobile Endgeréate

Mobilen Endgerdten (z.B. Laptops, Handhelds, PDAs) wird die Anschlussmdglichkeit an das MWN (iber
Funk-LAN und vorkonfigurierte Datensteckdosen angeboten.

Die Funknetz-Basisstationen (Access-Points nach IEEE 802.1b) und die Datensteckdosen werden in ein
eigenes VLAN (virtuelles LAN) eingebunden. Von diesem VLAN gibt es nur einen gesicherten Uber-
gang (VPN-Server (IPsec)) in das MWN und von dort weiter in das G-WiN bzw. weltweite Internet. Da-
durch wird sowohl ein Schutz gegen den Missbrauch dieses Netzes erreicht, da der Internet-Anschluss des
LRZ nicht unbefugt genutzt werden kann als auch der administrative Aufwand mdglichst klein gehalten.
Die Einwahl geschieht mit demselben Kennzeichen, das auch fir die Modem/ISDN-Einwahl (iber das
Telefonnetz benutzt wird. In den Endgeraten (z.Z. vor allem Laptops) ist die Installation der notwendigen
VPN-Software flr die Einwahl zum VPN-Server und bei Benutzung von Funk-LAN-Karten die konfigu-
ration fir den Kartentreiber vorzunehmen.

Né&heres (auch der Standort solcher Anschlussméglichkeiten) ist zu finden unter
www.lrz.de/services/netz/mobil/.

2.6.6 VPN-Server (IPsec)

Der VPN-Server (IPsec) dient u.a. dazu, aus unsicheren Netzen (wie Funk-LAN-Netze, Internet) in siche-
re Netze zu gelangen. Dabei wird ein so genannter IPsec-Tunnel zum VPN-Server aufgebaut, es wird eine
Benutzervalidierung durchgefihrt und es wird dann eine (neue) IP-Adresse zugeteilt. Die Nutzung des
VPN-Servers (IPsec) ist erst nach Installation einer speziellen Software moglich, die kostenfrei von be-
rechtigten Benutzern tber eine WWW-Seite zu beziehen ist.

Die VPN-Server werden fiir folgende Zwecke am LRZ verwendet:

e  Zugang zum MWN (ber das vom LRZ betreute Funk-LAN
e Nutzung 6ffentlicher Anschlussdosen fiir mobile Rechner

e Zugang zu zugangsbeschrénkten internen MWN-Diensten (z.B. Online-Zeitschriften) fur Nutzer von
privaten IP-Adressen (z.B. in Studentenwohnheimen)
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e Nach dem Verbindungsaufbau zum VPN-Server erhalten die Nutzer eine IP-Adresse aus einem be-
stimmten Bereich. Damit kdnnen Dienste, die den Zugang anhand der IP-Adresse ermdglichen, ent-
scheiden, ob der Nutzer zugelassen wird oder nicht.

e Zugang zu internen MWN-Diensten tber fremde Internet-Anbieter (z.B. T-DSL / T-Online)
Zunehmend werden neben den vom LRZ angebotenen Einwahldiensten auch Angebote anderer In-
ternet-Provider zum Zugang zum MWN genutzt. Die Griinde dafir sind zum einen giinstigere Kosten
und zum anderen Breitbandtechnologien wie etwa xDSL. Hierbei kann man die Moglichkeit nutzen,
mit einem VVPN-Server eine IP-Adresse aus dem Bereich des MWN zu bekommen. Dadurch kénnen
auch Uber fremde Zugange MWN-interne Dienste wie Mail- und News-Service genutzt werden

Néheres zur Einrichtung einer VPN-Verbindung ist zu finden unter www.lrz.de/services/netz/mobil/vpn/.

2.6.7 Zugang zu Online-Datenbanken

Zahlreiche Organisationen bieten Daten- und Informationsbanken auf Rechnern in éffentlichen Netzen
an. Im Prinzip kann man daher von jedem am Munchner Wissenschaftsnetz angeschlossenen System auf
solche Datenbanken zugreifen und (etwa nach Fachliteratur) recherchieren. Aber auch vom heimischen
PC sind derartige Online-Recherchen Uber das &¢ffentliche Telefonnetz und die Wéhlzugénge des LRZ
mdglich (siehe Abschnitt 2.6.4).

Eine wichtige Rolle unter den Online-Datenbanken spielen die so genannten OPACs (,,Online Public
Access Catalogs*) der Hochschulbibliotheken. Sie bieten kostenfrei Informationen tber den Bestand der
jeweiligen Bibliothek oder auch ber den Bestand aller Bibliotheken eines Landes. Neben reinen Litera-
turnachweisen stehen dabei teilweise auch Inhaltsangaben von Biichern und Zeitschriftenartikeln (,,Abs-
tracts®) und teilweise sogar Volltexte zur Verfigung. Der Zugang zu den OPAC-Diensten erfolgt in der
Regel Web-basiert.

Néhere Einzelheiten uber Zugang und Nutzung der OPACs der beiden Munchner Hochschulbibliotheken,
der Bayerischen Staatsbibliothek und einiger anderer Bibliotheken findet man tber
www.lrz.de/andere/bibliotheken.

2.7 Sicherheit bei Rechnern und Netzen

Der Schutz der Rechensysteme im Wissenschaftsnetz vor Angriffen aus dem weltweiten Netz gehort zu
den vordringlichsten Aufgaben eines Hochschulrechenzentrums. Solche Angriffe erfolgen aus den unter-
schiedlichsten Motiven wie Neugier und Abenteuerlust, Vandalismus oder Spionage und mit den unter-
schiedlichsten Zielen: unerlaubter Zugang zu Information oder zu Diensten, Umgehung von Auflagen des
Urheberrechtsschutzes, Aufbau einer Ausgangsbasis fur weitere Angriffe auf andere Rechner, mutwillige
Zerstorung von Daten, Lahmlegen von Diensten (,,denial of service®). Auch die Methoden sind sehr un-
terschiedlich — dabei tiberwiegen Angriffe mit Methoden, die die Angreifer nicht selbst entwickelt, son-
dern einsatzbereit im Internet vorgefunden haben. Neue Einfallstore fir Angreifer tun sich nicht selten
unbeabsichtigt durch Weiterentwicklung der legitim benutzten Software auf, wenn deren Entwickler nicht
die notwendige Umsicht walten lassen. Daneben laden besonders die Mdglichkeiten, einen Kommunika-
tionspartner zur oft sogar unbemerkten Ausfiihrung ihm unbekannter Programme zu veranlassen (aus-
flhrbare Dokumente, Makros, Plug-Ins, ActiveX), geradezu zu Angriffen ein.

Das universitire Umfeld lebt von seiner Offenheit; eine strenge Uberwachung des gesamten Datenver-
kehrs ist weder technisch realisierbar noch wiinschenswert. Sicherheitsprobleme ergeben sich schon dar-
aus, dass bei der groRen Anzahl der berechtigten Benutzer mit einigen schwarzen Schafen gerechnet wer-
den muss und ganz sicher mit nicht wenigen, die aufgrund ihrer Nachlassigkeit Einfallstore ¢ffnen, die
nicht nur gegen sie selbst, sondern auch gegen ihre Kollegen gebraucht werden kdnnen. Trotzdem kann
und muss das Rechenzentrum dazu beitragen, dass die Sicherheitsprobleme sich auf ein unvermeidliches
MaR beschranken. Aber nicht nur das Rechenzentrum, auch der einzelne Benutzer tragt eine groRe Ver-
antwortung.
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2.7.1 SicherheitsmalRnahmen des Rechenzentrums

Eine wesentliche Aktivitat des Rechenzentrums ist die Absicherung der von ihm betriebenen Netze und
Rechner gegen Angriffe von auBen, aber auch gegen unberechtigte Ubergriffe innerhalb dieser Netze.
Dazu gehort vor allem die Festlegung von Regeln, welche Rechner mit welchen tber welche Protokolle
kommunizieren diirfen und natiirlich dann deren Durchsetzung mittels ,,Filtern in Routern“ und mittels
»Firewalls”. Da immer wieder neue Sicherheitslocher in Betriebssystemen und Anwendungsprogrammen
bekannt werden, sind die beteiligten Systeme stets auf dem neuesten Stand zu halten, besonders bei vor-
liegenden Warnungen, wie sie etwa das DFN-CERT verbreitet. Die Wirksamkeit dieser MalRnahmen kann
durch den Einsatz von Werkzeugen uberprift werden, die bekannte Sicherheitslocher in einem Netz aus-
findig machen. Der standige Austausch mit anderen Rechenzentren ist unabdingbare Voraussetzung fiir
diesen Bereich; auch hier leistet das DFN-CERT unschétzbare Dienste.

Eine zweite wichtige Aktivitat ist die Beratung von Instituten in Bezug auf mdgliche Sicherheitsmaf3nah-
men bzw. Licken in der System- und Netzsicherheit. Eine der wirkungsvollsten Sicherheitsmanahmen
Uberhaupt ist die Information und Schulung der Benutzer und Betreiber von Workstations und Teilnetzen.
Die Erfahrung zeigt ndmlich, dass die grofiten Sicherheitsprobleme sich aus geringem Problembewusst-
sein und mangelndem Wissen von Endbenutzern wie von Systemverwaltern ergeben; die gréften Licken
sind eine Folge der unbeabsichtigten Verletzung elementarster Sicherheitsregeln. Aus diesem Grunde
kann man mit einem sehr guten Kosten-/Nutzen-Verhdltnis die Sicherheit durch Erstellen bzw. Sammeln
von Informationsmaterial Gber elementare Sicherheitsregeln und einfache Sicherheits-Tools verbessern.
Die solcherart zusammengestellte Information wird dann im WWW, in Rundschreiben, in Schriften und
in Kursen verbreitet. Die Veranstaltung von Workshops, Tutorien und Gesprachsforen (z.B. zusammen
mit dem DFN-CERT) runden diesen besonders wichtigen Teil der Sicherheitsmanahmen ab.

Die dringend notwendige Absicherung von Teilnetzen durch Firewalls kann nicht das LRZ fir die Institu-
te vornehmen; dafiir sind die Anforderungen der verschiedenen Netznutzer zu unterschiedlich. Stattdes-
sen wird eine standardisierte Lésung fiir einfache Anforderungen fertig angeboten.

Eine weitere Aktivitat des LRZ ist der pilotweise Einsatz neuer sichererer Technologien zur Verminde-
rung des Risikos. Es geht dabei um Verschliusselung und Authentisierung von Information mit kryp-
tographischen Methoden. Diese Techniken dienen nicht nur der Sicherung der beteiligten Systeme und
ihrer Benutzer; dartber hinaus er6ffnen sie auch neue Mdglichkeiten des Einsatzes von Rechnern im
Dienstleistungsgewerbe. Es ist durchaus Aufgabe eines Hochschulrechenzentrums, gerade im akademi-
schen Umfeld das Problembewusstsein ebenso wie die Kenntnis der Lésungsansétze zu fordern.

Zu einem Sicherheitskonzept gehdren des weiteren Logging-MaBnahmen, um bei dennoch aufgetretenen
Problemen die Folgen abschatzen zu kdnnen und auch zur Sicherung von Beweismaterial fur die Strafver-
folgung.

2.7.2 SicherheitsmaRnahmen des Endbenutzers, besonders Virenschutz

Alle SicherheitsmaRnahmen des Rechenzentrums bleiben wirkungslos, wenn der Endbenutzer achtlos mit
seinen Systemen oder mit Zugangsinformationen wie Passwortern umgeht. Deswegen werden ja Kurse
Uber Systemsicherheit veranstaltet und Informationen auf der Webseite www.lrz.de/services/security/
zusammengestellt.

Die mit grolem Abstand wichtigste Malinahme des einzelnen Benutzers zur Erhéhung der Sicherheit —
und zwar nicht nur seiner eigenen, sondern auch der seiner Kollegen im Wissenschaftsnetz — ist ein wirk-
samer Virenschutz.

Schon seit mehreren Jahren hat das Leibniz-Rechenzentrum fir die Anti-Viren-Software Sophos eine
Landeslizenz fur die bayerischen Hochschulen, die es u.a. erlaubt, das Produkt im Minchner Hochschul-
bereich weiterzugeben, so dass es dort fiir die Endbenutzer kostenlos benutzt werden kann. Ein gewisser
Nachteil bestand bisher darin, dass die Software nur als CD bzw. Download von einem ftp-Server verfiig-
bar war und stets als Ganzes installiert werden musste. Dies machte auch die laufende Aktualisierung, die
ja bei einem Anti-Viren-Produkt besonders wichtig ist, etwas unbequem.
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Es gibt von Sophos ein Verfahren, das die Installation und die regelméRigen Updates wesentlich verein-
facht. Das neue Verfahren arbeitet nach dem Client/Server-Prinzip: Der Benutzer installiert auf seinem
Rechner einen Client ("Sophos Remote Update™) und kann damit auf einen Sophos-Server am LRZ
zugreifen und sich das jeweils aktuellste Update herunterladen.

Fur groiere Umgebungen gibt es noch die Mdglichkeit, einen eigenen Server zu betreiben und Uber die-
sen dann die Clientsysteme dieser Umgebung mit der aktuellen Anti-Viren Software zu versorgen. Zu
diesem Zweck muss der "Sophos Enterprise Manager" installiert werden, der dann ebenfalls tber das
LRZ aktualisiert wird.

Voraussetzung fiir den Zugriff auf den Sophos-Server am LRZ ist, dass sich der Rechner im Minchner
Wissenschaftsnetz (MWN) befindet; das sollte bei Institutsrechnern eigentlich immer der Fall sein. Falls
sich der Rechner nicht im MWN befindet, z.B. bei einer Einwahl von zu Hause Uber einen externen Pro-
vider, so muss zuvor eine VPN-Verbindung aufgebaut werden.

Was im einzelnen zu tun ist, erfahrt man auf der Webseite www.lrz.de/services/security/antivirus/.

2.8 Grafik, Visualisierung, Multimedia

Neben den Anwendungsprogrammen auf den PCs und Workstations zur Bildbearbeitung und Layout, zu
2D- und 3D-Kontruktion oder zur Visualisierung stellt das LRZ eine Reihe von Spezialgeraten und Ser-
vern sowie dedizierte Arbeitsplétze in diesem Bereich zur Verfligung.

2.8.1 Dateneingabe

e Grolformatscanner DIN AO (Farbe)
insbesondere zur Erfassung von Konstruktionszeichnungen und Kartenmaterial.
e Flachbettscanner
zum Erfassen von Bildern oder Durchsichtvorlagen bis zu einer GréRe von DIN A3.
e Filmscanner
zum Erfassen von Dias und Filmnegativen im Kleinbild- und Mittelformat in hoher Auflésung.

Weitere Einzelheiten zu speziellen Eingabegeraten finden Sie unter
www.Irz.de/services/peripherie/scanner/ .

2.8.2 Spezielle Ausgabegerate

e Farblaserdrucker
zur preiswerten Farbausgabe im Format DIN A4 und DIN A3, ein- oder doppelseitig.
e Grolformat-Tintenstrahldrucker
zur Erzeugung hochwertiger Farbausgabe (Poster) im Format bis DIN A0 und Uberlange auf
unterschiedlichen Medien.
e Dia-Belichter
zur Ausgabe auf 35 mm Farbdiafilm mit einer Auflésung bis zu 8000 Linien.

Die Drucker fur die Ausgabe von GrofRformaten und der Dia-Belichter bendtigen eine fachkundige Be-
dienung. Speziell die Nutzung der GroRformatdrucker hat kontinuierlich zugenommen, deren Betrieb ist
aber auch sehr personal-intensiv. Diese Geréate dienen hauptsachlich der Erstellung von Postern, die zur
Darstellung von Forschungsresultaten auf Tagungen bestimmt sind. Allein fur diesen Service sind 1%
Mitarbeiter des LRZ standig im Einsatz. Dabei zeigt sich leider, dass in einer grof3en, heterogenen For-
schungslandschaft, wie der der Miinchener Universitaten, die Anzahl der unterschiedlichen Anwendungs-
software zur Erstellung der Poster sehr grof? ist. Eine Normung auf einige wenige Pakete ist wegen der
verschiedenen Anforderungen und Kenntnisse in den unterschiedlichen Fachgebieten nicht durchsetzbar.
Daher muss die Steuerung der Plotter wiederum viele unterschiedliche graphische Darstellungen zulassen
und es kommen haufig Problemfélle vor, die eine eingehende Beratung erfordern.
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Weitere Einzelheiten Gber Spezialausgabegerate am LRZ finden Sie unter
www.lrz.de/services/peripherie/.

2.8.3 Multimedia Streaming-Server

Die Bereitstellung multimedialer Inhalte im Internet erfahrt auch im Hochschulumfeld rasch zunehmende
Bedeutung. Diese Inhalte kénnen Lehrvideos, Vorlesungsaufzeichnungen, aber auch zeitgleiche Ubertra-
gungen von Veranstaltungen (Live Streams) sein. Die Nutzer kénnen auf aufgezeichnetes Material jeder-
zeit und nahezu von jedem Ort aus zugreifen (Video On Demand) oder auch ohne persénliche Anwesen-
heit am Veranstaltungsort durch die Ubertragungen an der Veranstaltung passiv teilnehmen.

Als Dienstleistungsangebot flr die Institute der Hochschulen betreibt das LRZ einen Streaming-Server.
Dieser leistungsfahige Rechner verfiigt tber eine optimale Netzanbindung (GigaBit-Ethernet) und eine
grolRzuigige, bei Bedarf leicht erweiterbare Festplattenkapazitat. Derzeit werden QuickTime Streaming-
Dienste auf diesem Server angeboten, bei entsprechender Nachfrage kann dieses Angebot um weitere
Streaming-Technologien ergénzt werden, zum Beispiel Real Media oder Microsoft Media.

Auf dem Streaming-Server sind inzwischen einige hundert Filmbeitrdge abgelegt, die unter anderem aus
den Bereichen AudioVision/LMU, Biotechnologie/TU, Chirurgie/LMU oder der Hochschule flr Fernse-
hen und Film stammen.

Zur Unterstutzung bei der Erstellung von Multimediainhalten stehen am LRZ DV-basierte Videoschnitt-
platze (Digital Video) bereit. Dort kann neben der Erfassung und dem Schnitt von Videomaterial an-
schlieend das Resultat mit leistungsfahigen Programmen komprimiert und fiir Streaming vorbereitet
werden.

Weitere Informationen zum Streaming-Server des LRZ finden sich unter
www.Irz.de/services/peripherie/videoserver/.

2.8.4 Digitaler Videoschnitt

Digital Video (DV) schlief’t die Liicke zwischen den Konsumentenformaten VHS und S-VHS und den
teueren und aufwéndigen professionellen Videoformaten wie Betacam oder DigiBeta. DV-Geréte haben
mittlerweile eine ansehnliche Verbreitung gefunden, arbeiten mit preiswerten Bandkassetten und sind
unkompliziert in der Handhabung. Dabei liegt die Aufzeichnungsqualitat bei Digital Video deutlich tGber
der von S-VHS und reicht fur die Belange des Hochschulbetriebs meist vollig aus. Insbesondere die digi-
tale Art der Aufzeichnung pradestinieren DV-Material als Basis zur rechnergestiitzten Verarbeitung.

Im Multimedialabor des LRZ stehen den Nutzern dafiir zwei DV-basierte Videoschnittplatze zur Verfi-
gung. Basis dieser Arbeitsplatze sind Doppelprozessor Power Mac G4/G5 mit Firewire-Schnittstellen
(IEEE 1394) und den Schnittprogrammen iMovie. Final Cut Pro und Adobe Premiere. Eine Reihe von
Peripheriegeraten erlaubt neben der direkten Verarbeitung von DV-Material auch die Ein- und Ausgabe
unterschiedlicher Medien, wie miniDV, DVCAM und DVCPRO, sowie analoger Formate wie VHS und
S-VHS.

Beide Schnittplatze verfligen Uber einen kombinierten DVD/CD-Brenner. Damit kénnen am Video-
schnittplatz Filme auch auf eine Video-DVD gespeichert werden, die in handelsiiblichen DVD-Spielern
wiedergegeben werden kann. Mit dem intuitiv zu bedienenden Programm iDVD wird der Inhalt der Vi-
deo-DVD zusammengestellt und das Hauptmeni entworfen, das die Navigation zu den Filmen oder Film-
abschnitten ermdglicht. Fur ambitioniertere Projekte steht daneben DVD Studio Pro zur Verfligung, das
alle Maglichkeiiten professionellen DVVD-Authorings bietet. Neben Video-DVDs kodnnen an diesem Ar-
beitsplatz auch Video-CDs erstellt werden. Die Video-CD bietet zwar nur ein verkleinertes Bild und nur
eine mit VHS vergleichbare Wiedergabequalitat, sie ist aber die kostengiinstigste Art, mehrere Kopien
eines Films zu erstellen.

Weitere Informationen zum DV-Videoschnitt am LRZ finden Sie unter
www.lrz.de/services/peripherie/dvschnitt/.
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2.8.5 Videokonferenzen

Das LRZ bietet mehrere Videokonferenzsysteme an, die unterschiedlichen Anforderungen und Einsatz-
zwecken gerecht werden. Portable Systeme mit USB-Anschluss, die an einem PC oder Notebook betrie-
ben werden kénnen, ein leistungsfahigeres System bestehend aus PC mit spezieller Steckkarte, sowie eine
so genannte SetTop-Box, die zusammen mit einem TV-Monitor eine sehr benutzungsfreundliche Ldsung
bietet.

Mit diesen Systemen konnen Konferenzen (ber gebilndelte ISDN-Leitungen oder (Uber Internet-
Verbindungen durchgefiihrt werden und sie eignen sich flr den Einsatz am Arbeitsplatz, aber auch flr
einen Konferenzraum mit mehreren Teilnehmern.

Weitere Informationen zu Videokonferenzen am LRZ finden Sie unter
www.lrz.de/services/peripherie/vc/.

2.8.6 Virtual-Reality-Labor

Im Jahr 2000 wurde im LRZ ein Virtual-Reality-Labor mit einer Hochstleistungs-Grafikworkstation vom
Typ SGI Onyx2 InfiniteReality2 und einer groRformatigen Stereoprojektionsanlage, der so genannten
Holobench, aufgebaut und in Betrieb genommen. Damit wurde den vom LRZ versorgten Benutzern die
Mdglichkeit gegeben, immersive Projektionstechnologie in Forschung und Lehre einzusetzen und eine
Grundlage fir die Entwicklung von Virtual-Reality-Anwendungen geschaffen. Die Anlage wurde zuneh-
mend von Benutzern angenommen und in Projekte bzw. den Ausbildungsbetrieb integriert. Die im LRZ
erworbene Erfahrung auf dem Gebiet der Virtual-Reality-Technologie wird im Rahmen von Kursen, Be-
ratungsgesprachen und Projektbetreuung eingesetzt. Neben der Nutzung der SGI-Workstation im Zu-
sammenhang mit der Holobench spielt naturlich auch die klassische Visualisierung am Bildschirm noch
eine grofle Rolle.

Beispiele fiir den Einsatz der Holobench
Folgende Projekte und Aktivitdten sollen den Einsatz der Holobench im LRZ illustrieren:
e Visualisierung der Stromung in einer Kraftwerksturbine durch den Lehrstuhl fur Hydraulische Ma-

schinen.

e Verschiedene Experimente zur Architekturvisualisierung (Lehrstihle fur Architektur, Bauinformatik,
Informatik)

e Entwicklung einer prototypischen VR-Anwendung auf der Basis der Entwicklungs-Software World-
ToolKit durch J. Dreer/LRZ. Die Anwendung - im Wesentlichen ein Viewer fur 3D-Modelle - wird
mittlerweile als Basis flr weitergehende Entwicklungen im IWB der TUM verwendet.

e Einbindung des LRZ-Visualisierungslabors in die Praktika verschiedener Lehrveranstaltungen der
TUM (Kartographie, Augmented Reality, Graphische Datenverarbeitung).

e Ein Projekt "Computational Steering in einer Virtual Reality-Umgebung" des Lehrstuhls Bauinfor-
matik in Zusammenarbeit mit dem LRZ.

Die Holobench ist als Beispiel moderner Visualisierungsmethoden inzwischen fester Bestandteil des Pro-
gramms bei Fihrungen von Studenten oder Besuchergruppen durch das LRZ.

Kurse und Beratung

Projekte im Bereich Virtual-Reality sind sehr betreuungsintensiv. Neben der Betreuung von Einzel-
projekten wurden folgende Informationsmdglichkeiten angeboten

e Einfihrungen in die Nutzungsmdglichkeiten der Holobench in kleinen Gruppen

e Vortrdge zum Thema “wissenschaftliche Datenvisualisierung*

Beratung zum Thema Virtual Reality wird zunehmend nachgefragt, insbesondere wenn Institute eine
eigene Installation von Low-Cost-L&sungen erwégen.
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2.9 Betrieb von Netz, Rechnern und Serversystemen

2.9.1 Netzkomponenten und Rechenanlagen

Offensichtliche Aufgaben des Rechenzentrums sind natirlich der Betrieb der zentralen Rechenanlagen
und des Miinchener Wissenschaftsnetzes (MWN) — Details der maschinellen Ausstattung finden sich in
Abschnitt 3.1. Zur Durchfuhrung dieser Aufgabe sind u.a. folgende MaRnahmen notwendig:

e Installation, Pflege und Weiterentwicklung der zentralen Systeme

e Anpassung der Betriebssysteme an spezielle Bediirfnisse am LRZ
(Auftragsverwaltung, Kontingentierung, Ausgabe-Routing)

e Installation und Betreuung von Anwendersoftware
e MaRnahmen zur Fehlererkennung und -behebung
e regelméRige Dateisicherung an den verschiedenen Rechnern

e Ausbau und Betrieb des weitverzweigten MWN samt der notwendigen Netzdienste (Nameserver,
Mail-Gateways usw.)

e Installation, Betrieb und Wartung von Datenendgeraten.

Am LRZ werden die Systeme rund um die Uhr betrieben und mit Ausnahme einiger Schichten am Wo-
chenende sogar stets unter der Aufsicht von Bedienungspersonal. AufRer an einigen Stunden im Monat,
die fir vorbeugende Wartung, notwendige Systemarbeiten oder DateisicherungsmalRnahmen an den
Hochleistungssystemen bendtigt werden, stehen die Anlagen stets dem Benutzerbetrieb zur Verfiugung.

Die wesentlichen Komponenten des Wissenschaftsnetzes sowie die Zugénge zu den nationalen und inter-
nationalen Netzen (WIiN, Internet) sollten ohne irgendwelche Unterbrechungen verfugbar sein. Falls den-
noch gewisse Arbeiten in diesem Bereich nétig sind, werden Beeintréachtigungen des Netzbetriebs mdg-
lichst lokal gehalten und groRiere Beeintrachtigungen langerfristig angekiindigt. Bei Fehlern an Netzkom-
ponenten bitten wir, die LRZ-Hotline (Tel. 289-28800) zu informieren. Allerdings besteht kein 24-
Stunden-Dienst zur Behebung von Stérungen.

Die vom LRZ bereitgestellten Datenendgerate sind jedoch i.a. nur zu den Offnungszeiten des LRZ-
Geb&udes (siehe www.lrz.de/wir/zeiten/) oder der AuRenstationen zugénglich. Nach Absprache mit dem
jeweiligen ,,Hausherrn® kdnnen Benutzer jedoch auch Zugang auBerhalb offizieller Betriebszeiten erhal-
ten. LRZ-Gerdte, die einzelnen Instituten tberlassen wurden, sind flr berechtigte Nutzer natirlich unbe-
schrankt zuganglich.

Auch bei Fehlern an Datenendgeraten bitten wir, die LRZ-Hotline (Tel. 289-28800) zu informieren. Bei
Stérungen der Zentralanlagen oder des MWN erhalten Sie Auskiinfte Uber die telefonischen Anrufbeant-
worter (Telefonnummern siehe Abschnitt 3.3.1).

2.9.2 Serversysteme und deren Funktionen

Im Folgenden werden die verschiedenen Server-Funktionen aufgefihrt, die zum reibungslosen Ablauf des
gesamten Rechnerkomplexes des LRZ und fiir die vielfaltigen Dienste der Benutzer notwendig sind, wie
sie in den voranstehenden Abschnitten beschrieben worden sind. Nicht aufgefiihrt sind die oben schon
ausfuhrlich behandelten Compute-Server und Kurs- und Pool-PCs.

Eine Reihe der hier genannten Server ,,sieht” der Endbenutzer nie, sie sind jedoch fur eine groRe verteilte
Rechnerumgebung wie die der Miunchner Hochschulen unerlasslich. Die unter diese Kategorie fallenden
Rechner bieten jeweils klar definierte Funktionen an, die die Benutzer oder andere Rechner abrufen kon-
nen. Einzelne Benutzer haben auf ihnen keine Rechte, eigene Auftrdge zu starten oder eigene Dateien
abzulegen, es sei denn indirekt durch den Aufruf einer der definierten Funktionen.

Rechnertbergreifende Konzepte, verteilte Dateisysteme

Die Herstellung einer einheitlichen Umgebung Uber unterschiedliche Systeme hinweg erfordert den Be-
trieb zahlreicher Server, die vom Endbenutzer i.d.R. nicht wahrgenommen werden. Die hier genannten
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»oerver® sind logische Instanzen. Manche von ihnen erfordern einen eigenen Rechner, manche dagegen
sind zusammen mit anderen einem einzigen Rechner zugeordnet, schlieBlich sind wieder andere auf meh-
rere Rechner verteilt.

Andrew File System (AFS, siehe auch 2.4.1):
Verteiltes Dateisystem. Bendtigt mehrere Datenbankserver fir Verwaltungsinformation (,,Wo liegt
welche Datei?”, ,,Wer hat welche Rechte fiur die Datei?*), mehrere Server zur Verwaltung der Datei-
en selbst (=File-Server) und einen Server zur Anbindung von NFS-Servern an AFS. Eine zusatzliche
Bedeutung hat AFS dadurch gewonnen, dass die auf den WWW-Servern des LRZ angebotene In-
formation unter AFS gehalten wird, wodurch keine Zuordnung zu einzelnen Web-Servern besteht
(dazu s.u. unter ,,WWW-Server®).

Benutzerverwaltung:
Die fur alle Plattformen gemeinsame Benutzerverwaltung erfordert die Installation von Servern, mit
denen die zentral gehaltenen Daten auf die einzelnen Rechnerplattformen verteilt werden.

Radius Proxy:
Fur Benutzer, die sich Uber Wahlmodem, FunkLAN oder vorgegebenen Datendosen einwéhlen, ist
es nicht erforderlich, dass sie an einem Rechner des LRZ bekannt, d.h. mit Benutzernummer und
Passwort registriert sind; es genutgt, wenn das an einem Rechner im MWN der Fall ist, dessen
Betreiber eine entsprechende Abmachung mit dem LRZ getroffen haben. Der Radius Proxy vermit-
telt zwischen dem Einwahlserver und dem Rechner, an dem sich der Benutzer ausweist.

Paketfilter (Firewall):
Zwischen Subnetzen mit unterschiedlichen Sicherheitsanforderungen oder mit unterschiedlicher Zu-
ganglichkeit von auBen sollen nur solche Datenpakete ausgetauscht werden, die zu zugelassenen
Verbindungen gehdren. An der Grenze zwischen solchen Bereichen werden dazu Paketfilter instal-
liert, die dies sicherstellen und auf diese Weise eine ,,Brandmauer* (Firewall) bilden.

DHCP-Server:
Dynamische Vergabe von IP-Netzadressen, einerseits fiir Rechner, die nur zeitweise eingeschaltet
sind, andererseits um die Konfiguration der Rechner zu vereinfachen (es brauchen keine individuel-
len IP-Adressen auf den einzelnen Rechner konfiguriert zu werden).

NFS Fileserver:
Aus technischen Griinden muss an einer Reihe von Stellen NFS statt AFS eingesetzt werden.

NIS Master Server:
Verteilung von Konfigurationsdaten, insbesondere Benutzerkennungen zwischen Unix-Systemen
(jedoch — am LRZ — ohne Passwort, denn das gehort zu AFS!).

Internet-Dienste

Die folgenden Dienste werden vom Benutzer bei Benutzung des Internet wahrgenommen. Auf keinem der
diese Dienste bietenden Rechner haben Benutzer eigene Ausflihrungsrechte. Man beachte, dass auch die
meisten der Dienste in den anderen Rubriken Internet-Protokolle fir die Kommunikation zwischen den
Rechnern benutzen.

Nameserver (DNS):
Auflosung von Internet-Domain-Namen zu Internet-IP-Adressen. Mehrere Server sind (z. T. redun-
dant, z. T. unabhéngig voneinander) im MWN verteilt.

Mail Message Store:
Server, auf denen die Mailboxen von LRZ-Benutzern liegen und auf die mittels der Protokolle POP
oder IMAP zugegriffen werden kann. Das LRZ betreibt derzeit vier Message-Store-Server, einen fiir
AFS-Benutzer, zwei fur Studenten und einen fur das mytum-Portal der TU Minchen.
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Mailrelay:
Zentraler Umschlagplatz fur alle E-Mails, die aus dem Internet eintreffen und fir Mail-Server (Mes-
sage Stores) im Bereich des MWN bestimmt sind bzw. die aus dem MWN ins Internet verschickt
werden. Dieser Dienst stiitzt sich auf ein LDAP-Directory, das alle Daten enthlt, die flr eine kor-
rekte Auslieferung von E-Mails notwendig sind. Am Mailrelay werden aulRerdem alle aus dem Inter-
net eingehenden E-Mails auf Viren untersucht bzw. daraufhin bewertet, ob es sich um Spam-Mails
handelt. Insgesamt werden fir diesen Dienst neun Rechner eingesetzt.

WWW-Server:
Das LRZ betreibt eine aus 12 Rechnern bestehende Webserver-Farm, auf der folgende Dienste reali-
siert werden:

— virtuelle WWW-Server:
Betrieb von Web-Servern flr Institute und Lehrstlihle, die das nicht selbst tun mdchten (fur die
Inhalte der dargebotenen Information missen sie allerdings selbst sorgen). Dieser Dienst, der der-
zeit von ca. 225 Einrichtungen in Anspruch genommen wird, erfordert nicht fir jede Web-Server
einen eigenen, physischen WWW-Server-Rechner, daher der Name ,,virtueller Server*.

— WWW-Server des LRZ
Auf diesem Server stellt das LRZ die Dokumentation fiir seine Benutzer zur Verfligung.

— Spezielle WWW-Server:
In diese Kategorie gehoren z.B. die Server webmail.lrz.de (Bearbeiten von E-Mails Uber eine
Web-Schnittstelle) und tools.Irz.de (Tools zur Administration der eigenen Kennung).

WWW-Proxy-Cache:
WWW-Seiten von auRRerhalb des LRZ werden hier zwischengelagert, um beim wiederholten Zugriff
nicht Gber das G-WiN erneut besorgt werden zu missen. (Am LRZ durch spezialisierte Hardware re-
alisiert)

Harvest:
Aufbau von und Netzzugriff auf Datenbanken zur Stichwortsuche tber WWW-Seiten des LRZ und
derjenigen Institute, die ihren WWW-Server vom LRZ betreiben lassen.

FTP-Server:
Verteilung von Dateien im Internet. Zur Vermeidung von Doppelarbeit zwischen dem LRZ und LEO
(einem weltweit stark genutzten Archiv von frei verteilbarer Software und Dokumenten, von den In-
formatik-Instituten der beiden Munchener Universitaten) bietet das LRZ praktisch nur solche Datei-
en an, die entweder LRZ-spezifisch sind oder aus lizenzrechtlichen Grinden vom LRZ fiir berechtig-
te Kunden selbst verwaltet werden missen.

News:
Bereitstellung von Internet News (,,Usenet”) fir Endbenutzer sowie Weiterverteilung an weitere
News-Server im Hochschulbereich.

News-Proxy:
Vermittelnder Zugriff auf Internet News, die am News-Server des LRZ nicht gehalten werden.

VPN-Gateway:
Das VPN-Gateway des LRZ dient als Endpunkt zum Aufbau von sicheren Tunneln aus dem Internet
ins MWN. Die Legitimation eines Benutzers dazu wird Uber das RADIUS-Protokoll gepriift. Nach-
dem ein Benutzer einen VVPN-Tunnel aufgebaut hat, verhalt sich sein Rechner so als ob er sich phy-
sisch im MWN befénde. Auf diese Weise ist die Nutzung von speziellen Diensten im MWN aus
dem Internet moglich.

NTP-Server:
Weitergabe der vom LRZ empfangenen exakten Funk-Uhr-Zeit.
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Backup- und Archivdienste (siehe ausfuhrliche Behandlung in Abschnitt 2.4.2)

Archiv- und Backup-Server:
Backup (automatische Sicherung) und Archivierung (explizite Ablage und Retrieval) von Dateien
der Rechnern im MWN einschliel3lich der Rechner des LRZ selbst.

Weitere Dienste fur Endbenutzer

Datenbankserver:
Server fiir den Zugriff auf Datenbanken unter Oracle und MySQL, bei denen die Datenbank zentral
auf dem Server gehalten wird, insbesondere auch zum Zugriff Gber das WWW.

Softwareverteilung:
Fur Solaris-, Digital-Unix- und Ultrix-Systeme wird System- und Applikationssoftware im Netz
campusweit verteilt. Dies geschieht zum Teil handisch tber CDs, aber auch tiber Netzdienste, fur die
Server bereitgestellt werden.

Printserver:
Ansteuerung von Druckern, Plottern und ahnlichen Ausgabegeréten einschlieRlich der Verwaltung
der Auftragswarteschlangen vor diesen Ausgabegeraten. Die Printserver gestatten es, dass auf ein
gegebenes Gerat von unterschiedlichen Systemen (PC-Netzen, Hochleistungsrechnern, etc.) auf glei-
che Weise zugegriffen und die Ausgabe abgerechnet werden kann.

Medienserver:
Workstation mit verschiedenen externen Datentragern, dient als Ein- und Ausgabeort von Daten so-
wie zu deren Konvertierung.

List-Server:
Ermdglicht das Senden von E-Mail an vorgefertigte Listen von Personen (am LRZ tiber Majordomo)

Lizenzserver:
Mehrere unabhéngige verteilte Systeme zur Z&hlung des aktuellen Gebrauchs von Softwarelizenzen
im Netz (,,floating licence®). Bendtigt mehrere physische und logische Server: einerseits, weil ver-
schiedene Softwareprodukte unterschiedliche Lizenzserver voraussetzen, andererseits, weil nicht alle
Lizenzserver flexibel genug verschiedene Softwareprodukte tberwachen kénnen.

Linux-Softwareserver:
Neue Linux-Software wird zentral am Softwareserver installiert. Der Softwarestand der Linux-PCs
wird téglich mit dem Softwarestand des Softwareservers verglichen und automatisch auf den neuen
Stand gebracht.

Fontserver:
Das X11-Protokoll gestattet das Nachladen von Zeichensétzen (,,fonts*) von einem Fontserver.

Interne Dienste

WWW-Server (Intranet):
(Siehe weiter oben unter Internet-Dienste)

Action Request System (ARS):
Verteiltes System zur Steuerung von Arbeitsablaufen; wird vor allem flr die Hotline, aber auch flr
die Dokumentation der Beschaffungsvorgénge, die Inventarisierung und das ,,Asset-Management*
eingesetzt. Benotigt einen Server, mit dem die Clients (auf PCs oder Unix-Rechnern) Kontakt auf-
nehmen konnen.

Netz- und Systemmanagement:
Am LRZ ist HP-Openview mit der Netzmanagement-Software HP Nodemanager und dem System-
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uberwachungswerkzeug HP 1T-Operations im Einsatz. An dieser verteilten Anwendung sind zahlrei-
che Prozesse auf zum Teil dedizierten Rechnern beteiligt.

Installations- und Bootserver:
Die Software der vom LRZ betriebenen Solaris- und Linux-Rechner wird tber das Netz installiert
und die Rechner aus dem Netz gebootet. An den AlX-Rechnern sind solche Verfahren ebenfalls
teilweise im Einsatz.

Novell-Server:
Dateiserver fiir PC-Software fir alle Benutzer sowie PC-Dateien von LRZ-Mitarbeitern. Directory-
Services als Basisdienst fur zentrales Systemmanagement der vom LRZ betreuten PC-Infrastruktur.

Windows-Server:
Datei- und Printserver, fir alle Benutzer und LRZ-Mitarbeiter. Active Directory Services als Basis-
dienst fir zentrales Windows Desktopmanagement.

Windows-Applikationsserverfarm:
Maglichkeit, von Nicht-Windows-Arbeitsplatzen aus Windows-basierte Applikationen zu benutzen.

Zentraler Kalender:
Verwaltung des zentralisierten Kalenders aller LRZ-Mitarbeiter, um zum Beispiel gemeinsame Be-
sprechungstermine zu koordinieren.

Sicherheitsserver:
ein vom Netz abgekoppelter Rechner fir sicherheitskritische Aufgaben.

Test, Labor, Umkonfiguration:
Neue Software oder neue Versionen bekannter Software muss vor dem Einsatz griindlich getestet
werden. Dafur missen Server zur Verfligung stehen, die sich nicht allzu sehr von den Produktions-
maschinen unterscheiden.

UNICORE-Applicationsserver:
Fir die Erstellung und fur das Scheduling von Benutzerprozessoren auf Hochleistungsrechnern wer-
den insgesamt zwei Applikationsserver bengtigt.

2.10 Erprobung neuer Konzepte der Informationsverarbeitung an den
Hochschulen

2.10.1 Allgemeine Grundsatze

Heutige Lehre und Forschung ist undenkbar ohne eine effiziente Informations-Verarbeitung (V) und
Informations-Technologie (IT). Dies reicht von den Arbeitsplatzrechnern fir Studenten und Mitarbeiter
tber die Institutsrechner bis zum intensiven inneruniveristaren und weltweiten Informationsaustausch und
der Mdglichkeit, Hochleistungsrechner und Massenspeicher in Grid-Verbinden nutzen zu kénnen. Diese
Infrastruktur bendtigt jedoch fur sich selbst eine sich stets am Bedarf anpassenden Organisation und Pfle-
ge. Damit sich, zum Beispiel, das dazu notwendige Informationsnetzwerk einer Universitat oder Fach-
hochschule auf sichere und stabile Systeme griinden kann, muss dafur gesorgt werden, dass sie standig
gewartet werden (z. B. damit sie nicht leichtes Opfer von Hackern werden) und ihr Datenbestand regel-
méaRig gesichert wird. Die dazu notwendige Stetigkeit in der Betreuung ist an den einzelnen Instituten
jedoch schwer zu erreichen, denn sie geht auf Kosten ihres Fachpersonals, das dazu zusétzliche, eigene
IV/IT-Fachkompetenz aufbauen muss.

Ein Betriebskonzept, das die Belastung der an der Hochschule arbeitenden Wissenschaftler durch Routi-
netéatigkeiten in der Systemadministration minimiert und gleichzeitig eine fachkundige, stets aktuelle
Betreuung von Rechnern und Software gewéhrleistet, erfordert daher einerseits eine moglichst groRRe
Homogenitat der Ausstattung mit Hardware und Software (die durch organisatorische Mallhahmen her-
beigefiihrt werden muss), andererseits dedizierte, auf die Betreuung der Basisfunktionen spezialisierte
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Support-Gruppen, die fur grofiere Bereiche diejenigen Aufgaben Gbernimmt, die tiberall gleich oder sehr
ahnlich ablaufen. Auf diese Weise kénnen die Grundfunktionen der I\V/IT durch darauf spezialisierte und
dedizierte Gruppen betriebssicherer und effizienter implementiert werden als bisher.

Diejenigen Aufgaben, die spezifisch fur einen Fachbereich sind, sollen natirrlich weiterhin bei den einzel-
nen Instituten bleiben, also z. B. die Auswahl und Betreuung fachspezifischer Software auf den am Insti-
tut vorhandenen Rechnern. Auf diese Weise bleiben Eigenheiten und Eigenstandigkeit jeder Institution
erhalten, die wiinschenswerte Konzentration auf das Fachspezifische wird geférdert und das Personal der
Institute kann sich stérker ihren origindren wissenschaftlichen Themen widmen.

Weitere Beispiele, fur die Nutzung moderner IV/IT in Lehre und Forschung sind:

o Die Hochschulen sollten nicht nur allgemeine Information tber das Web zur Verfligung stellen kén-
nen, sondern auch fachspezifische, ja sogar individuell fir den Studenten/Mitarbeiter aufbereitete In-
formationen; E-Learning wird in Zukunft im Studium, bei der Kooperation mit auslandischen Hoch-
schulen, bei Weiter- und Fortbildung von Personen mit abgeschlossenem Studium eine wichtige
Rolle spielen;

o Jeder Student, jeder Mitarbeiter, sogar jeder Absolvent der Hochschule sollte tiber E-Mail erreichbar
sein;

e Jedem Hochschulangehdérigen sollte, solange er der Hochschule zugehérig ist, ein Speicherbereich
zugewiesen sein, auf den er von allen Systemen schreibend und lesend zugreifen kann; auch Projekte
sollten einen allen Projektteilnehmern gemeinsamen Speicherbereich besitzen konnen;

e Beschaffung von Software zu verbilligten Hochschulkonditionen sollte unbiirokratisch, einfach und
glnstig sein;

e Hochschulbibliotheken sollen die Mdglichkeiten der Nutzung moderner Datenspeicherung haben,
die u. a. Recherchen oft sehr vereinfachen. Um angemietete digitale Publikationen den Hochschul-
angehdrigen anbieten zu kénnen, sind die Hochschulbibliotheken verpflichtet, die Zugehdrigkeit der
Nutzer zu ihrem Kundenstamm zu kontrollieren. Sie miissen also aktuelle Listen der Hochschulan-
gehdrigen fuhren und mit anderen Institutionen abgleichen.

Dies sind nur einige Beispiele, fur die Notwendigkeit der hochschulweiten Koordination im IT/IV-
Bereich. Eine grundsétzliche Vorbedingung um sie effizient ermdglichen zu kénnen, ist die Existenz
zweier Datenbanken:

e ein Verzeichnis aller Mitglieder der jeweiligen Hochschule (Studenten und Mitarbeiter), um die im-
mer wiederkehrende Frage, ob eine Person zur Hochschule gehért und welche Rechte ihr zugewie-
sen wurden, schnell, aktuell und automatisch klaren zu konnen (Beispiele fur solche Rechte sind:
Nutzung eines CIP-Pools, Einsicht in Examensnoten, Befugnis zur Beschaffung von neuen Gerdten
oder Software fur ein Institut, Eintragung der E-Mail-Adresse eines neuen Mitarbeiters, Nutzung der
Uni.-Bibliothek, usw.). Ein solches Verzeichnis wird auch Directory genannt.

e ein Verzeichnis aller zentral betreuten Systeme mit ihren jeweiligen Eigenheiten: Hardware-
Konfiguration, Betriebssystem-Version, Wartungsvereinbarungen, usw. Ein solches Verzeichnis
wird auch Konfigurations-DB genannt.

Das LRZ arbeitet mit beiden Minchner Universitadten zusammen, um die genannten Ziele zu erreichen.
Dabei hat das LRZ Daueraufgaben Gibernommen, die nicht in den Hoheitsbereich der Hochschulen fallen.
Wo die Hochschulen dies wiinschen und die personellen Maglichkeiten gegeben sind untersucht und pilo-
tiert das LRZ neue Losungsansatze im Auftrag und in enger Kooperation mit den Universitaten.

Auf diese Weise wéchst das LRZ immer mehr in die Rolle eines IV/IT-Dienstleisters fir die Hochschu-
len. Das LRZ ist also ein Auftragsnehmer, dem die Hochschulen als Auftragsgeber einerseits fest umris-
sene Daueraufgaben und andererseits die Untersuchung und das Austesten neuer Dienste auf der Basis
entsprechender gegenseitiger Vereinbarungen tibertragen (,,Outsourcing*) kénnen.
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2.10.2 Im Test befindliche Dienste des LRZ

2.10.2.1 Schaffung einer Organisations-Struktur zur zentralen Betreuung der Netz-
und Systemsicherheit

Es geht hier darum, mdglichst aktuelle, einheitliche SicherheitsmalRnahmen im ganzen Hochschulbereich
einzusetzen, so dass moglichst wenige Schlupflocher Gbrig bleiben, tiber die die Systeme von innen oder
aullen angegriffen werden kénnen. Da jede einzelne Sicherheitsliicke das ganze Hochschulnetz gefahrden
kann, ist eine zentrale Organisation der Sicherheitsvorkehrungen von strategischer Bedeutung und erfor-
dert daher u. U. eine gewisse Rezentralisierung und eine organisationsibergreifende Koordination, wie
sie bei der oben erwéhnten Verteilung von Antiviren-Software schon geschehen ist.

Im Einzelnen wurden die folgenden Arbeitsbereiche zur Erhéhung der Betriebssicherheit definiert und
untersucht, inwieweit sie zentral durchfiihrbar waren:

Firewalls

Zum Schutz von Institutsnetzen vor Angriffen von aullen bietet das LRZ verschiedene Mdglichkeiten in
Form von Firewalls an. Dabei soll auf Institutsseite der Schutz mdglichst wenig Aufwand und Know-how
erfordern, vom LRZ aus sollten standardisierte Angebote verflgbar sein.

Es muss aber immer wieder darauf hingewiesen werden, dass Firewalls nicht vor Sicherheitsliicken in den
Systemen, vor Viren und Trojanern, bekannt gewordenen Passwortern usw. schiitzen kénnen.

Die Installation von Firewalls soll vornehmlich auf zentral verwalteten Routern geschehen. Das wird oft
einen Neuentwurf der Netzkonfiguration und die Unterteilung jetziger Subnetze in verschiedene VLANSs
erfordern. Da das LRZ das Miinchner Wissenschaftsnetz betreibt, ist es die zentrale Stelle, um die ben6-
tigten Strukturen zu schaffen.

Aktuelle, mdglichst sichere Systemsoftware

Die Bereitstellung stets aktueller, moglichst sicherer Systemsoftware und die Entwicklung einfacher Me-
thoden zur Verteilung und Installation derselben (bzw. von einfach installierbaren ,,Patches”) erganzen
den Schutz durch Firewalls und sind vor allem fur Server in DMZs (,,demilitarisierte Zonen*) auferst
wichtig. Diese Bereitstellung ist ggf. Bestandteil der oben beschriebenen zentralisierten Systembetreuung,
ist jedoch als von ihr unabhéngiger Dienst noch nicht realisiert.

Verbreitung sicherer Zugangssoftware (ssh, scp)

Die vielerorts noch im Einsatz befindlichen Kommandos telnet und rsh, rlogin, rcp (Berkeley Remote-
Dienste bzw. r-Kommandos) sind bekanntlich unsicher und sollten — wo noch nicht geschehen — durch
die sichereren Kommandos ssh und scp ersetzt werden. Dabei werden die gravierendsten Sicherheits-
Probleme dieser Kommandos beseitigt: Alle Daten werden verschlisselt (besonders wichtig bei Passwor-
tern!), und es findet eine strenge Authentifizierung beider beteiligten Parteien statt (d.h. die Identitat der
beiden Parteien wird auf sichere Art tiberprft).

Um den Einsatz von ssh und scp in den Instituts-Servern zu unterstltzen, wird vom LRZ Beratung und
Hilfe bei der Installation geboten. Dariiber hinaus wird Uber Korrekturen informiert, wenn (wie auch 2004
wieder geschehen!) in diesen Kommandos selbst Sicherheitsliicken entdeckt werden.

Ausgabe von Zertifikaten

Die leichte Verfligharkeit von zertifizierten, asymmetrischen Schlisselpaaren ist die Basis fir die Nut-
zung sicherer Funk-LAN-Verbindungen und beliebiger Netz-Provider, in dem VPNs (Virtual Privat Net-
works) Uber IPsec betrieben werden kdnnen. Da fiir die Nutzung von IPsec der einzelne Benutzer ein
zertifiziertes, asymmetrisches Schlusselpaar ben6tigt, wére neben einer PKI eine flexible Certification
Authority (CA) sehr wiinschenswert, die im Stande ist, die nétige Anzahl von Zertifikaten zu erstellen.
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Das LRZ hat im BMBF-geftrderten Projekt UNICORE die Implementierung und Organisation einer CA
durchgefiihrt. Dabei stellte sich heraus, dass die Hauptschwierigkeiten nicht in der Technik, sondern in
den organisatorischen Randbedingungen liegen. Hier soll die Teilnahme an einem Pilotprojekt des DFN
dessen Kompetenz und Dienstleistungsinfrastruktur nutzen, anstatt neue aufzubauen.

Eine Kombination der Zertifikatsverteilung mit der Verteilung von Smartcards an alle Hochschulangeho-
rigen ware sinnvoll, liegt aber schon aus Datenschutzgriinden im Verantwortungsbereich der Hochschu-
len.

2.10.2.2 Zentrale Betriebsverantwortung fur dezentrale Rechner (,,Remote Manage-
ment*)

In den Jahren 2003 und 2004 wurde zwischen dem LRZ und der Fakultét fur Sportwissenschaft der TUM
ein Pilotversuch durchgefihrt, bei dem es darum ging, ob und wie zufriedenstellend das LRZ den PC-
Pool der Sportwissenschaft vom LRZ aus mit zentralen Services (Benutzerverwaltung, File- und Print-
Services, Virenscanner) versorgen und mitverwalten konnte.

Bei diesem Pilotprojekt wird also erprobt, wie externe (also dezentrale) Cluster von PCs eines Instituts so
an die LRZ-eigenen MS-Windows- und Novell-Netware-Server angeschlossen werden kénnen, als gehor-
ten sie zu einem LRZ-eigenen PC-Cluster (Vorbedingung dazu ist das Vorhandensein einer Konfigurati-
ons-DB). Dadurch erhalten sie z. B. eine Benutzerverwaltung, eine Druckerabrechnung und eine automa-
tische Aktualisierung der Beriebssystemsoftware einschlieBlich der Antiviren-Software. Viele der allge-
meinen Uberwachungstatigkeiten kénnen somit zentral im LRZ durchgefiihrt werden und fallen in den
Instituten nicht mehr an.

Als lokal durchzufiihrende Tétigkeiten verbleiben im Institut z. B. die Durchfiihrung der Benutzerverwal-
tung (also das Ein- und Austragen der auf dem Cluster zugelassenen Benutzer. Das Vorhandensein eines
Directorys aller Hochschulangehdrigen, aus dem man nur die aktuell auf dem entsprechenden Cluster zu
berechtigenden auswahlen musste, ware hier von groRem Vorteil) und die Auswahl und Betreuung der
benotigten fachspezifischen Anwendungssoftware.

Das Pilotprojekt hat viele Fragen der Skalierbarkeit der Serverinfrastrukturen am LRZ, der ausreichenden
Dimensionierung des MWN und der Akzeptanz dieses Versorgungskonzeptes beantwortet und wird jetzt
als Regelunterstiitzung fortgesetzt.

Verglichen mit einer rein lokalen Installation stehen bei diesem Versorgungskonzept einerseits geringere
lokale Flexibilitdt (wegen der erforderliche Einhaltung allgemeiner Richtlinien im lokalen PC-
Management) einem deutlich verringerten Betreuungsaufwand flr Server-Hardware und Funktionalitat,
eine hohere Servicequalitiat und ein erweiterter Serviceumfang gegentber. Der lokal notwendige Auf-
wand fur die Systemadministration hat sich effektiv wesentlich verringert.

Ein sehr &hnliches Projekt findet in der Bayerischen Akademie der Wissenschaften statt, wo die PCs der
Verwaltung auf gleiche Weise zentral vom LRZ aus betreut werden.

Analog dazu sollen in Zukunft lokal vor Ort installierte Linux-Arbeitsplatzrechner in ein zentral am LRZ
entwickeltes Aktualisierungsprogramm eingebunden werden kénnen, das die Arbeitsplatzrechner auf
einem aktuellen Software-Stand halt, was ihnen auch einen gewissen Schutz vor bekannten Sicherheitslii-
cken gibt.

2.10.2.3 Hosting von Linux-Clustern

Schon aus Griinden der Betriebssicherheit bendtigen Linux-Cluster eine stabile, stets aktuelle Software-
Konfiguration. Ab einer bestimmten GroRe bendtigen sie auch einen klimatisierten Raum und eine unter-
brechungsfreie Stromversorgung.

Das LRZ erprobt seit einiger Zeit den Personal- und Sachaufwand, solche Cluster zusammen mit den
eigenen Linux-Clustern zu warten, in dem sie in den R&umen des LRZ (mit der dort vorhandenen Klima-
tisierung und unterbrechungsfreien Stromversorgung) bis zur Ebene der Betriebssystem-Software betreut
werden. Die fachspezifische Anwender-Software und deren Nutzung bleibt Aufgabe des Instituts. Auf der
Basis eines globalen Directory-Ansatzes soll auch die Nutzungsberechtigung in Zukunft dezentral gere-
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gelt werden. Auf diese Weise sollen die Vorteile eines lokalen Systems voll erhalten bleiben, ohne aber
die Last der Systembetreuung selbst zu beinhalten.

Bei unterschiedlicher Last auf mehreren zentral aufgestellten und verwalteten Clustern ist prinzipiell auch
ein ,,Load-Balancing“ mdglich, wenn gegenseitige Nutzungs-Berechtigungen und Zugriffsrechte auf Da-
teien erteilt wurden.

Das Pilotprojekt wird in Kooperation mit dem Lehrstuhl fiir Satellitengeodésie der TUM durchgefihrt.

2.10.2.4 Gemeinsamer Datenspeicher

Den Systemen aus den oben beschriebenen Pilotprojekten sollen jeweils entsprechende Teile eines gro-
Ren, gemeinsamen Datenspeichers zugewiesen werden, so dass prinzipiell, bei geeigneten Berechti-
gungsstufen, gegenseitige Zugriffe méglich sind. Damit soll nicht nur der Datenaustausch zwischen Sys-
temen erleichtert werden, sondern auch die Nutzung grof3er, kostenginstiger und sicherer Datenspeicher
optimiert werden.

Das LRZ setzt fiir solche Zwecke im Microsoft-Bereich sowohl den Windows 2000 als auch den Novell
FileServer ein, im Linux-Bereich das Andrew File System (AFS). Das LRZ untersucht auch aktiv neuere,
performantere Systeme, die gegenseitige Zugriffe auf Dateien leisten und auf SAN/NAS-Technologie
basieren.

2.10.2.5 Automatisierte Datensicherung

Die Tatsache, dass das LRZ seit vielen Jahren schon eine automatisierte Datensicherung anbietet, ist an
anderer Stelle in diesem Bericht eingehend beschrieben, gehért jedoch auch in die Kategorie der zentrali-
sierbaren Dienste.

2.10.3 Gemeinsame Projekte zwischen dem LRZ und den beiden Minchner
Universitaten

2.10.3.1 Zusammenarbeit zwischen LRZ und beiden Muinchner Universitiaten im
Bereich Directorys

Auf der Grundlage der Erfahrungen mit Directorys, die am LRZ und bei der LMU (Referat Internet) ent-
standen war, fanden zwischen dem LRZ und beiden Munchner Universitaten intensive Gesprache statt,
wie man fiir den ganzen Raum Minchen ein gemeinsames Meta-Directory aufbauen kénne, um ein integ-
riertes Informationsmanagement zu ermdglichen, das die Daten aus den Verwaltungen, den Web-
Portalen, den Bibliotheken, den Medienzentren, der LRZ-Benutzerverwaltung usw. abgleicht und bereit-
stellt.

Das wichtigste, unmittelbare Resultat war die Implementierung eines einheitlichen und eindeutigen
Schlissels fir jeden Angehérigen der Miinchner Hochschulen. Leider konnten jedoch die Plane aus Per-
sonalengpdssen bei allen drei Institutionen in 2004 nicht in wiinschenswerter Weise fortgesetzt werden.
Durch die drastische Verkleinerung des Referats Internet in der LMU und die daraus folgende starke Ar-
beitshelastung der verbleibenden Personen konnten vor allem dort die Pléne fiir eine Weiterentwicklung
nicht weiter verfolgt werden.

2.10.3.2 Bewerbung der TUM bei einem DFG-Wettbewerb ,,IT/IV-Infrastruktur

Mitte 2002 bat die TU Miinchen das LRZ um Mitarbeit bei einem Projektvorschlag, der bei einem von
der DFG ausgelobten Wettbewerb eingereicht werden sollte, bei dem es um die Entwicklung und Reali-
sierung von neuen und beispielgebenden Konzepten des wissenschaftlichen Informationsmanagements an
den deutschen Hochschulen ging.

Der Projektvorschlag der TUM wurde im 2. Quartal 2003 von der DFG als einer von vieren ausgewahlt,
die ihn verfeinern durften und dafiir eine erste finanzielle Unterstiitzung erhielten. Auch an dem verfei-
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nerten Vorschlag arbeitete das LRZ wieder mit. Er wurde Anfang 2004 eingereicht und von der DFG als
zu fordernd ausgewahlt.

Die TUM hat den Rahmen des Projekts, das jetzt ,,IntegraTUM*" heif3t, sogar noch ausgeweitet und stellt
tiber die Fordermittel der DFG hinaus weitere Mittel und Projektstellen zur Verfligung. Dies geschieht im
Rahmen der Neuordnung innerhalb der Universitat, die unter dem Begriff ,,InnovaTUM* l4uft.

Das LRZ ist einer der wichtigsten Kooperationspartner der TUM bei der Durchfiihrung des Projekts In-
tegraTUM. Léngerfristig erbringt das LRZ dabei Dienste, auf deren Entwicklung im Berichtsjahr im Teil
Il ndher eingegangen wird.

2.11 Sonstige Dienste

2.11.1 PC-Labor, Workstation-Labor

Fir eigene Untersuchungen sowie fiir Benutzer und Institute, die selbst Arbeitsplatzrechner und Software
beschaffen wollen, betreibt das LRZ ein PC-Labor.

Das fir Benutzer zugangliche PC-Labor beherbergt u. a. Spezialsysteme zur Video-Bearbeitung sowie
Multimedia-Arbeitspldtze zur Bearbeitung von Video- und Audio-Daten mit Spezialsoftware. Dariiber
hinaus steht ein PC mit Wechselplattensystem zur Verfugung, auf dem unterschiedlichste Betriebssyste-
me und Anwendungssoftware von Mitarbeitern und Benutzern getestet werden kénnen. Zugénglich ist
das PC-Labor uber die allgemeine Beratung im LRZ-Gebaude, zu deren Offnungszeiten.

Ein entsprechendes, rdumlich konzentriertes Workstation-Labor fir Rechner, die keine PCs sind, gibt es
derzeit am LRZ nicht. Das LRZ verfligt aber iber eine Reihe von Workstations verschiedener Hersteller
(Macintosh, Sun [unter Solaris], SGI [unter IRIX], siehe auch Abschnitt 2.3.3) und tber ein reichhaltiges
Software-Angebot auf diesen Maschinen (siehe Abschnitt 2.5.1). Interessierte Institute kdnnen sich daher
tiber die LRZ-Hotline einen Termin fiir eine detaillierte Beratung durch Systemverwalter oder Software-
Betreuer des LRZ vermitteln lassen.

2.11.2 Hilfe bei Materialbeschaffung

Kleinere Mengen von Verbrauchsmaterial (z.B. Drucker-, Plotterpapier, Folien fiir Kopierer, Disketten,
CD-Rohlinge) konnen im Benutzersekretariat des LRZ (Tel. 289-28784) erworben werden. Auferdem
erhalten Sie hier auch Informationen tiber Bezugsquellen von DV-Material.
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3 Die Ausstattung des Leibniz-Rechenzentrums

3.1 Die maschinelle Rechner-Ausstattung

Die folgende Tabelle gibt einen Uberblick Gber die Ausstattung des LRZ mit Rechnern aller GroRenord-
nungen vom Hochleistungsrechner bis hin zu den Arbeitsplatzen fiir Benutzer und Mitarbeiter, Stand
Ende des Jahres 2004.

Die Rechner der letzten Gruppe der Liste erbringen dabei feste Dienste, fur die sich die Endbenutzer nicht
auf der Maschine selbst einloggen. Bei den anderen muss sich der jeweilige Benutzer personlich mit Be-
nutzername und Passwort ausweisen; dafur ist er danach weitgehend frei, welche Programme und Appli-
kationen er auf dem Server fir sich arbeiten lassen will. Die Hochleistungsrechner sind dabei als Mehr-
benutzersysteme ausgelegt, die gleichzeitig flr viele Benutzer arbeiten, wahrend die meisten Rechner in
der zweiten und dritten Gruppe zu jedem Zeitpunkt hauptséchlich einem Benutzer zur Verfligung stehen.



Die maschinelle Rechner-Ausstattung des LRZ im Jahr 2004

1. Hochleistungssysteme

Systemdaten
(Bei Systemen, die aus mehreren Komponenten bestehen, stehen die
Hersteller Kompo- |Gesamter | paten der einzelnen Komponenten in den Zeilen darunter)
System Anzahl und System-|Struktur | enen Haupt- Aufgabe
(Anzahl und|speicher )
Typ Typ) (in GB) Anzahl der Anzahl der |Hauptspeicher
Kompo- Typ der Komponenten|Prozessoren der|der Kompo-
nenten Komponente nente
Hochst- 1 Hitachi Mono- 168 Knoten |1.376 168 gleichartige, eng ge-|Je Knoten:|164 x 8 GB und|Hd&chstleistungsrechner fur Benutzern aus den Hoch-
leistungs- SR8000 lithisch koppelte Knoten mit|9 Prozessoren (8|4 x 16GB schulen in Deutschland,; fiir die Nutzungsberechtigung ist
rechner F1/168 Pseudovektorisierung  |Rechen- und 1 eine spezielle Begutachtung durch einen wissenschaftli-
Verwaltungs- chen Lenkungsausschuss notwendig. Typ: Vektor-
prozessor) Parallel-Rechner
Landeshoch- |1 Fujitsu- Mono- 52 PE 104 52 gleichartige Knoten mit|1 2GB Bayerischer Landeshochleistungsrechner 11:  Vektor-
leistungs- Siemens lithisch Vektor und Skalar-Ein- Parallel-Rechner, um Aufgaben zu rechnen, die (noch)
rechner VPP 700/52 heit nicht auf dem Hochstleistungsrechner kommen kénnen.
SMP- 1 IBM Mono- 1 32 1 IBM Power 4 Einheit |8 32GB Auftrége, die in einem gemeinsamen Speicherbereich gut
Rechner RS/6000 lithisch parallelisierbar sind, sowie Anwendungsprogramme, die
p690 HPC nicht auf Linux verftigbar sind.
Regatta
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2. Hochleistungs-Linux-System

Systemdaten

(Bei Systemen, die aus mehreren Komponenten bestehen, stehen die

Hersteller Kompo- |Gesamter | paten der einzelnen Komponenten in den Zeilen darunter)
System Anzahl und System-|Struktur nenten HaL_th- Aufgabe
(Anzahl und|speicher )
Typ Typ) (in GB) Anzahl der Anzahl der |Hauptspeicher
Kompo- Typ der Komponenten [Prozessoren der|der  Kompo-
nenten Komponente nente
Linux- 1 Am LRZ|Teilweise |35 Je  Knoten Linux-Cluster zur Bearbeitung Ublicher, auf Linux
Cluster selbst konfi-|mit Myrinet unterschied- verfligbarer Anwendungsprogramme und fiir Program-
guriert vernetzte lich me, die moderat mittels MPI parallelisierbar sind. Das
Pentium- Cluster besteht aus den im folgenden aufgezéhlten
Rechner Komponenten
2 DELL 1 128MB Komponente des Linux-Clusters: Konsol- und Installati-
Pentium 11 200 MHz onserver
1 DELL 2 2GB Komponente des Linux-Clusters: Interaktivrechner
Pentium 4,
2400 MHz
1 Advanced Unibyte 2 2GB Komponente des Linux-Clusters: zentraler Cluster-
Software-Server
Oxygen Server
Pentium 4, 2800 MHz
6 Advanced Unibyte 2 2GB 1/O-Server des parallelem Cluster-Dateisystems paral-
lel virtual file system (PVFS)
Oxygen Server
Pentium 4, 2800 MHz
7 Advanced Unibyte |2 4GB Komponente des Linux-Clusters: 1. paralleler Pool
Oxygen Server,
Pentium 4,
3060 MHz
12 FMS 2 9zulGB, Komponente des Linux-Clusters:
Pentium 111, 2. paralleler Pool und Teil des seriellen Pools (dabei 3
800 MHz 3zu4GB mit 4 GB Hauptspeicher)
1 Synchron 1 1GB Komponente des Linux-Clusters:
Pentium 4, Teil 1 des Serieller Pools
2533 MHz

ti%
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Systemdaten

(Bei Systemen, die aus mehreren Komponenten bestehen, stehen die

Hersteller KOTDO' ﬁesar?ter Daten der einzelnen Komponenten in den Zeilen darunter)
System Anzahl und System-|Struktur nenten aupt- Aufgabe
(Anzahl und|speicher )
Typ Typ) (in GB) Anzahl der Anzahl der |Hauptspeicher

Kompo- Typ der Komponenten [Prozessoren der|der  Kompo-

nenten Komponente nente

6 DELL, 1 1GB Komponente des Linux-Clusters:
Pentium 1V, Teil 2 des Seriellen Pools
1500 MHz

6 DELL, 4 4GB Komponente des Linux-Clusters:
Pentium I11-Xeon, Shared-Memory-Pool
700 MHz

16 DELL 1 14zu1GB Cluster-Hosting-Knoten des Lehrstuhls fiir Geodasie

. der TU-Minchen

Pentium 4 2z2u15GB
3060 MHz

98 MEGWARE 1 2GB Serielle Cluster-Knoten
Pentium 4
3060 MHz

1 MEGWARE 1 2GB Serieller Cluster-Knoten
Pentium 4
3200 MHr

17 MEGWARE 4 8GB IA64-Pool:
Itnium2 (Madison) e  Ein Knoten dediziert fir interkative Aufga-

ben
1300 MHz e 14 par. Knoten dediziert fiir parallele MPI-
und Shared Memory Jobs
. Zwei Knoten dediziert fur serielle Jobs
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3. Hochleistungs-Graphik-System

Systemdaten
(Bei Systemen, die aus mehreren Komponenten bestehen, stehen die
Hersteller Kompo- (Haesamter Daten der einzelnen Komponenten in den Zeilen darunter)
System Anzahl und System-|Struktur nenten aupt- Aufgabe
(Anzahl und|speicher )
Typ Typ) (in GB) Anzahl der Anzahl der |Hauptspeicher
Kompo- Typ der Komponenten [Prozessoren der|der  Kompo-
nenten Komponente nente
Hochleis- 1 SGI Mono- 1 8GB 1 MIPS 12 000 4 8GB Immersive 3D-Projektionstechnik (im Visualisierungs-
tungs Grafik Onyx lithisch Labor) als Rechner fiir eine Holobench
Grafik- 1 5 FSC 2 8 GB Immersive 3D-Projektionstechnik (im Visualisierungs-
Hoch- Labor) als Rechen-Cluster fiir eine Holobench
leistungs- Opteron 2400 MHZ
Cluster
4. Server-, Benutzer- und Mitarbeiter-Arbeitsplatzrechner
Anz. Hersteller Typ Anz.Proz. Hauptspeicher Aufgaben
ca. 260 PCs und andere Desktop-Workstations als Arbeitsplétze
ca.40 Dell Celeron 600Mhz, 1 256 MB | Benutzerarbeitsplatze LRZ (EG und 1. OG)
Pentium 4 bis 2.4 GHz
5 Dell Pentium 111 0.7 bis 1.4 GHz 1 1-2 GB | Applikationsserver: Windows-App. von Unix-Systemen aus
ca.120 | Meist Dell Pentium 111 bis 850 MHz 1 256 -512 MB | Mitarbeiter-Arbeitsplétze, incl. Operateure, Hotline, Beratung, stud. Hilfskréfte,
. . Wind 2000, XP oder Li
Pentium 4 bis 2.4 GHz indows oder Linux
ca. 25 | Dell, Sharp, Fujitsu- | Pentium II1 bis 850 MHz 1 256MB — 2GB | Laptops fur Prasentationen, Notebooks fiir Mitarbeiter
Stemens Pentium M 1.7 GHz
ca. 15 | Dell, verschiedene 1-2 0,5-2 GB | Benutzerarbeitsplatze fir spezielle Gerdte (Multimedia ACAD-Arbeitsplatze,
Scanner, Multimedia, Belegleser, Videoschnittplatz)
Apple, Sun

8y
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Anz. Hersteller Typ Anz.Proz. Hauptspeicher Aufgaben
ca.40 | Dell Pentium 4, 2.4 GHz 1 1 GB | Arbeitsplétze in Kursrdumen
6 Sun verschiedene bis 330 MHz meist 2 128..256 MB | Compute-Server (2 davon fir allg. Nutzer, 4 davon LRZ-intern)
ca. 240 Server ohne direkten Benutzerzugang
13 Dell verschiedene Serverdienste unter Windows: ADS, DDNS, Fileserver, SQL, ...
16 Dell verschiedene Serverdienste unter Novell Netware: eDirectory, Fileservices, ldentityMgmt,
integraTUM, myTUM
ca. 130 | Dell, Advanced Uni- | verschiedene Serverdienste unter Linux: DNS, E-Mail, AFS, Druck-, Poster- und Diaausgabe,
byte Firewall, Zertifizierung, Konsolen, Betriebsiberwachung
2 Network Appliances NetCache C720 WWW: Proxy-Cache fir http
Alpha 700 MHz
18 IBM xSeries 3.0 GHz Archiv/Backup Server-Rechner
7 IBM RS6000 Archiv/Backup Server-Rechner, AFS-Backup
6 Oxygen Pentium4 2.8 GHz AFS-Fileserver
ca.50 | Sun verschiedene weitere in Abschnitt 2.9.2 aufgezédhlte Dienste, insbesondere WWW, E-Mail,

Datenbanken, AFS, DNS, CNM, Lizenzserver
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Ein weiterer Schwerpunkt der materiellen Ausstattung des LRZ sind die Massenspeichersysteme, die in
der folgenden Tabelle zusammengestellt sind. Hierbei wurden nur diejenigen Speichermedien beriicksich-
tigt, die unmittelbar der Massendatenhaltung (Archiv und Backup) dienen bzw. groBe Mengen Online-
Speicher zentral bereitstellen; nicht enthalten sind also die an den einzelnen Serverrechnern lokal instal-
lierten Platten.

Gerat Kapazitat
IBM SSA-Platten 3.500 GB
IBM Enterprise Storage Server 3.500 GB
3 x STK D280 18.000 GB
3 x TripleStor IDE2FC 5.000 GB
2 x IBM 3494 Library 76.000 GB
2 x StorageTek 9310 Powderhorn 220.000 GB
IBM UltraScalable Tape Library 107.400 GB
5 x IBM DS4500 (FC + SATA) 95.000 GB
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3.2 Organisationsstruktur des LRZ

Das LRZ ist seit vielen Jahren in vier Abteilungen gegliedert: Eine Abteilung, die fir die interne Organi-
sation zustandig ist und drei Fachabteilungen. Die sich daraus ergebende Gesamtorganisation sieht wie
folgt aus:

Direktorium des LRZ
Vorsitz: Prof. Dr. H.-G. Hegering
Prof. Dr. Chr. Zenger,

Prof. Dr. A. Bode

Leitung des LRZ
Leiter: Prof. Dr. H.-G. Hegering
Stellvertreter: Dr. D. Téube

Abteilung Abteilung Abteilung Abteilung
Benutzernahe Hochleistungssysteme: | | Kommunikationsnetze: Zentrale Dienste:
Dienste und Systeme: Dr. H.-D. Steinhdfer A. Lépple Dr. D. Taube
W.-D. Schubring

Die detaillierte Gliederung der Abteilungen in Gruppen zeigt eingehender, wie sich die Aufgaben vertei-
len (Stand 1.1.2005):

1. Abteilung ,,Benutzernahe Dienste und Systeme* (BDS)

Leitung: Wolf Dietrich Schubring, Vertreter: Dr. Norbert Hartmannsgruber

1.1 Directorys, E-Mail (E-Mail, Benutzerverwaltung und (A. Haarer)
Verzeichnisdienste)

1.2 Internetdienste und Datenbanken (Web-Dienste, Da- (Dr. Helmut Richter)
tenbanken, Internet-Dienste auBer E-Mail, Server unter
Solaris)

1.3 Offentlichkeitsarbeit, Lizenzen, Kurse (Beratung und (Dr. Michael Wiseman)
Hotline, Lizenzwesen, Kurse)

1.4 Graphik, Visualisierung und Multimedia (3D-Graphik, (Karl Weidner)
Videoschnitt, Postererstellung, Macintosh-Betreuung)

1.5 Desktop Management (alle Themen rund um PCs und (Dr. Norbert Hartmannsgruber)
deren Verwaltung mit Microsoft und Novell Betriebs-
systemen)

2. Abteilung ,,Hochleistungssysteme* (HLS)

Leitung: Dr. Horst-Dieter Steinhdfer, Vertreter: Dr. Matthias Brehm

2.1 Hochleistungsrechnen (Benutzerbetreuung und (Dr. Matthias Brehm)
-verwaltung fur die Hochleistungsrechner und deren
Software)

2.2 Compute-Server (Hitachi, VPP, IBM SMP, Linux- (Dr. Herbert Huber)
Cluster und -Arbeitsplatzrechner)

2.3 Datei- und Speichersysteme (AFS, Archive- und Back- (Werner Baur)
up-Server, SAN/NAS)
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3. Abteilung ,,Kommunikationsnetze* (KOM)

Leitung: Alfred Lapple, Vertreter: Dr. Victor Apostolescu

3.1 Betrieb Kommunikationsnetze (Betrieb des MWN, (Wolfgang Beyer)
DNS, Remote Access, Funk-LAN, VPN, Proxy-
Server)

3.2 Planung  Kommunikationsnetze  (Planung  und (Dr. Victor Apostolescu)
Management des MWN, Betrieb von Management-
Plattformen und Anwendungen, Technologie- und
Produktevaluation, Pilotprojekte)

3.3  Wartung Kommunikationsnetze (Betreuung von Ver- (Heinrich Glose)
netzungsmalinahmen, Inbetriebnahme neuer Netze,
Fehlerbehebung und Messarbeiten in Datennetzen)

4. Abteilung ,,Zentrale Dienste*
Leitung: Dr. Dietmar Taube, Vertreter: Helmut Breinlinger

4.1 Verwaltung (Hannelore Apel)
4.2  Gebdudemanagement (Helmut Breinlinger)
4.2  Verwaltungs-DV

4.4  Benutzersekretariat und DV-Unterstiitzung (Christian Mende)

Von den im Jahr 2004 insgesamt 129 am LRZ angestellten Mitarbeitern (Stand 31.12.2004) waren:

66 wissenschaftliche Mitarbeiter

18 Informatiker (FH) und MTAs

33 technische Angestellte

5 Verwaltungsangestellte

7 Beschaftigte in Haustechnik und Reinigungsdienst

Davon waren 11 Mitarbeiter nur zur Halfte beschéftigt und 4 Mitarbeiter in der Freizeitphase der Al-
tersteilzeit.

Dabei sind befristet angestellte Mitarbeiter in den Zahlen mit berticksichtigt; die oft wechselnde Anzahl
der studentischen Hilfskrafte, einschl. der studentischen Nachtoperateure und Abendaufsichten jedoch
nicht.

3.3 Réaumlichkeiten und Offnungszeiten

3.3.1 Lage und Erreichbarkeit des LRZ

Das LRZ-Gebdaude befindet sich nahe dem Munchner Stadtzentrum auf dem Siidgeldnde der Technischen
Universitat (Block S5).

Anschrift:

Leibniz-Rechenzentrum

der Bayerischen Akademie der Wissenschaften
Barer Strafle 21

80333 Miinchen

Verkehrsverbindungen:

e StraBenbahnlinie 27, Haltestelle Karolinenplatz
e Alle S-Bahnen bis Karlsplatz (Stachus) und
ab dort mit StraBenbahnlinie 27 Richtung Petruelring,
insbesondere vom Flughafen aus mit der S-Bahnlinie S8 bzw. S1
e U-Bahnlinien U2, U8, Haltestelle Kdnigsplatz
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e U-Bahnlinien U3, U4, U5, U6, Haltestelle Odeonsplatz

BayerstraRe

Rufnummern:

Durchwahl im TUM-Netz (089) 289 -
Benutzersekretariat -
Benutzersekretariat Telefax -
LRZ-Hotline (mit Benutzerberatung) -
LRZ-Hotline Telefax -
Hauptsekretariat LRZ -

LRZ-Telefax

(089) 28 09 460

3.3.2 Offnungszeiten

LRZ-Gebaude (Barer StralRe 21, 80333 Miinchen):

Montag mit Donnerstag 7:30 bis 18:00 Uhr
Freitag 7:30 bis 17:00 Uhr

28784
28761
28800
28801
28703

Benutzersekretariat (in der Eingangshalle des LRZ-Geb&udes):

PC-Arbeitsplatze (Eingangshalle im Erdgeschoss und Raum S1533 im 1. Stock des LRZ-

Gebaudes):

Montag mit Donnerstag 7:30 bis 17:30 Uhr
Freitag 7:30 bis 16:30 Uhr

Montag mit Freitag, jeweils 7:30 bis 20:45 Uhr
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Beratung (Zimmer S1520 im 1. Stock des LRZ-Geb&udes):
Montag mit Freitag, jeweils 9:00 bis 17:00 Uhr

Die LRZ-Hotline ist auRer zu den Zeiten im operateurlosen Betriebs (siehe unten) rund um die
Uhr unter der Telefonnummer (089) 289-28800 erreichbar. Zu den Hauptzeiten, d.h.

Montag mit Freitag, jeweils 9:00 bis 17:00 Uhr

erreichen Sie dort einen LRZ-Mitarbeiter, zu den Ubrigen Zeiten studentische Operateure. Dabei
werden in den frihen Abendstunden, d.h.

Montag mit Freitag, jeweils 17:00 bis 20:30 Uhr
Studenten eingesetzt, die fiir die Beratung von Modem/ISDN-Problemen geschult wurden.
Sprechstunden der Betreuer:

Dienstag, Mittwoch und Donnerstag, jeweils 10:30 bis 11:30 Uhr
(und nach Vereinbarung)

Betriebszeiten der Rechner und des Netzes:

Die Anlagen des LRZ (Rechner, Netze) sind mit Ausnahme der folgenden Wartungszeiten rund um die
Uhr in Betrieb.

RegelmaRige Wartungszeiten:

|
Dienstag 7:30 bis 9:00 Uhr | Netz ‘

erster Montag im Monat | 6:00 bis 8:30 Uhr

Internet-Server
(FTP, Mail, News, WWW, ...)

Anmerkungen zur Netzwartung:

1. Wahrend der regelméRigen Netzwartung (dienstags 7:30 bis 9:00 Uhr) werden eventuell
notwendige Arbeiten an Netzkomponenten durchgefiihrt. Da die meisten Arbeiten aber nur
lokale Teilnetze betreffen, ist meistens trotzdem der groBte Teil des Netzes verfugbar.

2. GroRere Eingriffe oder Umbauten am Netz werden an Samstagen durchgefihrt.

3. Die Unterbrechungen (wann ungeféhr, wie lange und welche Bereiche oder Dienste be-
troffen sind) werden rechtzeitig tber die aktuellen Mitteilungen (ALI) des WWW-Servers
des LRZ (Uberblick auf www.Irz.de/home/, detaillierter auf www.Irz.de/aktuell/), die News-
Gruppe Irz.netz und durch Mail an die Netzverantwortlichen bekannt gegeben.

Die Wartungszeit flr die Internet-Server wird nur bei Bedarf wahrgenommen und dann ebenfalls
einige Tage vorher angekiindigt.

3.3.3 Das LRZ-Gebaude

Das LRZ-Gebdude besteht aus 5 Stockwerken mit einer Gesamtnutzflache (HNF) von ca. 3500 m2.
Derzeit enthalten die Stockwerke folgende Raume:

e Erdgeschoss:

— Benutzersekretariat: Allgemeine Auskiinfte, Registrierung flr die Studentenserver, Ausgabe von
Antragsformularen (insbesondere fur Software-Bestellung), Schriftenverkauf, Ausleihe von
Schriften, Verkauf von Verbrauchsmaterial

— Benutzerarbeitsplatze (PCs)
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— Farbdrucker fiir Benutzer
— Zugang zum MWN Uber Funk-LAN und vorkonfigurierte Datensteckdosen
— Hauswerkstatten und Netzwartung

e 1. Stock: (Benutzerstockwerk)
— Benutzerarbeitsraum (PCs, Macintosh, schwarz/weil3-Drucker fir Benutzer)
— kleiner PC-Kursraum
— Ausgabestation (Zeilendrucker, Laserdrucker fuir schwarz/weil und farbige Ausdrucke)
— allgemeine Benutzerberatung/Hotline
— PC-Labor
— Spezialgerateraum (Video-Schnittplatz, Multimedia-PC)
— CAD- und Visualisierungslabor
— Scannerraum
— Software-Ausgabe
— Mitarbeiterrdume

e 2. Stock:
— kleiner Seminarraum
— Virtual-Reality-Labor
— Visualisierungslabor (3D immersive Graphik)
— Workstations fur Kurse zur Systemverwaltung unter Unix
— Druckerei
— Mitarbeiterrdume

e 3. Stock:
— grofler Seminarraum
— Bibliothek
— Mitarbeiterrdume (u.a. Leitung und Verwaltung des LRZ)

e 4. Stock (fur Benutzer i.a. nicht zugéanglich):

— Bundeshdéchstleistungsrechner Hitachi SR8000

— Landeshochleistungsrechner SNI/Fujitsu VPP700

— zentrale Workstation-/Internet-Server

— zentrale Komponenten des MWN

— Mitarbeiterrdume
Zur Durchfiihrung der (mehrjéhrigen) Asbestsanierung wurde 1992, westlich an das LRZ-Gebdude an-
grenzend, ein Erweiterungsbau mit 2 Stockwerken und einer Grundflache von ca. 350 m? errichtet. Dieser
Bau ist fir Benutzer nur begrenzt zuganglich. Die Stockwerke enthalten folgende Funktionsrdume:
e  Erdgeschoss (klimatisierter Maschinenraum)

— Applikation-/Memory-Server IBM SMP (IBM p690 “Regatta”)

— Grafiksystem Silicon Graphics Onyx2 InfiniteReality?2

— Archivsysteme

— SAN-Systeme

— Linux-Cluster

e 1. Stock:
— Wartungsrdume der Firmen Hitachi, IBM und Fujitsu-Siemens
—  Kursraum fir praktische Ubungen an PCs
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4 Hinweise zur Benutzung der Rechensysteme

Die folgenden Hinweise sind fiir einen ,,Anfanger”“ am LRZ gedacht; ,versierte* Benutzer sollten sich
nicht scheuen, dennoch darin zu blattern.

4.1 Vergabe von Kennungen tber Master User

Der groRe Benutzerkreis des LRZ hat es notwendig gemacht, die Vergabe und Verwaltung von Benutzer-
kennungen sowie die Zuteilung von Betriebsmitteln und von Benutzerausweisen in gewissem Umfang zu
dezentralisieren. Das heift, dass sich i.Allg. nicht Einzelbenutzer an das LRZ wenden kdnnen, wenn sie
eine Benutzerkennung erhalten oder gewisse Berechtigungen dndern lassen méchten, sondern das ist nur
berechtigten Einrichtungen bzw. deren Leitern oder Beauftragten moglich.

Fur alle benutzungsberechtigten Einrichtungen ist ein Betreuer am LRZ bestimmt; dieser ist u.a. zustin-
dig fur alle organisatorischen Absprachen beziiglich der Rechnerbenutzung durch die entsprechende Ein-
richtung (Institut oder Lehrstuhl im Hochschulbereich). Die aktuelle Zuordnung einer Einrichtung zu
einem LRZ-Betreuer findet sich in der Betreuerliste (siehe Anhang 7 bzw. unter
www.lrz.de/wir/betreuer).

Als formaler Rahmen fiir die Nutzung von LRZ-Systemen mit persdnlichen Kennungen ist stets ein
»LRZ-Projekt“ notwendig, das vom Institutsvorstand oder Lehrstuhlinhaber beantragt wird. Entsprechen-
de Formulare (Antrag auf ein LRZ-Projekt, Antrag auf Benutzerausweise) sind im LRZ-
Benutzersekretariat oder bei den Betreuern zu erhalten bzw. online im PDF-Format unter
www.Irz.de/wir/kennung.

Dabei wird insbesondere ein Verantwortlicher (Master User) als Ansprechpartner fiir das LRZ benannt.
Dieser setzt sich dann mit seinem LRZ-Betreuer zwecks weiterer Regelungen (wie Zuteilung von Benut-
zerkennungen, Ausstellung von Benutzerausweisen) in Verbindung.

Der Master User verwaltet Benutzerkennungen und Benutzerausweise seines Bereichs. Einzelbenutzer
wenden sich an ihren Master User, um Nutzungsberechtigungen zu erhalten, oder um Anderungen der
zugeteilten Betriebsmittel zu erreichen. Zusammenfassend ergibt sich also folgendes Schema fiir den
Kontakt zwischen Benutzer und LRZ in organisatorischen Fragen:

LRZ
Betreuer | L...... Betreuer
Master User Master User Master User / \ Master User
MUy | (MU) MUy | (MU)
Projekt | e Projekt Projekt | Projekt
Benutzer- | Benutzer- Benutzer- Benutzer-
Kennung Kennung Kennung | 7 Kennung

Abbildung 6  Schema der hierarchischen Benutzerverwaltung am LRZ
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Ein Projekt (Konto) wird am LRZ durch eine 5-stellige ,,Projekt-Nummer* gekennzeichnet. Die Projekt-
Nummern werden vom LRZ systematisch nach der Hochschulstruktur (d.h. Universitat, Fakultat, Institut,
Lehrstuhl usw.) vergeben. Die zu einem Projekt gehérenden Benutzerkennungen sind stets 7-stellig; ihre
ersten finf Zeichen bestehen aus der jeweiligen Projekt-Nummer.

Der Master User kann die ihm zugeteilten Benutzerkennungen an Einzelbenutzer seines Bereichs weiter-
geben; da die Kennungen aus Sicht des LRZ nicht personengebunden sind, dirfen sie bei Bedarf inner-
halb des beantragten Rechenvorhabens und fiir die beantragten Aufgaben auch wieder verwendet werden
(z.B. fiir neue Diplomanden, Praktikanten usw.). Der Endbenutzer jedoch darf die Kennung nicht an Drit-
te weitergeben, er hat sie durch ein (sicheres) Passwort gegen unbefugte Nutzung zu schiitzen (siehe Ab-
schnitt 4.4).

Der Benutzerausweis dient als Berechtigungsnachweis gegeniiber LRZ-Personal. Er ist vor allem erfor-
derlich bei der Ausleihe bzw. dem Kauf von Dokumentation und Software im LRZ-Benutzersekretariat,
wenn kein Studenten- oder Dienstausweis einer nutzungsberechtigten Hochschule (siehe Anhang 3: Be-
nutzungsrichtlinien 81, Absatz 2b) vorgelegt werden kann.

Der Master User darf einen Benutzerausweis nur vollstandig ausgefullt und personengebunden weiterge-
ben. Die Verpflichtung zur Einhaltung der Benutzungsrichtlinien und der Betriebsregeln des LRZ l&sst
sich der Master User von jedem Endbenutzer durch dessen Unterschrift unter das Formular ,,Erklarung
des Endbenutzers* bestatigen. Dieses Formular erhélt er mit dem Benutzungsantrag bzw. mit den Benut-
zerausweisen; es verbleibt beim Master User, der es bei einer etwaigen Verfolgung von Missbrauch dem
LRZ vorweist.

Der Master User, der ja die Verantwortung flr den ordnungsgemafen Gebrauch der ihm zugeteilten Be-
nutzerkennungen Ubernommen hat, kann die Benutzung der Anlagen durch die Benutzer seines Bereichs
kontrollieren, einschranken und im Missbrauchsfall unterbinden. Zu diesem Zweck stehen ihm gewisse
Dienste zur Verfligung, die unter Abschnitt 4.6 ndher beschrieben sind.

4.2 Vergabe von Internet- und PC-Kennungen an Studenten

Studenten der Ludwig-Maximilians-Universitat und der Technischen Universitét erhalten bei der Immat-
rikulation eine Kennung, die

e eine Mailbox bzw. eine E-Mail-Adresse beinhaltet,
e ein Login am jeweiligen Web-Portal (Campus-"" bzw. myTUM) erlaubt sowie
e den Zugang zum Minchner Wissenschaftsnetz (MWN) und zum Internet erméglicht

Letzteres bedeutet, dass sich Studenten mit dieser Kennung von zu Hause ins MWN/Internet einwahlen
sowie ihre mobilen Rechner (Laptops) uber Datensteckdosen oder FunkLANS in ihrer Hochschule an-
schlielen kdnnen. Die hierfiir notwendige Infrastruktur (Einwahl-Server, RADIUS-Server, VPN-Server,
Mail-Server sowie — allerdings nur fiir die Technische Universitadt — auch der Directory-Server) wird
durch das LRZ betrieben. Studenten anderer Minchner Hochschulen (mit Ausnahme der Fachhochschule
Miunchen) kdnnen entsprechende Internet-Kennungen tber das LRZ-Benutzersekretariat erhalten.

Studenten, die weder einen eigenen PC noch Zugang zu einem CIP-Pool ihrer Hochschule haben, kénnen
auBerdem auch eine Berechtigung zur Nutzung der 6ffentlich zugénglichen LRZ-PCs erhalten und dort
Internet-Dienste nutzen. Allerdings ist die Anzahl dieser PCs im LRZ-Gebé&ude (siehe Abschnitt 2.3.2)
doch relativ gering, so dass die PC-Berechtigung sinnvollerweise nur flr einen Bruchteil aller Studenten-
kennungen vergeben werden kann und auf die o.a. Félle beschréankt bleiben sollte. Die Vergabe von PC-
Kennungen ist nur zuséatzlich zu einer bereits vorhandenen Internet-Kennung mdglich und erfolgt tber
das LRZ-Benutzersekretariat.

Die Kennungen von Studenten der Ludwig-Maximilians-Universitdt und der Technischen Universitét
werden von der jeweiligen Hochschule verwaltet und bleiben daher automatisch bis zur Exmatrikulation
gultig. Mit einigen weiteren Hochschulen (z.B. Katholische Stiftungsfachhochschule und Akademie der
Bildenden Kinste) hat das LRZ ein vereinfachtes Verfahren zur Verlangerung der Kennungen vereinbart:
Bei Studenten dieser Hochschulen werden die LRZ-Studentenkennungen automatisch verléngert, wenn
die Ruckmeldung an der jeweiligen Hochschule erfolgt. Bei Studenten anderer Hochschulen geniigt die
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Einsendung einer Immatrikulationsbescheinigung fir das Folgesemester. Weitere Details finden sich un-
ter www.Irz.de/wir/studserver.

4.3 Datenschutz

Die Verarbeitung und Speicherung personenbezogener Daten ist durch die Datenschutzgesetze des Lan-
des und des Bundes geregelt.

Benutzer, die personenbezogene Daten verarbeiten oder speichern wollen, sind fiir die ordnungsgeméRe
Datenverarbeitung im Rahmen des Datenschutzes selbst verantwortlich. Uber die im LRZ realisierbaren
technischen und organisatorischen DatenschutzmaBnahmen koénnen die einzelnen Benutzer im Detail
unterrichtet werden.

Allgemein kann gesagt werden, dass selbst fur Daten der niedrigsten Schutzstufe die bestehenden
SchutzmalRnahmen am LRZ kaum ausreichen; d.h. dass ohne Sonderabsprachen und -regelungen perso-
nenbezogene Daten insbesondere an den zentralen Anlagen des LRZ nicht verarbeitet und gespeichert
werden dirfen!

4.4  Schutzmalnahmen gegen Missbrauch von Benutzer-Kennungen

Benutzerkennungen an den zentralen Rechensystemen und mit ihnen ihre Betriebsmittel und ihre Dateien
sind gegen unbefugte Nutzung jeweils durch ein Passwort gesichert. Dieser Schutz greift aber nur, wenn
der Benutzer

e das Passwort gegeniiber Dritten geheim halt,
e keine ,leicht erratbaren* Passworter verwendet,
e das Passwort hinreichend oft andert.

Am LRZ sollte ein Passwort spétestens alle 90 Tage gedndert werden; allerdings wird dies nur an der
Hitachi SR8000 (unter HI-UX/MPP) automatisch erzwungen. Das Recht, sein Passwort zu andern, hat
ublicherweise jeder Benutzer; er muss dazu nur das entsprechende Systemkommando mit altem (noch
aktuellem) und neuem Passwort aufrufen. Fir AFS- und PC-Benutzer gibt es dafir ein einfaches WWW-
Interface (siehe tools.Irz.de). Hat ein Benutzer sein Passwort vergessen, kann es nur vom Master User
(siehe Abschnitt 4.6) oder dem zustandigen Betreuer am LRZ wieder aktiviert werden.

Wiinsche nach Aktivierung gesperrter Kennungen akzeptiert das LRZ nicht von dem betroffenen Endbe-
nutzer, sondern nur vom zusténdigen Master User, dessen offiziellem Vertreter oder einem zeichnungsbe-
rechtigten Mitglied des Instituts. Sind diese jeweils dem Betreuer (oder seinem Vertreter) nicht persénlich
bekannt, sind solche Wiinsche aus nahe liegenden Sicherheitsgriinden schriftlich zu stellen.

4.5 Datensicherung und Archivierung

Fur die langfristige Speicherung von Daten und Programmen steht den Benutzern permanenter Speicher-
platz (im Gegensatz zu tempordrem oder pseudotempordrem Platz, der regelmaRig geléscht wird) im
Rahmen der ihnen eingerdumten Berechtigungen zur Verfligung. Diese Berechtigungen werden an der
Hitachi SR8000 F1 und dem Linux-Compute-Cluster pro Projekt, an den anderen Unix-Plattformen pro
Benutzerkennung vom LRZ vergeben.

Das LRZ erstellt an allen zentralen Systemen regelmaRig Sicherheitskopien der permanenten Dateien
(,,Backup®). Sie dienen vorrangig als Vorkehrung flr den Fall von Platten- oder Systemfehlern, erlauben
aber auch im Einzelfall die Wiederherstellung versehentlich geléschter oder beschédigter Dateien. Die
verwendeten Sicherungsverfahren sind zwar an den einzelnen Plattformen unterschiedlich, ganz allge-
mein kann man jedoch davon ausgehen, dass alle Benutzerdateien bei einem Platten- oder Systemfehler in
der Regel auf den Stand des Vortages zuriickgesetzt werden kénnen.

Nach aller Erfahrung gibt es immer wieder Engpésse beim dem Benutzer zur Verfligung stehenden Plat-
tenplatz. Daher sollten groRe Daten- und Programmbesténde, die ein Benutzer langere Zeit nicht zu ver-
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wenden gedenkt, von ihm selbst auf andere Medien ausgelagert werden (,,Archivierung). Die entspre-
chenden Dateien auf Platten sollten geldscht werden. Dies sollte immer auch umgehend bei nicht mehr
bendtigten Dateien geschehen. Sofern keine entsprechenden Archivierungssysteme an dem jeweiligen
System verfligbar sind, kénnen die Daten zundchst auf eine andere Plattform transferiert und dann von
dort aus gesichert werden.

GroRere Datenbestande konnen relativ bequem mit dem Archivsystem TSM gespeichert und wieder ge-
holt werden. Die entsprechende Software ist an allen Rechnern des LRZ fur den Endbenutzer verfugbar
und kann ohne zusatzliche Berechtigung verwendet werden. Flr die Nutzung dieses Archivsystems von
institutseigenen Rechnern aus kann die Software kostenlos vom LRZ bezogen werden. Eine Anleitung
zur Nutzung fur den Endbenutzer findet sich unter
http://www.Irz-muenchen.de/services/datenhaltung/adsm/.

Auf den genannten Seiten findet man auch die Nutzungsrichtlinien fir das Archiv- und Backupsystem.
An dieser Stelle sei nur darauf hingewiesen, dass das LRZ im Konsens mit den Empfehlungen der DFG
flir gute wissenschaftliche Praxis die Regelaufbewahrungsdauer fur die Daten auf 10 Jahre festgelegt hat.

4.6 Projektverwaltung und -kontrolle durch Master User

Dem Master User, der ja bei der dezentralen Verwaltung und Kontrolle der Rechnernutzung eine sehr
wichtige Aufgabe ibernommen hat, stehen zur Durchflihrung dieser Aufgabe einige Hilfsmittel zur Ver-
flgung. Diese bestehen derzeit aus folgenden WWW-basierten Diensten:

e Allgemeine Information zum Projekt:
Dieser Dienst liefert dem Master User alle (ber das jeweilige Projekt am LRZ gespeicherten Daten
(Antragsteller, Adressen usw.) sowie auch eine Ubersicht tiber die zugeteilten Benutzerkennungen.

e Informationen Uber Benutzerkennungen:
Damit kann sich ein Master User im Detail informieren, auf welchen LRZ-Plattformen eine einzelne
Kennung oder auch alle Kennungen des Projekts zugelassen ist, welche Plattenplatzquota vergeben
sind, sowie welche Mail-Aliasnamen fur Kennungen des Projekts eingetragen wurden.

e  Setzen von Passwortern:
Damit kann der Master User Passworter fur Benutzerkennungen aus seinem Bereich setzen, ohne
dass er die alten Passworter kennen muss. Er kann also Benutzerkennungen, bei denen er einen
Missbrauch vermutet, sperren oder gesperrte Kennungen wieder aktivieren. Er kann damit aber auch
ganze Serien von Kennungen (z.B. bei Praktika) mit neuen, wahlweise sogar mit per Zufallsgenerator
erzeugten Passwortern besetzen.

e Normieren von Benutzerkennungen:
Damit kénnen Kennungen des vom Master User verwalteten Projekts in den Neuzustand versetzt
werden. Das bedeutet: Bereinigen aller Dateien, Standardisieren der Zugriffsrechte, Installation der
aktuellen Version der LRZ-Prologe, Léschen von Mail-Aliasnamen.

o Aktuelle AFS-Plattenplatzbelegung:
Ermittelt die aktuelle Belegung des AFS-Plattenplatzes fiir alle Kennungen eines Projekts.

e  Statistiken Giber Nutzung von Hochleistungsrechnern:
Mit diesem Dienst kénnen Ubersichten Gber die Nutzung aller in den letzten Jahren am LRZ einge-
setzten Hochleistungsrechner (auf Monats- und Jahresbasis) abgerufen werden (das sind: Cray YEL,
Cray T90, IBM SP2, IBM SMP, Fujitsu VPP700, Linux-Cluster, Hitachi SR8000). Daneben gibt es
noch jeweils fiir die letzten Wochen eine taglich aktualisierte Ubersicht iiber alle Jobs eines Projekts
an den verschiedenen Plattformen.

e  Statistiken tber die Nutzung von Ausgabegeraten:
Zur Kontrolle der Nutzung von kostenpflichtigen und automatisch abgerechneten Ausgabegeréten
(Laserdrucker) des LRZ stehen Ubersichten auf Monats- und Jahresbasis zur Verfiigung.

Detaillierte Angaben zu diesen Diensten liefert der Beitrag www.lrz.de/wir/muserv_www.
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Teil 11
Die Entwicklung des Dienstleistungsangebots, der Ausstattung
und des Betriebs im Jahr 2004

5 Entwicklungen im Bereich Benutzernahe Dienste und Systeme
5.1 Beratung, Kurse, Benutzerverwaltung und SW-Lizenzen

5.1.1 Beratung und Hotline

5.1.1.1 Umfang und Art der LRZ-Beratung

Die allgemeine Beratung im LRZ-Geb&ude und die LRZ-Hotline waren im Jahr 2004 wie in den vergan-
genen Jahren organisatorisch gekoppelt und zu den normalen Dienstzeiten in gemeinsamen Raumen un-
tergebracht. Benutzer kénnen hier persénlich vorsprechen oder anrufen, um Fragen zur Nutzung der
Dienste und Rechner des LRZ zu stellen. Da das Dienste-Spektrum sehr weit gefasst ist (siehe Teil 1,
Kapitel 2) konnen sich die Fragen auf fast jeden Bereich aus der Datenverarbeitung, der Informations-
Technologie, der Programmentwicklung usw. beziehen. Die Hotline/Beratung versucht zwar, eine Ant-
wort zu finden; da dies aber nicht bei jedem Problem mdglich ist, ist es wichtig, solche Anfragen schrift-
lich aufzunehmen, um sie den entsprechenden Fachleuten in der ,,Hintergrund-Unterstiitzung*“ (,,Second
Line Support®) zusenden zu kénnen. Dazu dient am LRZ ein System, das die Anfragen und Fehlermel-
dungen verwaltet, deren Weitergabe erlaubt (Workflow-Management) und eine Kontrolle der Bearbei-
tungszeiten zuldsst. Damit wird verhindert, dass Fragen vergessen werden kdénnen und nie beantwortet
werden. Das am LRZ dafur eingesetzte ,, Trouble Ticket System* (kurz TTS) wurde hier selbst als An-
wendung des ,,Action Request System* der Firma BMC Remedy entwickelt und hat sich sehr bewahrt.
Nur so konnte eine zuverlassige zweistufige Beratung aufgebaut werden.

Die Offnungszeiten der Beratung (und damit die Hauptzeiten der Hotline) wurden beibehalten: Montag
bis einschliellich Freitag von 9:00 bis 17:00 Uhr. Diese Zeit wurde durch zehn Doppelschichten a vier
Stunden abgedeckt.

AuRerhalb dieser Zeiten sind Uber die Telefonnummer der Hotline die diensttuenden studentischen Ope-
rateure erreichbar. Ausgenommen bleiben derzeit nur die Abend- und Nachtschichten Samstag/Sonntag,
wo nur ein Anrufbeantworter verfugbar ist. Durch den haufigen Wechsel der studentischen Mitarbeiter
fallt hier ein stdndiger Schulungsaufwand an.

Eine zusétzliche telefonische Beratung fiir Probleme mit Wahlzugdngen wird von speziell geschulten
Operateuren in den Abendstunden (ebenfalls unter der Hotline-Telefonnummer 289-28800) durchgefihrt.
Wegen der in diesem Bereich recht haufigen Fragen, die nicht telefonisch geklart werden kénnen, wurde
auch im Jahr 2004 wieder zusatzlich eine Spezialberatung angeboten, bei der Studenten und Mitarbeiter
der Hochschulen ihre Laptops zur Beratung mitbringen kénnen. Sie findet zweimal wochentlich am Spét-
nachmittag statt und es werden dort Probleme mit Modems, Funk-LANs und VPN-Verbindungen zu 16-
sen versucht.

5.1.1.2 Einsatz studentischer Hilfskrafte in der LRZ-Hotline

Schon seit dem Jahr 2003 ist uns gelungen, die Beratung/Hotline vorwiegend durch studentische Hilfs-
krafte (SHKs) zu besetzen. Dabei kam uns die verschlechterte Situation auf dem Arbeitsmarkt entgegen.
Unsere Bezahlung konnte vorher meist nicht mit der Bezahlung auf dem freien Markt konkurrieren, ande-
rerseits sind wir aber doch auf qualifizierte, zuverlassige Studenten und Studentinnen angewiesen, da
unser Job eine entsprechende fachliche Eignung und gute Kommunikationsfahigkeit verlangt. Erschwe-
rend ist bei uns Uberdies die notwendige Présenz der studentischen Hotliner an festen Vormittagen (9-13
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Uhr) bzw. Nachmittagen (13-17 Uhr), die nicht zur Vernachléssigung ihrer Studienveranstaltungen fiihren
darf.

Mit dieser personellen Veradnderung in der Hotline ist eine klare Trennung gemacht worden zwischen der
ersten Stufe (Problem-Annahme und sofortige Antwort einfacher und organisatorischer Fragen) und der
Hintergrund-Unterstiitzung durch entsprechende Fachleute, die die schwierigeren Anfragen tber das TTS
erhalten und dadurch nicht ungeplant in ihrer Arbeit unterbrochen werden.

Im Rahmen dieser Umstellung haben wir auch flr die neuen studentischen Hotliner einige separate Schu-
lungen angeboten, in denen LRZ-Mitarbeiter aus ihren Spezialgebieten berichteten, um damit den Studen-
ten ein besseres Fundament fir ihren Beratungsjob zu geben und ihnen niitzliche Informationen fir spe-
ziell in der Hotline anfallende Probleme zu vermitteln. Diese Schulung wird kinftig weiter ausgebaut.

Die Vertrage der studentischen Hilfskréfte sind in der Regel so angelegt, dass sie mit ungeféhr zwei
Schichten pro Woche ihren Vertrag erfillen kénnen und dabei mit ihren Studienanforderungen nicht in
Konflikt geraten. Mit durchschnittlich 10 studentischen Hilfskraften war es zwar noch nicht in allen Zeit-
intervallen mgglich, eine vollige Abdeckung der Beratungszeiten durch sie zu realisieren — wir brauchen
eigentlich 12 SHKs — aber wir haben bereits erfahren, dass es ein gutes Konzept ist.

Es ist uns zwischenzeitlich klar gemacht worden, dass mdglicherweise unser Hotlinedienst im bisherigen
Umfang nicht aufrecht erhalten werden konnte, falls weitere Einsparungen auf uns zukommen. Dabei
glaubten wir gerade, ein besonders zukunftstrachtiges, preiswertes Konzept gefunden zu haben, das die
Motivation und die Begeisterungsfahigkeit fir neue technische Maéglichkeiten junger Leute ausnutzt, die
in der Hotline Problemen begegnen, die sie auch selbst wéhrend ihres Studiums haben.

Da auf absehbare Zeit unsere Personalkapazitét also eher abnehmen wird, werden wir froh sein, wenn wir
die bisherigen Doppelschichten in der LRZ-Hotline zu den Hauptarbeitszeiten weiterhin so durchfiihren
kénnen. Gelegentlich kommt es ja bereits beim bestehenden Angebot zu Wartezeiten bei den zwei telefo-
nischen Anschliissen der Hotline. Diese erhohte Nachfrage tritt vermehrt wahrend des Semesters und
besonders bei Anderungen an LRZ-Systemen bzw. bei aktuellen Stérungen auf.

Unsere Bemiihungen laufen weiterhin darauf hinaus, die Arbeit effizienter zu gestalten. So werden fiir die
Benutzer ibers Web bereitgestellte Tools verbessert bzw. neuen Gegebenheiten angepasst. Dazu gehért
auch, dass vermehrt elektronische Hilfsmittel zur Erfassung von Problemen eingesetzt werden miissen:
Fragen, die sowieso nicht sofort in der Hotline beantwortet werden kénnen, sollen die Benutzer mdglichst
selbst eintragen, sodass eine Bearbeitung durch Fachleute aus der Hintergrund-Unterstiitzung (siehe oben)
ohne die Zwischenstufe der Hotline erfolgen kann. Die Akzeptanz und die tatsdchliche Nutzung solcher
tibers Web angebotenen Werkzeuge erfolgen aber meist nur durch den bereits elektronisch gut ausgestat-
teten und versierten Nutzer, zu denen nicht unbedingt die Studienanfanger gehdren. Sicher spielt dabei
auch eine Rolle, ob der betreffende Kunde das LRZ-Umfeld schon langer kennt. So bleibt immer noch ein
universelles Mittel zur Meldung von Problemen oder zum Stellen von Fragen, eine Email an die zustan-
dige Stelle zu schreiben, bei uns also an hotline@lrz.de, obwohl dabei oft ungentigende Angaben zum
Problem gemacht werden und erneutes Riickfragen erforderlich wird. Beim Ausfillen eines elektronisch
angebotenen Formulars hingegen wird man direkt aufgefordert, sein lokales Umfeld und eventuell ge-
machte Verdnderungen zu beschreiben wie auch erhaltene Fehlermeldungen korrekt weiterzugeben.

5.1.1.3  Beratungsschwerpunkte

e Zugang zum Internet und MWN-internen Diensten
Zugangs- und Mailprobleme stehen bei den zu behandelnden Benutzerproblemen wie bisher an erster
Stelle. Bei den Zugangsproblemen besteht Beratungsbedarf (neben allgemeinen Einwahl-
schwierigkeiten an den LRZ-Wahlzugangen und dem am LRZ eingerichteten M"net-Zugang) beim
vermehrt angestrebten Aufbau von VPN-Verbindungen Uber einer bestehenden Internet-Verbindung
(bei einem beliebigen Provider, auch ber DSL), um zu einer IP-Adresse im MWN zu gelangen.
Auch der Anschluss mobiler Rechner, fur den das LRZ die Anzahl fester Anschlussdosen sowie neu-
er Access-Points flr Funk-LANSs vergroRert hat, erfordert u.a. eine obligate VPN-Verbindung. Dabei
haben wir durch den Ubergang auf den IPsec-Standard, der die Verschliisselung der Daten bei den
VPN-Verbindungen gewéhrleistet, eine erhdhte Sicherheit von auf diesem Wege aufgebauten Ver-
bindungen erreicht. Eine solche ,,MWN-interne* IP-Adresse ist fur die Nutzung MWN-interner
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Dienste, wie Mailversand, Lesen und Schreiben von News, Verwendung der LRZ-Proxy-Server, Zu-
gang zu Online-Zeitschriften und Datenbanken der Bibliotheken, Dateitransfer (FTP) zu Studenten-
servern, usw. erforderlich.
Obwohl zu all diesen Neuerungen, sowie zur Einwahl tber die LRZ-W&hlzugénge der Telekom, den
Benutzern Installationsanleitungen zur Verfligung stehen, geschieht es oft, dass sie diese nicht genau
lesen und befolgen. Andererseits sind die technischen Gegebenheiten (vorhandene Leitung, benutztes
Modem oder ISDN-Karte, verwendete Netzwerkkarte, eingesetzter PC, Mac, Notebook, ...) derart
vielfaltig, dass die Dokumentation stets nur flr gdngige Standardtypen ausreicht. In diesem Zusam-
menhang stehen meist auch Fragen zu Netscape und natlrlich Mail, weil diese Dienste nach erfolg-
reichem Login das eigentliche Ziel darstellen.

e Fragen nach Verflgbarkeit von Software-Produkten sowie deren Bezugsbedingungen
Die unter WWW vorhandene Dokumentation wurde standig erweitert. Da aber Vertragsdnderungen
bzw. Preisdnderungen kurzfristig erfolgen kdnnen, kann trotzdem eine Rickfrage beim betreffenden
Bearbeiter notwendig sein.

e Netzfehlfunktionen
In dieser Hinsicht kann die Hotline oft nur bestatigende Tests machen und die Probleme zur Lésung
Uber Trouble-Tickets an die Abteilung Kommunikationsdienste leiten.

e Bedienung der peripheren Geréte (Farblaserdrucker, Scanner, CD-ROM-Brenner, ...)
Die Ausdrucke von PC-Benutzern an Druckern, fiir die keine automatische Seitenabrechnung imple-
mentiert ist bzw. von Druckauftrdgen, die unter einer Gastkennung abgeschickt wurden, miissen von
der Beratung ausgefiihrt und abgerechnet werden. Uberdies ist oft die Behebung von auftretenden
Problemen/Anomalien/Fehlern an den peripheren Geréten erforderlich.

¢ Nachfrage zu Benutzerverwaltungsinformation
z.B. zu Kennungen (Zuteilung, eingetragene Berechtigung, Passwortprobleme), Nachsehen des zu-
stdndigen Master-Users, ...

e Vergabe von Gastkennungen
Kunden, die an den PCs des LRZ arbeiten méchten, bendtigen eine Kennung. Im Falle von kurzfris-
tiger Nutzung (zum Beispiel, um eine Arbeit auszudrucken) kénnen sogenannte ,,Gastkennungen*
vergeben werden: Der Kunde trdgt seine Einzelheiten an einem dafiir vorgesehenen PC ein, die
diensthabende SHK (berpruft die Berechtigung des Kunden, am LRZ zu arbeiten, und schaltet die
Kennung frei.

5.1.1.4  Online Problem-Management des LRZ: ARWeb und Intelligent Assistant

Das Hotline-Telefon und die Prasenzberatung stellen nur eine Seite der von uns angebotenen Hilfe bei
Fragen bzw. Problemen der Benutzer dar. Die Intention ist, dass alle nicht dort ankommenden Beratungs-
falle Uber das spezielle Web-Interface ARWeb in unser Trouble-Ticket-System miinden sollten.

Der Aufruf des ARWeb durch einen Benutzer erfolgt Uiber einen Link auf unseren Webseiten und fiihrt ihn
auf ein Web-Formular, in dem er schriftlich seine Frage stellen bzw. sein Problem beschreiben kann.
Dabei werden durch dieses Formular gewisse Angaben, die zur Bearbeitung notwendig sind, direkt ange-
fordert. Das hilft die Qualitat des daraus erzeugten Trouble-Tickets zu verbessern und seine Bearbei-
tungszeit zu verkirzen. Die leider viel zahlreicher eingehenden Mails an hotline@lrz.de enthalten oft
nur mangelhafte Angaben zum Anliegen des Benutzers, so dass Riickfragen erforderlich werden, bevor
tiberhaupt mit der eigentlichen Bearbeitung begonnen werden kann.

Es war und ist so auch weiterhin unser Ziel, dem ARWeb gegentiber den einfachen Benutzermails an
hotline@lrz.de den Vorrang zu geben. Vorteile sind:

o  Wir fordern mit unserem ARWeb-Formular Information zu Benutzeridentitdt und Arbeitsumgebung
mit an, die in einer einfachen Mail oft vergessen wird.

e Ein ARWeb-Eintrag stellt bereits ein Ticket in unserem ,,Action Request System* dar, der automa-
tisch als Trouble-Ticket an den fiir das Problem zustédndigen Verantwortlichen geht. Nicht automa-
tisch bleibt lediglich die zwischengeschaltete inhaltliche Uberpriifung und sachliche Einordnung
durch einen Mitarbeiter bzw. eine Mitarbeiterin.

o Der Benutzer erhélt eine automatische Bestatigung, in der ihm die Trouble-Ticket-Nummer mitgeteilt
wird, mit der er den Bearbeitungsstand seiner Anfrage nachfragen kann. Er bekommt zusatzlich un-
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mittelbar nach Absenden seines ARWeb-Eintrags eine kurze Erfassungsbestatigung per Mail, was
insbesondere wegen der Eintrédge aulRerhalb unserer Dienstzeiten (z. B. an Wochenenden) den ange-
stoRenen Vorgang fur ihn klarer darstellt.

Das Senden einer Mail an hotline@lrz.de ist jedoch angebracht:

e wenn man eine Mail zur Aufkladrung mit allen Header-Einstellungen so weitergeben will, wie man sie
erhalten hat.

e wenn der verwendete Browser und die installierte Java-Version sowie zugehorige Plugins nicht fur
die volle Funktionalitat des ARWeb-Formulars ausreichen.

o falls der ARWeb einmal nicht funktioniert.

Ein zusatzliches Werkzeug, das ein Benutzer tber einen Web-Button aufrufen kann, ist der ,,Intelligent
Assistant®. Dieser soll online im WWW die Diagnose von Problemen, die bei Benutzern auftreten, unter-
stitzen und kann ggf. auch zur Erzeugung eines Trouble-Tickets fiihren. Derzeit steht er bezuglich fol-
gender Netzdienste zur Verfligung:

e  Verbindungsprobleme
e Durchsatzprobleme
e Mailprobleme

5.1.1.5  Téagliche Bearbeitung aller einlaufenden Hotline-Mails

Die beiden Werkzeuge ARWeb und Intelligent Assistant werden immer noch in wesentlich geringerem
Umfang benutzt als die konventionelle Mail an hotline@lrz.de. Jede Antwort auf eine Benutzermail
an hotline@lrz.de wurde zwar durch Hinweise auf das ARWeb-Formular sowie auf den Intelligent
Assistant erganzt, was aber nur eine Empfehlung ist; denn wir weisen die unter hotline@lrz.de einge-
henden Mails nicht zurlck.

Die Statistik der eingegangenen Mails sowie ARWeb- und 1A-Eintrage zeigt eine Zunahme von ca 9%
gegeniiber dem Vorjahr. Per Mail eine Anfrage loszuwerden oder sein Problem zu melden, ist eben fiir
viele der gelaufigere Weg.

So gelangten im Jahr 2004 durchschnittlich 90 (im Jahre 2003 waren es 82) Mails pro Monat an hotli-
ne@lrz.de, in denen die Benutzer ihre Fragen bzw. Probleme meldeten, dagegen nur etwa 17 ARWeb-
/IA-Eintrage pro Monat. Die Maileingénge unter hotline@lrz.de wurden von zwei Mitarbeitern be-
antwortet bzw. als Trouble-Ticket (ca. 29% aller einlaufenden Mails) weitergeleitet.
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5.1.1.6

Statistische Daten Uber die Bearbeitung von LRZPOST im Jahr 2004

Monat Gesamte Eingange | Als TT eingetragen
Januar 68 20
Februar 94 39
Marz 92 40
April 86 29
Mai 80 30
Juni 83 38
Juli 105 36

August 86 9

September 70 12
Oktober 128 18
November 96 24
Dezember 91 17
Insgesamt 1079 312
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5.1.1.7  Ubersicht Gber die Nutzung des Trouble-Ticket-Systems (TTS)

Im Jahr 2004 wurden insgesamt 1266 (Vorjahr: 1717) Trouble-Tickets eingetragen, davon waren:
53 (85) Tickets mit der Dringlichkeit ,kritisch* (4,2% aller Tickets 2004)
1092 (1444)  Tickets mit der Dringlichkeit ,,mittel“ (86,3%)
121(188) Tickets mit der Dringlichkeit ,,gering“. (9,6%)

e Kiritisch: nur bei wesentlicher Beeintrachtigung vieler Benutzer. Falls ein Trouble Ticket mit der
Dringlichkeit , kritisch“ langer als 4 Stunden nicht bearbeitet wird, wird auch eine Meldung vom Info-
Vista-System (s.u.) an die Gruppe Hotline gemeldet, um sicherzustellen, dass eine zligige Bearbeitung des
erfassten Problems erfolgt.

o Mittel: wird als Default eingetragen, aus Benutzersicht meist dringlich.

e Gering: ohne Dringlichkeit aus Benutzersicht.

Im Jahr 2004 war die Anzahl der erfassten Trouble-Tickets im Vergleich mit der im Jahr 2003 in jeder
Dringlichkeitsklasse deutlich reduziert — insgesamt um mehr als 25%. Abbildung 8 fasst diese Ergebnisse
uber die Monate des Jahres 2004 zusammen.
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Abbildung8  Trouble-Tickets nach Monat und Dringlichkeit

Das Histogramm (Abbildung 9) zeigt sowohl die insgesamt zufriedenstellende Bearbeitungszeiten von
Trouble-Tickets, aber ebenso die schiefe Verteilung dieser Dauer in Stunden zwischen Erfassung und



Jahresbericht 2004 des Leibniz-Rechenzentrums, Teil 11 67

SchlieBung von Trouble-Tickets, sodass das arithmetische Mittel keine zufriedenstellende Statistik zur
Darstellung der zentralen Tendenz sein kann.

Leider sind diese Bearbeitungszeiten oft von vom LRZ nicht beeinflussbaren Umstanden abhé&ngig, vor
allem dann, wenn ein Trouble-Ticket erst dann geschlossen werden kann, nachdem eine externe Firma die
Losung geliefert hat. Die in Abbildung 3 sichtbare, lange Dauer zwischen der Erfassung und die Schlie-
Bung einiger, weniger Trouble-Tickets darf also nicht als Bearbeitungszeit seitens des LRZ interpretiert
werden.

Der Medialwert dieser Bearbeitungszeiten betragt 47 Stunden: In weniger als zwei Arbeitstagen werden
also im Schnitt unsere Trouble-Tickets beantwortet: In Anbetracht der schon angesprochenen Abhéngig-
keit des LRZ von externen Firmen und der Tatsache, dass Trouble-Tickets, die nach dem friihen Dienst-
schluss freitags erfasst werden, erst friihestens am folgenden Montag bearbeitet werden kdnnen, ist dieser
Wert mehr als akzeptabel.
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Abbildung9  Histogramm der Bearbeitungszeiten von Trouble-Tickets

Auferhalb der Hotline-Dienstzeiten werden Trouble-Tickets von studentischen (Abend- und
Nacht-)Operateuren erfasst. 1194 (93,4%) der erfassten Tickets stammten von der Hotline, lediglich
72(5,7%) von den Abend- und Nacht-Schichten.

Abbildung 10 zeigt die Verteilung der Tickets zu Dienstklassen: Das Gros der Tickets betreffen Netz- und
Systemdienste.
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Abbildung 10  Trouble-Tickets nach Dienstklasse

5.1.1.8 Das LRZ-Reporting-Werkzeug InfoVista von InfoVista

Ein zentrales und wichtiges Instrument zur Kontrolle und Uberwachung der Nutzung des Trouble-Ticket-
Systems (TTS) ist das am LRZ eingesetzte Managementwerkzeug InfoVista von InfoVista, das direkt auf
die Datenbank vom BMC Remedy Action Request System (ARS) zugreift. InfoVista stellt mehrere Sich-
ten der Daten grafisch am Bildschirm dar.
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Abbildung 12  Ubersicht iiber gedffnete und geschlossene Tickets, sowie die Anzahl der
Tickets mit der Dringlichkeit ,kritisch*



70 Teil 1l: Beratung, Kurse, Benutzerverwaltung und SW-Lizenzen

Das Werkzeug InfoVista wird in diesem Zusammenhang nicht nur als reines Reporting-Werkzeug einge-
setzt. Falls ein Trouble Ticket mit der Dringlichkeit ,kritisch* langer als 4 Stunden nicht bearbeitet wird,
wird auch eine Meldung an die Gruppe Hotline gemeldet, um sicherzustellen, dass eine ziigige Bearbei-
tung des erfassten Problems erfolgt.

Das folgende Diagramm zeigt eine Ubersicht der erfassten und geschlossenen Trouble-Tickets fiir jeden
Monat.

ARS Opened and Closed Tickets l
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Abbildung 13  Anzahl der erfassten und geschlossenen Trouble-Tickets (Monats- und Tagesiibersicht)

Ferner wird InfoVista auch fiir die Uberwachung des TTS eingesetzt. Jede Minute wird ein ,ars_login“!

gestartet und die Riickantwort ausgewertet. Die Tages- und Monats-Verfligbar-keit der Anwendung ist im
folgenden Diagramm dargestellt. Falls die Anwendung nicht verfligbar ist, wird eine Benachrichtigung an
ausgewahlte Mitarbeiter verschickt.

! ARS ist das Basis-System, auf dem das TTS aufgebaut wurde
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Abbildung 14  Verfuigbarkeit der ARS-Anwendung
5.1.2 Kurse, Veranstaltungen, Ftihrungen
5.1.2.1  Kursubersicht, Statistik 2004
Folgende Kurse und Veranstaltungen wurden im Laufe des Jahres 2004 angeboten:
Kurse zu PCs und PC-Software 2004
Dauer |Anzahl| Stunden | Teilnehmer | Teilnehmer
Kurstitel (Stunden) | Kurse |insgesamt| pro Kurs insgesamt
Einflihrung in Word 2002 10 5 50 20 100
Word 2000 lange Dokumente, wiss. Arbeiten 9 8 72 24 192
Einflihrung in CoreDRAW 12 3 36 25 75
Einflihrung in MS-Access 2002 10 5 50 24 120
Einflihrung in MS-Excel 12 1 12 21 21
Datenzusammenfihren mit MS-Excel 6 2 12 21 42
Prasentation mit PowerPoint 12 2 24 42 84
Einflihrung in Photoshop 7 16 2 12 24 48
Einflihrung in SPSS for Windows 8 5 40 24 120
Zwischensumme 95 33 308 225 802
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Tabelle 1: Kurse zu PCs und PC-Software

Unix-Kurse und Praktika 2004
Dauer |Anzahl| Stunden | Teilnehmer | Teilnehmer
Kurstitel (Stunden) | Kurse |insgesamt| pro Kurs insgesamt
Einfuhrung in das Betriebssystem Unix 20 1 20 38 38
Systemverwaltung unter Unix (Praktikum) 35 2 70 21 42
Systemverwaltung unter Unix (Kurs) 20 2 40 21 42
Einfuhrung in die System- und Internet-Sicherheit 4 4 16 25 100
Security-Einfuhrung fur Unix-Systemverwalter 12 2 24 20 40
Zwischensumme 91 11 170 125 262
Tabelle 2: Kurse zum Themenbereich Unix
Internet 2004
Dauer |Anzahl| Stunden | Teilnehmer | Teilnehmer
Kurstitel (Stunden) | Kurse |insgesamt| pro Kurs insgesamt
Veroffentlichen im WWW - Einfuhrung in HTML
4.0 18 1 18 42 42
Einflihrung in die Funk-LAN-Nutzung 2 2 4 44 88
Erstellen einer Web-Seite 18 3 54 42 126
Zwischensumme 38 6 76 128 256
Tabelle 3: Kurse zum Thema Internet
Hochleistungsrechnen 2004
Dauer |Anzahl| Stunden | Teilnehmer | Teilnehmer
Kurstitel (Stunden) | Kurse |insgesamt| pro Kurs insgesamt
Parallele Programmierung von Hochleistungsrechnern 10 3 30 15 45
VAMPIR: Diagnostik paralleler Programme 3 1 3 5 5
Grundlagen und Tools im wiss. Rechnen 10 1 7 5 5
Einfihung in die Nutzung des Linux-Clusters 10 1 10 25 25
Ojektorientierte Programmierung mit C++* 4 1 4 15 15
Totalview: Ein universeller Debugger 3,5 1 3,5 5 5
Zwischensumme 40,5 8 57,5 70 100

Tabelle 4: Hochleistungsrechnen
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Weitere Veranstaltungen 2004
Dauer |Anzahl| Stunden | Teilnehmer | Teilnehmer

Kurstitel (Stunden) | Kurse |insgesamt| pro Kurs insgesamt
Das Leibniz-Rechenzentrum: Einfiihrung** 3,5 21 73,5 16 336
Einflhrung in SYSTAT* 4 2 8 5 10
Virtual Reality im LRZ 4 2 8 17 34

Zwischensumme 11,5 25 89,5 38 380

*externe VVortragende

**mit Fihrung durch das LRZ

Tabelle 5: Weitere Kurse und Veranstaltungen

Maochten mehrere Mitglieder einer Einrichtung an einem Kurs teilnehmen, so bieten wir auferhalb der
veroffentlichten Kurspléne zusétzliche Wiederholungen oder spezielle, teilweise auf den jeweiligen Be-
darf zugeschnittene Kurse an, sofern dies durch die Personal- und Raumbelegungssituationen realisierbar
ist. Auch solche Kurse wurden in unseren Tabellen mit beriicksichtigt.

Tabelle 6 Teile 1 und 2 fassen die Kursstatistiken der Jahre 2003 und 2004 zusammen:

Kurse: Zusammenfassung: 1 2003 2004
Anzahl | Stunden | Teilnehmer | Anzahl | Stunden | Teilnehmer
Kursgruppe Kurse | insgesamt | insgesamt | Kurse | insgesamt | insgesamt
Internet 5 10 314 6 76 256
PCs und PC-Software 40 333 1021 33 308 802
Unix 9 160 219 11 160 262
Hochleistungsrechnen* 12 33,5 55 8 33,5 100
Weitere Veranstaltungen 18 76,5 269 25 89,5 380
Gesamtsumme 84 613 1878 83 667 1800

Kurse: Zusammenfassung: 2 Zu- bzw. Abnahme (%)

Anzahl | Teilnehmer

Kursgruppe Kurse insgesamt
Internet 20,00 -18,47
PCs und PC-Software -17,50 -21,45
Unix 22,22 19,63
Hochleistungsrechnen + Weitere Veranstaltungen 10,00 48,15
Insgesamt -1,19 41,26

Tabelle 6: Veranderungen 2004 gegentiber 2003
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Die Verénderungen im Jahr 2004 dem Vorjahr gegeniiber auf der Basis der Anzahl Kurse zeigen eine
Zunahme des Angebots an Internet-Kursen um 20%. Bei PC-Kursen ist eine deutliche Abnahme von
17,5% festzustellen. Im Bereich Unix ist dagegen eine deutliche Zunahme an der Anzahl Kurse um tber
20%, bei Hochleistungrechnen (HLR) eine Zunahme der Anzahl Kursen von 10% zu berichten.

Die Veranderung auf der Basis der Anzahl der Teilnehmer spiegelt diese Tendenzen wider: Eine Reduzie-
rung der Teilnehmer an Internet-Kursen um knapp 20% (trotz der Zunahme der angebotenen Kurse), so-
wie an PC-Kursen um uber 20%; dagegen nahm die Anzahl Teilnehmer sowohl an Unix-Veranstaltungen
(um knapp 20%) als auch an HLR-Kursen und an weiteren Veranstaltungen (um sogar knapp 50%!) zu.

Die zeitaufwéndige Vorbereitung eines Kurses und die Erstellung der dazugehdrigen Dokumentation
zahlt sich nicht allein durch die Anzahl Kursteilnehmer aus. Wir erreichen mit unseren Schriften, Hand-
blchern und Kursunterlagen (viele tiber das Internet verfugbar) viel mehr Kunden, so dass Kurse und
Dokumentation als komplementér zueinander betrachtet werden missen: Auf der einen Seite unterstiitzt
und erganzt eine gute kursbegleitende Dokumentation den Kurs, andererseits tragen die Erfahrungen aus
den Kursen sowie das Feedback der Teilnehmer deutlich zur Qualitat der Dokumentation bei, so dass
viele unserer Schriften unabhangig von einem Kurs benutzt werden. Auch die softwarebezogene Fachbe-
ratung eines Kursleiters gewinnt durch die Arbeit, die er in seine Kurse investiert, denn solche Fachbera-
tung setzt die selben guten, detaillierten und aktuellen Kenntnisse der Software voraus wie die VVorberei-
tung und Durchflihrung eines Kurses.

5.1.2.2 Demographische Einzelheiten der Kursteilnehmer

Unser automatisiertes Anmeldeverfahren erlaubt es uns, einiges an Informationen zu unseren Kursteil-
nehmern auszuwerten. Folgende Grafiken und Tabellen beziehen sich auf Kurse mit begrenzter Teilneh-
merzahl. Deutlichste Schlussfolgerungen: Die lberwiegende Mehrzahl unserer Kursbewerber sind Stu-
denten, vor allem der LMU; und inshesonders PC-Kurse sind gefragt.
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Abbildung 15  Anzahl Kursbewerber nach Institution: VVerhéltnis Studenten/Mitarbeiter
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Abbildung 16  Anzahl Kursbewerber nach Kurstyp: Verhéltnis Studenten/Mitarbeiter

5.1.2.3  Nutzung der LRZ-Kursraume durch andere Einrichtungen

Die LRZ-Kursrdume stehen, falls vom LRZ selbst nicht benétigt, auch anderen Hochschuleinrichtungen
zur Verfugung, die dieses Angebot vor allem wegen der Ausstattung mit Lehrunterstiitzungssoftware
(padagogischem Netz) gerne nutzen. Im Jahre 2004 wurde dieses Angebot an insgesamt 20 Halbtagen
von 5 verschiedenen Einrichtungen in Anspruch genommen.

5.1.2.4  Probleme bei LRZ-Kursen und Anséatze zur Behebung

Mehr Bewerber als Kursplatze
Die Nachfrage nach unseren Kursen ubersteigt nach wie vor unsere Kapazitaten, Kurse anzubieten.

Die Situation bei Einflihrungsveranstaltungen zu den Komplexen Hochleistungsrechnen, Internet, Unix
sind unproblematisch, da wir in der Regel mehr Kursplatze haben als sich Personen anmelden. Bei PC-
Kursen ist das Verhéltnis jedoch bedenklich: 64% der Bewerbungen fiir PC-Kurse mussten wegen feh-
lender Kursplatze abgelehnt werden.

Unser Angebot, Kurse gezielt fur bestimmte Gruppen (Institute, Lehrstiihle usw.) zu halten, trégt sicher-
lich dazu bei, die Anzahl Bewerber zu reduzieren, die keinen Kursplatz erhalten konnten. Trotzdem bleibt
die Zahl der abgelehnten Anmelder zu hoch und wird wegen Personalmangels zwangslaufig hoch bleiben.
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Fragen beantworten; inhomogene Vorkenntnisse der Kursteilnehmer

Workshops und Praktika verlangen von der Kursleitung nicht nur Erklarungen und das Vorfuhren von
Vorgangen am Rechner, sondern generieren auch Fragen von Kursteilnehmern. Diese Fragen lassen sich
in zwei Arten unterteilen: Solche, die wahrend den dafur vorgesehenen Pausen gestellt werden kénnen,
und solche, die sofort beantwortet werden mussen (das hei3t: der Benutzer braucht weitere Erklarungen,
bevor er weitermachen kann). Der zweite Fall stért den Ablauf des Kurses besonders dann, wenn ein ein-
ziger Mitarbeiter den Kurs leitet: Er muss den Fluss des Kurses fiir eine einzige Person unterbrechen und
das Problem klaren.

Dieses Problem kann durch vier Ansatze geldst oder zumindest reduziert werden:

1. Die padagogischen Netze in unseren Kursrdumen erlauben es dem Kursleiter, von seinem PC aus
das Arbeiten der Teilnehmer zu Uberwachen und zu unterstiitzen. Der Kursleiter hat mehrere
Mdoglichkeiten, unter anderem Lésungen von seinem PC aus, Vorgange (Mausbewegungen, Bild-
schirmbild) vorzufiihren und Lésungen zu zeigen; sowie das Arbeiten einzelner Kursteilnehmer
zu beobachten. Dies reduziert das Problem der Zwischenfrage deutlich, denn Antworten kdnnen
sofort Ubermittelt werden, ohne dass der Kursleiter zum Kurs-PC des Teilnehmers hingehen
muss. Diese Netze haben sich bestens bewahrt, sowohl bei Kursleitern als auch bei Kursteilneh-
mern.

2. Es stehen Koreferenten wahrend des Kurses zur Verfiigung, die auftretende Probleme 16sen, wéh-
rend der Kurs weitergeht; und/oder

3. Es wird versucht, Kursteilnehmer mit relativ homogenen Vorkenntnissen zu einem Kurs zusam-
menzubringen: Der Kurs kann dann auf das gemeinsame Niveau abgestimmt werden, was die
Anzahl Fragen reduziert; und auftretende Fragen sind meist fur alle Kursteilnehmer relevant, so-
dass auch ein einziger Kursleiter geniigt. Die notwendigen Voraussetzungen fur jeden Kurs wer-
den bei der Ankiindigung explizit angegeben. Unsere Erfahrung zeigt jedoch, dass diese Voraus-
setzungen oft nicht beachtet werden. Um Missverstandnisse vorzubeugen werden diese Voraus-
setzungen am Anfang eines jeden Kurses vom Kursleiter wiederholt.

4. Eine Doppelbelegung der Rechner bewirkt, dass Kursteilnehmer sich gegenseitig helfen: Auch
dies hat dazu gefihrt, dass sich die Anzahl Fragen erheblich reduziert. Allerdings sind nicht alle
Kursteilnehmer mit dieser Losung zufrieden, und auch der Kursleiter muss dafiir sorgen, dass
beide Kursteilnehmer die Gelegenheit bekommen, aktiv an der Tastatur/Maus zu arbeiten und da-
durch intensiver zu lernen.

Unbesetzte Kursplatze

Das 1999 eingefuhrte Anmeldeverfahren fir LRZ-Kurse hat sich in mehreren Hinsichten gut bewahrt:
Anmeldungen kénnen (ber einen langeren Zeitraum ab Bekanntgabe der Kurse durchgefiihrt werden und
erfolgen inzwischen fast ausschlieBlich auf elektronischem Wege (mittels eines Web-Formulars). Gehen
mehr Anmeldungen ein als Kursplatze vorhanden sind, so werden alle Kursplatze nach einem Losverfah-
ren verteilt. Kurz (ca. zwei Wochen) vor Kursbeginn werden alle Anmelder dariiber informiert, ob ihnen
ein Kursplatz oder ein Nachriick-(Warte-)Platz zugeteilt werden konnte.

Im Web kann nachgesehen werden, ob durch Abmeldungen ein solcher Nachriickplatz zu einem festen
Kursplatz avancieren konnte. Dieses Verfahren hat zwar der Anteil nicht-erscheinender Kursteilnehmer
(und damit nicht belegter Kursplatze) reduziert, I6st das Problem jedoch immer noch nicht, denn zu viele
Anmelder konsultieren diese Web-Seite einfach nicht, sodass Kursplatze weiterhin unbesetzt bleiben.

Die Einfachheit dieses Anmeldeverfahrens hat zu einem neuen Problem geflhrt: Viele Anmelder schei-
nen sich nur prophylaktisch fur Kurse anzumelden und melden sich nur dann ab, nachdem ihnen ein fester
Kursplatz zugesagt wurde. Wir vermuten, dass sie ihre Anmeldung einfach vergessen haben. Solche An-
melder, die auf der Warteliste stehen, informieren sich nicht, wie der Stand ihres Nachrickplatzes ist und
melden sich daher auch nicht ab. Kursanmelder werden informiert, dass wer einen Kursplatz erhalten hat
und sich im Falle einer begriindeten Verhinderung nicht abmeldet, kinftig fur keine Kurse des LRZ zuge-
lassen wird. Auch dies hat zwar zur Verbesserung des Abmeldeverhaltens gefiihrt, es bleiben aber nach
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wie vor Kursplatze unbelegt. Zudem kommen zu viele Abmeldungen erst in letzter Minute, sodass es
zeitlich nicht mehr mdéglich ist, einen Nachriicker zu informieren.

Nachriicker werden, beim Avancieren ihres Wartelistenplatzes zu einem Kursplatz, aktiv durch Versen-
den einer Mail informiert, dass sie einen festen Kursplatz erhalten haben. Dies hat zwar zu etwas Besse-
rung gefuhrt, das Problem der unbesetzten Kursplatze bleibt aber nach wie vor bestehen.

Nicht-automatisierbare Anfragen

Individuelle Anfragen an die Kursverwaltung durch personliche Vorsprache, per Telefon und E-Mail
stellen eine zusétzliche, aber relativ geringe Belastung dar. Die Mehrzahl solcher E-Mail-Mitteilungen
sind Kursabmeldungen, die in der Kursdatenbank eingetragen werden; die Antworten auf die restlichen
Fragen verlangen jedoch individuelle Antworten. Inhaltlich stehen diese Informationen zwar schon in
unserer Web-Dokumentation, mehrere Anfragende haben diese jedoch entweder nicht gelesen oder wol-
len die dort beschriebenen Bedingungen nicht akzeptieren.

5.1.25 Fdhrungen

Im Rahmen der Offentlichkeitsarbeit wird vom LRZ die Mdglichkeit geboten, auch jene Teile des LRZ
zu besichtigen, die dem normalen Besucher nicht zugéanglich sind. Das betrifft vor allem die Hoch-
leistungsrechner und die Archivsysteme, aber auch die fiir deren Betrieb ndtigen umfangreichen Klima-
anlagen. Das LRZ bietet daher regelmaRig Fuhrungen fir LRZ-Benutzer und externe Interessierte an, die
einen Uberblick tiber das Dienstleistungsspektrum des LRZ mit beinhalten.

Im Jahr 2004 fanden insgesamt 21 derartige Fiihrungen statt, an denen 336 Personen teilgenommen. Die-
se Zahl schliefit sowohl die allgemeinen Einfiihrung zu Semesterbeginn fiir Hochschulangehdrige aller
Fachrichtungen als auch spezielle Filhrungen fiir angemeldete Benutzergruppen mit ein. Spezielle Fiih-
rungen stollen auf grofles Interesse: Im Jahre 2004 wurden Fihrungen fiir folgende Gruppen durchge-
fuhrt:

e Gymnasium Bad T6lz

¢  Gymnasium Obermenzing

e Bayerische Akademie der Wissenschaften

e am LRZ-Neubau beteiligte Baufirmen

e Schulerinnen im Rahmen des Girls Day

e Berufsschule fir Informationstechnik Miinchen

e Netzwerk-Lehrgange der Bundeswehr

e Universitadt Ulm Fachinformatik

e  Berufsschule fiir Wirtschaftsinformatik Stuttgart

¢ Internationale Studentengruppe aus dem Sokrates-/Erasmus-Programmder Europdischen Union

e  Europdisches Patentamt

e  Goethe-Institut Warschau (polnische Studierende)

e Geologie-Studenten der TU Minchen

e  Staatliches Hochbauamt

e Hydromechanik der TU Minchen.

5.1.3 Fur LRZ-Systeme vergebene Kennungen

5.1.3.1  An Hochschuleinrichtungen vergebene Kennungen

Die folgende Tabelle gibt einen Uberblick iiber die vom LRZ an Hochschuleinrichtungen (via Master
User) vergebenen Kennungen, und zwar pro Plattform und mit Stand von Ende 2004.

Eine Anmerkung zur Plattform ,,AFS“: AFS steht fur ,,Andrew File System* und ist das Dateisystem,
unter dem die Home-Directorys der betreffenden Benutzer angelegt werden. AFS-Kennungen kénnen fur
mehrere Zwecke genutzt werden, u.a. fir E-Mail, fiir den Zugang zu (einfachen) Workstations und fur
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den Wahl- bzw. VPN-Zugang ins MWN. Aullerdem sind sie die Voraussetzung fur Kennungen an den
Compute-Plattformen Linux-Cluster und IBM SMP sowie an der Grafik-Plattform SGI.

Einrichtung PC | AFS 'C'I'E:t’ér IS?/Il\g SGI | VPP
Leibniz-Rechenzentrum 326 396 60 45 35 60
Bayerische Akademie der Wiss. (ohne LRZ) | 374 775 52 10 2 33
Ludwig-Maximilians-Universitat Minchen 645 | 13.774 | 140 38 6 42
Technische Universitat Minchen 780 | 11.598 | 326 108 27 95
Fachhochschule Minchen 8 1.162 49 1 - 1
andere bayerische Hochschulen 2 711 60 24 1 145
Offentlich-rechtliche Einrichtungen 147 3.833 3 - - -
sonstige Einrichtungen - 62 1 2 - 22
Gesamt 2.282 | 32.311| 691 228 71 398

Tabelle 7: Vergabe von Kennungen fur LRZ-Plattformen

Nicht in der Tabelle enthalten sind die Kennungen fiir den Bundeshdchstleistungsrechner, die Hitachi
SR8000, da es hier hdufig Kooperationen gibt und daher keine klare Zuordnung zu einer Einrichtung
maoglich ist. Ende 2004 waren fiir die Hitachi ingesamt 551 Kennungen vergeben.

5.1.3.2  An Studenten vergebene Kennungen

Die Vergabe von Kennungen an Studenten erfolgt bei der Ludwig-Maximilians-Universitat und bei der
Technischen Universitat gekoppelt mit der Vergabe von Kennungen fur das jeweilige Web-Portal (Cam-
pus-™Y bzw. myTUM). Fir Studenten anderer Miinchner Hochschulen erfolgt die Vergabe individuell
und direkt durch das LRZ.

Ende 2004 hatten ca. 53.500 Studenten eine Kennung, die u.a. fir Mailzwecke und fur den Wéhl- bzw.
VPN-Zugang ins MWN genutzt werden konnte. Hier die Aufteilung auf die Hochschulen mit den meisten
Kennungen:

Hochschule Anzahl Ken-
nungen
Ludwig-Maximilians-Universitat Miinchen 40.154
Technische Universitit Miinchen 19.706
Akademie der Bildenden Kiinste Miinchen 114
Verwaltungs- und Wirtschaftsakademie Miinchen 104
Hochschule fir Musik und Theater Minchen 63
Fachhochschule Weihenstephan 49
Hochschule fiir Fernsehen und Film Miinchen 48
Katholische Stiftungsfachhochschule Miinchen 47
FernUniversitat Hagen 30
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Hochschule fiir Philosophie Miinchen 25
Hochschule fiir Politik Miinchen 20
sonstige Hochschulen 81
Gesamt 60.441

Tabelle 8: Vergabe von Kennungen an Studenten

5.1.4 Software-Versorgung fir Rechnersysteme aulierhalb des LRZ

5.1.4.1 Kosten sparende Softwarebeschaffung

Das Leibniz-Rechenzentrum engagiert sich seit vielen Jahren erfolgreich, um ginstige Einkaufs- und
Nutzungskonditionen bei den Software-Herstellern und -Lieferanten fiir die Anwender im Hochschulbe-
reich zu erreichen. Auch in 2004 wurden wieder mit zahlreichen Anbietern Rahmenvertrage Uber den
Bezug von Software abgeschlossen oder, falls solche schon bestanden, verlangert, erneuert, oder die Be-
teiligung angestrebt und verwirklicht.

Fir Hersteller und Lieferanten von Software war der Bereich Forschung und Lehre bislang nicht der
Markt, auf dem groRe Margen zu erzielen waren. Andererseits wird von den Firmen auch gesehen, dass
auf mittlere und lange Sicht betrachtet die Versorgung dieser Anwendergruppe die Rentabilitat langfristig
sichern hilft, wenn nicht sogar steigert. Daher gilt es, in den stets erneut zu fihrenden Verhandlungen
herauszuarbeiten, dass es die Absolventen sind, die spater als Entscheidungstrager in Industrie-, Handels-
und Dienstleistungsunternehmen dariiber bestimmen, welche Softwareprodukte im jeweiligen Unterneh-
men zum Einsatz kommen. Dies gelingt umso leichter, je groRRer die darstellbare Nachfragemenge ist.
Deshalb versuchen wir, unsere Vertrage auf die Hochschulen ganz Bayerns — und dariiber hinaus — sowie
auf weitere Einrichtungen aus Forschung und Lehre auszuweiten, natirlich immer unter der Vorausset-
zung, dass dies der Hersteller akzeptiert und fir uns der damit verbundene organisatorische und abwick-
lungstechnische Aufwand zu bewaltigen ist (vgl. auch die Ausfihrungen zum Thema ,,Abwicklung®).

Auf der Basis von Rahmenvereinbarungen bieten wir unterschiedlichsten Benutzergruppen die Moglich-
keit, zahlreiche Software-Produkte zu giinstigen Konditionen zu beziehen. Der Bezug erfolgt zum Teil
tiber das LRZ, zum Teil unter Berufung auf die geschlossenen Vereinbarungen direkt Giber den Hersteller
oder Lieferanten und haufig auch in vielgestaltigen Mischungen aus beidem. Es handelt sich auch um
Produkte, wie sie auch im Fachhandel zu beziehen sind. Giinstige Konditionen werden also nicht mit
Funktionseinschréankungen erkauft, sondern haben andere Grinde:

o Der Einsatz der Software unterliegt i.A. gewissen Nutzungsbeschrankungen (vor allem: kein ,,pro-
duktiver” gewerblicher Einsatz).

e Die Firmen investieren in die Zukunft, indem sie dem Bereich Forschung und Lehre die gunstige
Beschaffung und Nutzung ermdglichen.

¢ Durch einen mdglichst groRen Bezugsberechtigtenkreis ergeben sich groRe Stiickzahlen, was Preis-
nachlasse ermdglicht.

e Die zentrale Abwicklung der Softwareverteilung durch das Leibniz-Rechenzentrum bzw. wenige
zentrale Stellen reduziert den Vertriebs- und Distributionsaufwand bei den Firmen und damit die
Kosten.

e Rickfragen und Fehlermeldungen zur Software werden in der Regel (ber das Leibniz-
Rechenzentrum vorgeklart und kanalisiert. Dieser ,first level“ Hilfe-Filter fiihrt zu einer Entlastung
der Support-Abteilungen der Firmen.
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Hinzu kommt, dass wir die Nutzung einer Reihe von Produkten finanziell unterstiitzen, was zu einer
nochmaligen Senkung der Kosten fur unsere Endlizenznehmer fiihrt. Einige Produkte finanzieren wir aus
eigenem Interesse nach wie vor voll, wie beispielsweise die Anti-Viren-Software, die von allen Hoch-
schulen Bayerns sowie deren Angehdrigen (Mitarbeiter und Studenten) auch auf deren hduslichen PCs
genutzt werden darf.

5.1.4.2 Vertragsverhandlungen

Gerade in den letzten Jahren sind die Verhandlungen mit den verschiedenen Anbietern wieder aufwéndi-
ger, langwieriger und schwieriger geworden. Dies scheint seine Ursachen mit in der allgemeinen wirt-
schaftlichen Lage zu haben, die auch den Softwareherstellern und -Lieferanten Probleme bereitet hat und
immer noch bereitet. Vorbereitungszeitrdume von mehreren Monaten vom Beginn der Gespréche bis zum
Abschluss eines Vertrages sind haufig nicht zu vermeiden. Die Ursachen hierfur sind mannigfaltiger Na-
tur, z.B. unmodifizierte Ubertragung amerikanischer Lizenzmodelle auf deutsche Verhaltnisse, ungenii-
gende Kenntnis der F&L-Situation in Deutschland seitens der Anbieter, lange Entscheidungswege bei den
Firmen, mangelnde Flexibilitat seitens der Hersteller. Beeinflusst wird dieser Umstand noch durch bereits
abgeschlossene Vertrdge anderer Einrichtungen: Ist ein Modell eines Lizenzvertrages erst einmal prak-
tisch eingefiihrt, lassen sich Anderungen daran nur noch schwer erreichen. Inshesondere mit Vertragen,
die auf einen einheitlich aufgebauten Kundenkreis ausgerichtet sind, l&sst sich die Rolle des Leibniz-
Rechenzentrums als zentraler Provider unterschiedlicher Einrichtungen nicht addquat beriicksichtigen.
Aus diesem Grund bemiihen wir uns einerseits, moglichst frihzeitig an Lizenzverhandlungen zumindest
beteiligt zu sein oder diese gleich selbst zu fuhren. Obwohl unsere diinne Personaldecke nur sehr wenig
Freiraum fur diese langwierige, zeitaufwandige Aufgabe zulasst, sind wir bestrebt, den Winschen unserer
Anwender nach weiteren Lizenzprogrammen nachzukommen.

Vorrangig muss auch dafiir gesorgt werden, dass seitens der Anbieter von Software bestehende Vereinba-
rungen eingehalten und nach Ablauf der reguldren Vertragsdauer wieder verlangert werden. Die Soft-
warehersteller und -Lieferanten versuchen verstérkt, auch im akademischen Umfeld Gewinne zu erzielen
oder zu steigern. Diese Bestrebungen kénnen im Extremfall zu einseitigen Aufkiindigungen von Verein-
barungen oder zumindest zur Verweigerung einer Verlangerung zu vergleichbar giinstigen Konditionen
wie zuvor fuhren.

Dem gegeniiber steht bei Massenprodukten aber auch die Tendenz, angesichts einer gewissen Marktsatti-
gung und dem drohenden Einsatz von Open Source Produkten die angestrebten Umsatzmengen durch
attraktive Preisangebote zu erreichen.

Aus der Vielzahl der Uber das LRZ beziehbaren Software-Produkte sollen hier wiederum beispielhaft
solche aufgefiihrt werden, die 2004 besonders intensiver Bearbeitung bedurften:

1. Im Frahjahr 2004 wurde — basierend auf einer Bedarfsumfrage aus dem Vorjahr — der ,,zentrale”
Bestand an Lizenzen der Software ,,Matlab“ im Rahmen einer groen Sammelbestellung erwei-
tert. AulRerdem wurde, um die Nutzung des ,,Lizenzpools* zu verbessern, der Kontrollmechanis-
mus Uber die Lizenzen auf einen Server am LRZ (bertragen. Damit ist es jetzt mdglich, mehr
Kunden als zuvor zu versorgen. Gleichzeitig bedeutet dies, dass die Preise auf einem &uRerst an-
wenderfreundlichem Niveau gehalten werden konnten.

2. Ebenfalls fir das Produkt Matlab wurde mit Hilfe einer weiteren Sammelbestellung am Jahresen-
de erreicht, dass die Nutzer von Einzelplatz-Installationen die Software zu extrem gunstigen
Konditionen erwerben konnten. Dadurch dass das LRZ als ,,Sammelbesteller” einsprang und
vorfinanzierte, war ein Preisvorteil von Uber 65% gegentber dem akademischen Listenpreis zu
erzielen und konnte an die Endbenutzer weitergegeben werden.

3. Die Firma Adobe hatte im Juli 2004 einseitig eine bis dahin bestehenden vertragliche Grundlage
fur den akademischen Bereich aufgekiindigt. Das Nachfolgemodell erwies sich als wirklichkeits-
fremd und teurer. Unter Fihrung des LRZ wurde im Rahmen einer gemeinsamen Anstrengung
innerhalb des Arbeitskreises Software im ZKI erreicht, dass seitens Adobe Nachbesserungen am
Vertragsentwurf stattfanden. Ergebnis ist, dass in ganz Deutschland die Hochschulen, Fachhoch-
schulen und unzahlige Einrichtungen aus dem akademischen Umfeld dem vom LRZ abgeschlos-
senen ,,Master“-Vertrag beigetreten sind und seither von dessen Vorteilen profitieren.
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5.1.4.3 Bestehende Regelungen

Aktuell gibt es Uber das Leibniz-Rechenzentrum die folgenden Software-Bezugsmdglichkeiten. Es sind
meist ganze Produktgruppen, die sich in mehrere 100 Einzelprodukte aufteilen lassen:

Adobe

Im Rahmen des CLP-Vertrages mit Adobe kann der Grofteil der
Adobe-Produkte bezogen werden. Die Bestellung erfolgt tber das
LRZ, ebenso die Lieferung der Datentrager. Rechnung und Lizenz-
nachweis bekommt das Institut von einem von Adobe autorisierter
Héndler.

Amira

wissenschaftliche Datenvisualisierung mit Schwerpunkt auf den
Gebieten der interaktiven Bildsegmentierung, Rekonstruktion von
polygonalen Oberflachen und Tetraeder-Volumenmodellen, sowie
Volumenvisualisierung. (Campusvereinbarung mit der Firma
TGS/Mercury, die in Abhangigkeit von der jeweiligen Institutsli-
zenz auch hausliche Nutzungen ermdglicht.)

AMmos

Lineare strukturelle Beziehungen, Pfadanalyse, Kausalitatsanalyse
(in SPSS enthalten)

AnswerTree

Klassifizierung anhand von Entscheidungsbdumen (siehe SPSS)

Autodesk

Im Rahmen des ,,Autodesk European Education Sales Program“
(AEESP) bietet Autodesk Mdglichkeiten zum kostengunstigen Be-
zug seiner Produkte, insbesondere des CAD-Systems AutoCAD.

AVS

AVS bzw. AVS/Express ist ein modular aufgebautes Software-
Entwicklungssystem mit Haupteinsatzgebiet Datenvisualisierung.

(J&hrliche Verléngerung der Bayern weiten Lizenz mit Subventio-
nierung des Munchner Hochschulbereichs durch das LRZ)

CCSP

System-, Netz- und Anwendersoftware fiir verschiedene COMPAQ-
Systeme (friiher DECcampus)

Corel

Bezugsmoglichkeit fur Corel-Produkte, vor allem CorelDraw und
die Corel WordPerfect Suite. Es besteht ein Rahmenabkommen mit
Einstufung in Preisstaffel E, dem interessierte Hochschulen beitre-
ten kénnen.

Data Entry

Maskengesteuerte Dateneingabe fiir SPSS

DIAdem

Programmpaket von National Instruments fir PCs unter Windows,
das zur Steuerung von Messgeraten, Datenerfassung und umfang-
reiche Analyse von Messdaten eingesetzt werden kann.

ERDAS

Campusvertrag zum Bezug von ERDAS-Rasterbildsoftware: ER-
DAS IMAGINE (Professional + Vector + Virtual GIS), ERDAS
IMAGINE OrthoBASE mit Stereo Analyst.

ESRI

Campusvertrag mit ESRI zum Bezug von Software fiir Geographi-
sche Informationssysteme (GIS): ArcINFO, ArcView, ArcCAD
usw. Seit Mitte letzten Jahres steht Version 9 zur Verfugung.

FTN9O, 95

FTN9O0 ist ein Fortran 90-Compiler fur PCs und steht in einer 32
Bit-Version fiur Windows 95 und Windows NT sowie als f95 in
einer Linux-Implementierung zur Verfligung.

HiQ

PC-Software zur Datenanalyse und -visualisierung, die Hoch-
schulmitarbeiter und Studenten kostenlos beziehen kdnnen.
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Intel Ende 2004 wurde mit der Firma Intel ein 4 Jahresvertrag tber die
landesweite Nutzung von Intel Compiler-Software geschlossen.

LabView Software zur Datenerfassung und Steuerung, zur Datenanalyse und
-prasentation Campusvertrag mit der Fa. NI. In der Regel je ein
Update im Frihjahr und im Herbst eines jeden Jahres (aktuell V 7.1)

LaTeX siehe TeX Live

LRZ-Graphik Graphikbibliotheken (Fortran) und Nachbearbeiter fiir Preview,
Druck- und Plottausgabe fiir PC und Unix-Workstations

Maple Campuslizenz fur das Computer-Algebra-System ,,Maple®, dessen

Einsatzbereich auf dem Gebiet symbolisches und numerisches
Rechnen sowie Visualisierung liegt.

Maple — Studentenlizenz

Seit August 1999 besteht eine Erweiterung der Maple-
Campuslizenz, die Studenten von LMU, TUM und FHM die Nut-
zung von Maple auf ihren hduslichen PCs erlaubt.

Mathematica

Campuslizenz fir ,,Mathematica“, ein Computer-Algebra-System
fir symbolisches und numerisches Rechnen sowie fiir Visualisie-
rung. Ende 2004 wurde erneut ein Vertrag tber 3 Jahre geschlossen.
Jede einzelne Institutslizenz berechtigt auch zur Nutzung einer zu-
gehdrigen home-Lizenz.

Matlab

Sammel-Nachbestellung fiir Produkte der Firma The MathWorks
Inc. Der Bestand an sog. ,,floating network licenses* betrug zuletzt
262 Grundlizenzen mit unzéhligen Zusatzmodulen, die den Anwen-
dern dynamisch zugeordnet werden. Im Herbst 2004 wurde auler-
dem der Bedarf an zusétzlichen Einzelplatzlizenzen zu einer kos-
tenglinstigen Sammelbestellung zusammengefasst.

Micrografx

Produkte wurden von Corel ibernommen, siehe dort

Microsoft

Im Rahmen des seit August 2003 bestehenden Academic-Select-
Vertrages kann der Grofdteil der Microsoft-Produkte aus den Berei-
chen Applikationen, System- und Server-Software bezogen werden.
Bayernweiter Rahmenvertrag, dem weitere Hochschulen und andere
Einrichtungen aus Forschung und Lehre beigetreten sind.

NAG-Library

FORTRAN-Unterprogrammsammlung; bayernweite Kauflizenz

Novell

Neue, Bayern weite Rahmenvereinbarung mit Novell tiber den Be-
zug von Novell-Produkten, basierend auf ,,activ user” Lizenzgestal-
tung. Lieferung erfolgt durch Download von einem Server der Uni
Regensburg. Lizenz-Verwaltung und Rechnungsstellung erfolgt
durch das LRZ

Origin

3-jahrige Rahmenvereinbarung mit der Fa. Additive, die angesichts
des gebundelten Bedarfs zusatzlich zu den Forschungs- und Lehre-
preisen 25% bzw 35% Nachlass einraumt.

PCTeX

ersetzt durch TeX live

Pro/Engineer

Der Lizenzvertrag mit der Parametric Technology Corporation
(PTC) ermdglicht die Miete von verschiedenen Produkten der Firma
Parametric Technology, insbesondere des CAD-/CAM-Systems
Pro/Engineer.

SamplePower

Schétzung der Stichprobengrofe (siehe SPSS)

SAS

Datenmanagementpaket einschliellich Statistik. Seit Herbst 2004 ist
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die Version 9 verfligbar. Paketierung und Preisgestaltung verein-
facht.

Scientific Word/Scientific

WorkPlace

WYSIWYG-Oberfladche fur LaTeX / mit Maple-Kernel. Bisher nur
Einzelplatzlizenzen. Erweiterung auf ,,floating licenses* geplant.

Sense8

Campusprogramm zum Bezug der Sense8-Produkte WorldToolKit,
WorldUp und World2World zur Entwicklung von Virtual-Reality-
Anwendungen.

SGI-Varsity

Campusprogramm von Silicon Graphics mit Systemsoftware (Upda-
tes), NFS, Compilern, Entwicklungstools, Graphik- und Multime-
diaprogrammen

Sophos

landesweiter Rahmenvertrag, den Hochschul- und sonstige F&L-
Einrichtungen fiir den Bezug von Anti-Viren-Software nutzen kon-
nen. Auch der Einsatz am hduslichen PC ist fir den betroffenen
Personenkreis enthalten. Seit Fruhjahr 2004 erweitert um die kos-
tenfreie Nutzung der Anti-Virus Komponente des Produktes Pure-
Message

SPSS

Statistisches Programmsystem (bei Redaktionsschluss noch andau-
ernde Vertragsverhandlungen Uber ein neues, von SPSS einseitig
definiertes Lizenzmodell)

SPSS Science

Diverse Programme rund um die Statistik (z.B. SigmaPlot, Table-
Curve, aber ohne SPSS selbst); bundesweit gultiges Lizenzpro-
gramm

StarOffice

Programmpaket zur Textverarbeitung, Tabellenkalkulation, Grafik
und Présentation

Sun-Software

Betriebssystem-Wartung und  diverse  Software fur Sun-
Workstations

SYSTAT Statistisches Programmsystem
TeX live Textsatzsystem TeX (einschl. LaTeX)
TUSTEP Das Tubinger System von Textverarbeitungsprogrammen ermdg-

licht u.a. den Vergleich unterschiedlicher Textfassungen, Index- und
Registererstellung, Erzeugung von Konkordanzen, Kkritische Editio-
nen. LRZ beteiligt sich an den Weiterentwicklungskosten. Es wird
von den Anwendern nur eine Gebdihr fir das Erstellen der CD ver-
langt.

Word Perfect

siehe Corel

World Toolkit

siehe Sense8
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5144  Abwicklung

Nicht nur die bereits erwahnten Unterschiede bei der Finanzierung, sondern vor allem die Unterschiede
bei den diversen Vertrdgen machen eine individuelle Behandlung nahezu jedes Lizenzprogramms not-
wendig. Dies beginnt bei den Verhandlungen uber die Vertrage, setzt sich fort Uber die Erstellung und
Pflege geeigneter Kundeninformation und miindet schliellich in unterschiedliche Abwicklungsprozesse:

Bestellung: Je nach Festlegungen der Hersteller sind zum Teil vorgegebene Bestellformulare und -texte
zu verwenden. Zum Teil kénnen formlose Bestellungen akzeptiert werden. In vielen Fallen sind auf den
zugehdrigen Internetseiten unter ,,Softwarebezug* Bestellformulare als PDF oder DOC Dateien vorberei-
tet. Dies soll den Endanwendern die Bestellungen mdéglichst einfach machen und Bestellfehler reduzieren.
Aulerdem kann auf diesem Weg sichergestellt werden, dass formalen Vorgaben seitens der Hersteller
und Lieferanten entsprochen wird. Dennoch bedeutet die Klarung nicht eindeutiger Bestellungen nach
wie vor einen erheblichen Arbeitsaufwand. Die Ursache hierfir liegt vor allem in komplizierten und sich
immer wieder andernden Lizenzbedingungen der Hersteller sowie in deren mangelnder Informationsdis-
ziplin. Gerade bei Rahmenvertragen im PC-Umfeld wirkt sich dies besonders stark aus, da zum einen hier
die Regelungsdichte am hochsten ist, zum anderen die Nachfrage bei weitem am stérksten und die Zahl
der unerfahrenen Benutzer, die bereits bei Beschaffung und Bestellung einer verstarkten Beratung und
Betreuung bediirfen, am grofiten ist.

An eine eindeutige und korrekte Bestellung schliel3t sich die Verteilung der bestellten Software an, die
wiederum auf unterschiedlichen Wegen erfolgen kann:

e elektronisch
Zum einen verteilen wir Software auf elektronischem Weg, wobei vor allem zwei Verfahren Anwen-
dung finden:
Die Software wird ber anonymous ftp bereitgestellt, jedoch gesichert durch ein Passwort, das
der Kunde von uns mitgeteilt bekommt und das nur kurze Zeit Gultigkeit besitzt, um Miss-
brauch zu vermeiden.
Der Kunde hat eine LRZ-Kennung, flr die nach erfolgter Bestellung eine Zugriffsberechtigung
auf die gewunschte Software eingerichtet wird.
In beiden Fallen kann sich der Kunde die Software auf sein System Ubertragen. Dieser Weg findet vor
allem im Unix-Umfeld Anwendung, zum einen weil hier i.d.R. eine adéquate, d.h. schnelle Netzan-
bindung vorausgesetzt werden kann, zum anderen besitzen Unix-Anwender ublicherweise die flr die-
ses VVorgehen notwendigen Kenntnisse.
e auf Datentrager
Zum anderen wird Software nach wie vor auch auf Datentragern (mittlerweile verstarkt auch auf
DVDs) weitergegeben. Dieser Distributionsweg nimmt zwar an Bedeutung ab, wird aus heutiger
Sicht aus verschiedenen Griinden aber auch kinftig unverzichtbar bleiben:
»Henne-Ei-Problem*: Man muss beispielsweise Kommunikationssoftware zuerst installieren,
bevor man sie zur Ubertragung von Software benutzen kann. Ahnliches gilt i.a. auch fiir Be-
triebssystem- und Server-Produkte.
ProduktgroRe: Eine ganze Reihe von Produkten hat einen derart grof’en Umfang angenommen,
dass eine Verteilung Uber Netze nur bei entsprechend schneller Anbindung sinnvoll méglich
ist, was gerade im PC-Bereich nicht immer gegeben ist. Aulerdem steigt mit der ProduktgroRe
das Problem des Zwischenspeicherns vor der eigentlichen Installation.
Service: Die Installation von Datentragern ist einfacher und stellt gerade unerfahrene Anwen-
der vor geringere Probleme.

Datentrager-Produktion:

Im letzten Jahr konnten wir durch verstérkte Verlagerung auf andere Verteilmechanismen unsere eigene
Kapazitat zur Produktion von CDs im Wesentlichen konstant halten. Nicht alle bendtigten CDs werden
selbst vervielfaltigt. Die auflagenstarkste CD-Produktion (Internet CD) geht auBRer Haus, um sie pressen
zu lassen.
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In 2004 ergab sich insgesamt folgendes Bild:

Fur die Softwareverteilung wurden 26.082 CDs erstellt und ausgeliefert. Allein tiber 9.300 davon entfie-
len auf CDs mit Produkten der Fa. Microsoft. Der Anteil der selbst vervielfaltigten CDs betragt ca. 45,
der extern erstellten CDs in etwa 55%.

Die nachfolgende Tabelle listet die mengenmélig umsatzstarksten Softwarepakete auf. Die Virenschutz-
Software Sophos ist dabei jedoch nicht zahlenmaRig aufgefuihrt, da hier vorrangig das ,,Downloading*“ als
Verteilmechanismus angeboten und auch genutzt wird.

Hersteller/Name | Beschreibung Anzahl der ausge-
lieferten Lizenzen

im Jahr 2004

Microsoft Applikationen, System- und Server-Software 23.344
Adobe Acrobat, Photoshop, GoL.ive, Illustrator, Premiere 2.344
Sophos Virenschutzprogramme fiir alle Rechnerplattformen
Internet-CD LRZ eigene CD fiir Studenten - Freeware Programme 14.472
Corel Grafiksoftware 555

Verteilung von Dokumentation

Weiter ist die Verteilung von Originalhandbiichern und Sekundarliteratur, die von Anwendern hu-
fig gewilinscht werden, zu bewerkstelligen. Diesen Service kénnen wir nur in geringem Malle selbst
erbringen. Es fehlen uns hierfir die logistischen Voraussetzungen und die Lager-Kapazititen. Wir greifen
daher flr diesen Dienst haufig auf die Hersteller oder auf zwischengeschaltete Fachhandler zur(ck.

Electronic Commerce

Seit September 2004 ist es fur ausgewéhlte Kunden mdglich, Bestellungen von Microsoft- und Adobeli-
zenzen Uber ein Online-Formular auszufiihren. Die Bestelldaten werden in einer Datenbank gespeichert
und kénnen bequem per Email an den jeweils angeschlossenen Handler zur weiteren Abwicklung weiter-
geleitet werden.

Diese neue Bestellmdglichkeit wurde von Kundenseite sehr positiv aufgenommen.

Es ist vorgesehen, die Bestellung von Softwarelizenzen Uber das Internet sukzessiv einem weiteren Kun-
denkreis anzubieten. Hier versprechen wir uns von der Einfihrung und Nutzung von Meta-Directory-
Strukturen die Losung der Frage der Berechtigungsprifung im Einzelfall.

Internet-Auftritt

Die im Jahre 2003 begonnene Uberarbeitung der Internetprasenz des LRZ im Bereich Softwarelizenzen
wurde in 2004 weitergefihrt.

Die am h&ufigsten frequentierten Internetseiten wurden redaktionell und gestalterisch umgearbeitet.

Eine weitere deutliche Entlastung der Beratungstétigkeit durch die Softwarebetreuer speziell im Bereich
Standardsoftware wurde dadurch erreicht.

Die Rickmeldungen durch die Kunden waren durchgehend positiv.
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Webzugriffe auf ausgewahlte Seiten:

Seite Summe | Monats - &

Startseite SW-Bezug 34.933 2911
Lizenzen - Ubersicht 24,571 2.048
Lizenzen - Hinweise 4,552 379
Sophos 12.108 1.009
Microsoft 12.120 1.010
Adobe 7.831 653
SPSS 7.629 636

Monatliche Webzugriffe 2004 auf ausgewahlte Seiten

2000
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1600 -
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1200 4

1000 1 —|
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5.2 Netzdienste

5.2.1 Internet

Der Zugang zum weltweiten Internet wird im Normalfall Gber das Deutsche Wissenschaftsnetz realisiert.
Im Jahr 2004 war das MWN mit 1000 Mbit/s am G-WIN (Gigabit-Wissenschaftsnetz) angeschlossen. Als
Backup dient ein Anschluss mit 100 Mbit/s an M“net.

Die monatliche Nutzung (iibertragene Datenmenge) des WiN-Anschlusses seit Juni 1996 zeigt das fol-
gende Bild.
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WiN-Anschluf3 Minchner Wissenschaftsnetz
monatlich Gbertragene Datenmengen
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Legende:
bis August 2000 B-WiN (Anzeige des Mittelwertes des ein- und ausgehenden Datenvolumens)
ab September 2000 G-WiN (Anzeige des eingehenden Datenvolumens)

Abbildung 17  Entwicklung der Nutzung des WiN-Anschlusses des Munchner Wissenschaftsnetzes

Nach Anschluss an das B-WIiN fanden im 3. Quartal 1996 verstarkt Experimente im Bereich von Multi-
mediakonferenzen statt, die die (bertragene Datenrate nach oben trieben. Fir August 2000 liegen mit
Auslaufen des B-WiN keine Zahlen vor. Der Einbruch um tiber 25 % im August 2001 ist auf die Sperrung
von Ports von peer-to-peer-Protokollen zurlickzufiihren, die u.a. dem Austausch von Bild- und Ton-
Dokumenten dienen.

Die Steigerungsraten bezogen auf die jahrliche transportierte Datenmenge ist hachfolgend graphisch dar-
gestellt. Bezogen auf das Jahr 1997 wurde im Jahr 2004 die 14-fache Datenmenge transportiert.

2,0

‘ 01997 W1998 [1999 [D2000 W2001 [@2002 W2003 [@O2004 ‘

Abbildung 18  Steigerungsraten des ibertragenen Datenvolumens pro Jahr

Seit September 2003 ist der G-WiN-Anschluss vertragstechnisch ein so genannter Clusteranschluss, bei
dem die vom MWN versorgten teilnehmenden Institutionen als eigenstdndige Partner mit eigenem Tarif
bezogen auf den eingehenden Datenverkehr aufgefasst werden. Zu diesem Zweck wurden die laufenden
Messungen kumuliert, um eine Verteilung des Datenverkehrs zu bekommen. Die prozentuale Verteilung
des Datenvolumens am G-WiN-Zugang (Messintervall November 2004) zeigt folgende Tabelle:
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Institution Total Bytes % Bytes In % Bytes Out %
TUM 50,3 28,4 70,4
LRZ und BAdW 33,9 51,3 17,9
LMU 12,2 15,2 9,4
FH-Miinchen 2,7 3,6 1,8
FH-Weihenstephan 0,5 0,7 0,3
GATE 0,3 0,5 0,1
DEGUSSA 0,1 0,2 0,1
Abbildung 19  ProzentualeVerteilung das Datenverkehrs am G-WiN-Zugang

Die prozentuale Verteilung des gesamten Verkehrs gegentiber Werten des Vorjahres haben eine Abnahme
von 16 % bei der TUM und eine gleichzeitige Zunahme von etwa demselben Wert beim LRZ ergeben.
Dies ist auf die geringere Nutzung von leo.org (,,Web-Angebot mit dem grof3en Deutsch-Englischen Wor-
terbuch, dem umfangreichen Software-Archiv, einer Fille wichtiger Links, Informationen zu WWW, In-
ternet und dem Minchner Raum*) und der gestiegenen Inanspruchnahme des Hochstleistungsrechners

auflerhalb des MWN zurtickzuftihren.

5.2.2 Domain-Name-System

Zum Jahresende 2004 wurden vom LRZ insgesamt 7 Nameserver-Systeme betrieben:

dnsl
dns2
dns3
dns01
dnsmaster
resolvel

resolve2

Primarer Nameserver

Sekundérer Nameserver fiir Garching

Sekundarer Nameserver flr Weihenstephan

Nameserver flr die Blackmail-Liste rbl-plus
Master-Nameserver fur Konfiguration und Backup

Resolver fir die Namensauflosung durch Clients (liber SLB)

Resolver fir die Namensauflosung durch Clients (liber SLB)

Die beiden néachsten Abbildungen zeigen den Ablauf beim Bearbeiten einer DNS-Anfrage bzw. beim
Eintragen und Verwalten von DNS-Daten

dnsl

dns2

dns3

resolvel

resolve2

Abbildung 20 Vom LRZ betriebene Nameserver (Bearbeitung der DNS-Abfragen)



90

Teil Il: Netzdienste

Zonen-Transfer auf Anfordern
———————————————————————————————— S s dns3
¥ dns2
A
4 dnsl
h
 a - Y
resolvel| |resolveZ
Verteilung der Konfigurations-Dateien
Abbildung 21  Vom LRZ betriebene Nameserver (Verwalten der DNS-Daten)

Zum Jahresende 2004 wurden auf dnsmaster insgesamt 417 Zonen mit tber 27.000 Eintrdgen verwaltet.
Fur Gber 600 Zonen, welche von den Instituten selbst verwaltet werden, ist der Haupt-Nameserver
dnsl.Irz-muenchen.de auBerdem Secondary-Nameserver.

Eine Ubersicht aufgeteilt nach Domains zeigt die folgende Tabelle. Die reale Anzahl der Zonen und Ein-
trdge ist noch einiges hoher, kann aber nicht ermittelt werden da manche Instituts-Server keine Auf-
listungs-Abfragen beantworten.

Anzahl Anzahl Anzahl Anzahl Anzahl
Domain Zonen | Subdomains | A-Records Aliase MX-Records
uni-muenchen.de® 139 422 11.020 2.400 7.026
Imu.de 33 192 1.658 758 2626
tu-muenchen.de? 222 248 45.307 2.469 8.345
tum.de 58 323 2.227 1.097 1.509
fh-muenchen.de 48 31 2.464 242 576
fh-weihenstephan.de 10 537 17 6
badw-muenchen.de 4 18 120 27 40
badw.de 21 0 42 19
Irz-muenchen.de 30 8 9.788 229 65
Irz.de 3 1 3 47 7
mhn.de 29 72 57.672 1.134 157.577 %
mwn.de 10 23 130 28 25
Gesamt 546 1.760 133.916 10.530 187.519

(* chemie.uni-muenchen.de hat alle A-Records entfernt)

(Pohne chemie.tu-muenchen.de)
(®iiber 88.000 in stusta.swh.mhn.de, iiber 23.000 in olydorf.swh.mhn.de)
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In der Anzahl der A-Records der Domain Irz-muenchen.de sind Netzkomponenten, Wahlanschlisse und
VPN-Verbindungen enthalten.

VVom Haupt-Nameserver dnsl.lrz-muenchen.de werden zeitweise weit tber 1 Million Anfragen pro Stun-
de bearbeitet.

5.2.3 Wahlzugange (Modem/ISDN)

Die Anzahl der Wahlverbindungen hat sich im Laufe des Jahres 2004 weiter verringert. Dies ist aufgrund
der vielen preiswerten Providerangebote verstandlich. AufRerdem wechselten viele unserer Kunden mit
hohem Internetaufkommen zu Breitband- und Flatrate-Angeboten wie z.B. T-DSL/T-Online. Grof3en Zu-
spruch findet die LRZ-Einwahl noch sonntags bei Telekom-Kunden mit ISDN xxI-Tarif sowie bei M*“net-
Kunden in der Nebenzeit ab 18:00 Uhr und am Wochenende. Fir diese Klientel wird durch die LRZ-
Zugange zu den genannten Zeiten ein kostenfreier Internetzugang realisiert.

Das folgende Diagramm zeigt die maximale Anzahl gleichzeitig aktiver Verbindungen pro Woche, aufge-
schliisselt nach den verfugbaren Rufnummern.

3007

2004

1DD_W—_

H_ﬂ——_—'——__,_,—_,—o—ﬁ——_\__,—\___,_,_—'—'_'_‘_‘——'—"_’

1] ' '
23.08.2004 - 23.08.2004 22122004 - 28122004
b Mt 28933005 2821010
28811490 2B927FFE

Abbildung 22  Maximale Anzahl von Verbindungen pro Rufnummer

Der Wocheniiberblick iber die gesamte Belegung (Obere Kurve = ISDN, Untere Kurve = Analog) zeigt
das sprungartige Ansteigen der Verbindungen werktags um 18 Uhr (M“net-Kunden) und am Sonntag
(XXL-Telekom-Kunden).

ddar.g

F30.0

2200

110.0
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Abbildung 23  Verteilung der Modem/ISDN-Verbindungen im Wochenuberblick

Eine detaillierte Statistik Uber die Anzahl der Verbindungen und Benutzer wird nicht mehr erstellt.
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Uber Radiuszonen konnen einzelne Institutionen fir ihre Beschaftigten bzw. Studierenden die Berechti-
gung flr den Wahlzugang am MWN selbst verwalten. Zum Jahresende 2004 waren 61 Radiuszonen ein-
gerichtet.

Eine Auflistung der Radiuszonen zeigt folgende Tabelle:

Zonenbezeichnung

Institut

aci.ch.tum Lehrstuhl fir Anorganische Chemie TUM

bl.Imu Beschleunigerlabor der TU und der LMU Minchen
botanik.Imu Botanisches Institut der Universitat Minchen
campus.Imu.de Internet und virtuelle Hochschule (LMU)
cicum.Imu Department Chemie LMU

cip.agrar.tum
cip.informatik.Imu

Wissenschaftszentrum Weihenstephan TUM
Institut fir Informatik der LMU

cipmath.Imu Mathematisches Institut LMU

edv.agrar.tum Datenverarbeitungsstelle der TU in Weihenstephan
eikon Lehrstuhl fir Datenverarbeitung

elab.tum Elektronikabteilung der Fakultat fir Physik TUM (Garching)
fh-augsburg Rechenzentrum der FH Augsburg

forst.tum Forstwissenschaftliche Fakultat

frm2.tum Forschungsreaktor

fsei.tum Fachschaft Elektro- & Informationstechnik

fsmpi.tum Fachschaften MPI

ibe.Imu Institut fir medizinische Informationsverarbeitung, Biometrie und Epidemiologie
ifkw.Imu Institut fur Kommunikationswissenschaft

ikom.tum Fachschaft Elektro- & Informationstechnik

imo.lmu Institut fir Medizinische Optik LMU

info.tum Informatik TUM

kue Katholische Universitat Eichstatt

laser.physik.Imu Lehrstuhl fir Experimentalphysik LMU (Garching)
LFE.TUM Lehrstuhl fir Ergonomie TU

Ikn.tum Lehrstuhl fir Kommunikationsnetze

loek.tum Lehrstuhl fir Landschaftsokologie TU

Ipr.tum Lehrstuhl fir Prozessrechner

math.lmu Mathematisches Institut LMU

math.tum Zentrum Mathematik TU Miinchen

med.Imu Medizin der LMU, GroRBhadern

meteo.Imu Meteorologisches Institut LMU

mnet.Irz-muenchen.de  Firma M“net (angeschlossene Institute)

mytum.de Studenten und Mitarbeiter der TUM

org.chemie.tum Institut fir Organische Chemie und Biochemie Lehrstuhl Il
pc.tum Institut fur Physikalische Chemie TUM

photo.tum Lehrstuhl fir Photogrammetrie und Fernerkundung
phy.Imu CIP-Pool der Physik LMU

phym.Imu CIP-Pool der Physik LMU (Mitarbeiter)

radius.wzw.tum Informationstechnologie Weihenstephan (ITW)

rcs.tum Lehrstuhl fiir Realzeit-Computersysteme

regent.tum Lehrstuhl fir Rechnergestiitztes Entwerfen

rz.fhm Rechenzentrum der FH Minchen (Studenten)

staff.fm Rechenzentrum der FH Miinchen (Mitarbeiter)
stud.ch.tum Fachschaft fir Chemie, Biologie und Geowissenschaften
studext Studentenrechner LRZ (andere)

studimu Studentenrechner LRZ (LMU)

studtum Studentenrechner LRZ (TUM)

tec.agrar.tum
thermo-a.tum

Institut fiir Landtechnik Weihenstephan
Lehrstuhl A fir Thermodynamik

tphys.Imu Institut Theoretische Physik LMU

tumphy Physik TU (Garching)

uni-passau Rechenzentrum der Universitat Passau
usm Uni Sternwarte

vmO08.fhm Fachbereich 08, FH Muinchen

vsm.tum Lehrstuhl fur Verkehrs- und Stadtplanung
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wzw.tum Informations-Technologie Weihenstephan
zi.lmu Zoologisches Institut der LMU

zmk.Imu Zahnklinik der LMU

ZV. TUM Zentrale Verwaltung TUM

5.2.4 E-Mail-Services

5.2.4.1  Erneuerung des zentralen E-Mail-Systems

Nachdem im Jahr 2003 ein Antrag zur Ersetzung des zentralen E-Mail-Systems fur die Mitarbeiter und
Studenten der Miinchner Hochschulen positiv beschieden wurde, konnte im Berichtsjahr mit der Umset-
zung begonnen werden. Als erste Aktionen waren die Migration des E-Mail-Directorys (von X.500 nach
LDAP) sowie die Ersetzung der Mailrelay-Rechner geplant. Kurz vor dem Start dieser Arbeiten brach
dann aber am 27.01.2004 die MyDoom-Epidemie aus und Uberschwemmte die LRZ-Mailrelays mit tag-
lich bis zu 90.000 Wurm-verseuchten E-Mails. Dieser zusatzlichen Last waren die alten Rechner, die
ohnehin am obersten Limit liefen, nicht mehr gewachsen. An den ersten drei Tagen nach Ausbruch des
Wurms gab es massive Verzdgerungen bei der Zustellung von E-Mails (teilweise bis zu 8 Stunden), da-
nach war dann gentigend Know-how vorhanden um die Auswirkungen flr die Benutzer in einem eini-
germalien ertraglichen Rahmen zu halten. Gleichzeitig wurde fieberhaft daran gearbeitet, das E-Mail-
Directory nach LDAP zu migrieren und eines der Mailrelays auf neue Hard- und Software zu portieren.
Dies gelang bis Mitte Februar und ab da lief der Mailbetrieb auch wieder in geordneten Bahnen. Im April
wurde dann auch das zweite neue Mailrelay in Betrieb genommen.

Zur Erneuerung des zentralen E-Mail-Systems gehéren auch ganz wesentlich die Komponenten zum
Schutz gegen Spam- und Viren-E-Mails. Darauf wird im néchsten Abschnitt eingegangen.

5.2.4.2 Malinahmen zum Schutz gegen Spam- und Viren-E-Mails

Das Mailaufkommen an den zentralen Mailrelays ist von Juni bis Dezember 2003 von ca. 200.000 auf ca.
600.000 E-Mails/Tag und im Laufe des Jahres 2004 nochmals weiter auf ca. 1.200.000 E-Mails/Tag ge-
wachsen. Dieser dramatische Anstieg ist groRteils auf unerwinschte E-Mails — Spam- und Viren-E-
Mails — zuriickzufuhren. Eine wichtige Aufgabe war daher die Realisierung geeigneter Abwehr- bzw.
Schutzmechanismen:

e Filterung von Viren-E-Mails: Seit Mitte Juni werden alle E-Mails, die Uber die LRZ-Mailrelays lau-
fen und (unter Windows) ausfuihrbare Attachments oder zip-Attachments haben, auf Viren/Wirmer
untersucht und gegebenenfalls ausgefiltert. Dazu wird das Produkt Sophos Antivirus eingesetzt.

e Markierung von Spam-E-Mails: Seit Anfang Oktober werden alle aus dem Internet eintreffenden E-
Mails danach bewertet, ob es sich um ,,Spams* handelt und entsprechend markiert. Die so markierten
E-Mails konnen dann durch entsprechende Filter im eigenen E-Mail-Programm auf einfache Weise
aussortiert werden. Die Bewertung erfolgt auf Basis des OpenSource-Produkts SpamAssassin und die
Erkennungsrate liegt bei gut 95%.

Diese beiden Dienste wurden auf je zwei Rechnern implementiert, die sich im Regelfall die Last teilen,
bei Ausfall des ,,Zwillingsrechners* aber auch den kompletten Dienst abwickeln kénnen (zumindest bei
normaler Last).

Die folgende Tabelle gibt Aufschluss tber den Anteil erwiinschter bzw. unerwiinschter E-Mails. Die Zah-
len geben die Anzahl der E-Mails pro Tag an, gemittelt Gber den jeweiligen Monat. In der Tabelle sind
allerdings nur die E-Mails berticksichtigt, die Gber die Rechner zur Spam- und Virenerkennung laufen. Es
fehlen E-Mails, die innerhalb des MWN verschickt wurden und keine Anhédnge enthalten (diese E-Mails
werden nicht auf Spam analysiert), und es fehlen Fehlermeldungen Uber nicht zustellbare E-Mails (be-
sonders hoch ist dabei der Anteil nicht zustellbarer Spam-E-Mails). Insgesamt lag das Mailaufkommen an
den LRZ-Mailrelays Ende 2004 bei ca. 1,2 Millionen E-Mails pro Tag. Unter der Annahme, dass es sich
bei innerhalb des MWN verschickten E-Mails (berwiegend um ,,gute” und bei Fehlermeldungen tber-
wiegend um Spam-verursachte E-Mails handelt, dirfte die aus der Tabelle ablesbare Verteilung — ca. 20
bis 30 % erwinschte und ca. 70 bis 80 % unerwiinschte E-Mails — aber dennoch sehr nahe an der Realitat
liegen.
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Monat ,Gute* E-Mails Spam-E-Mails Viren-E-Mails insgesamt
Oktober 2004 199.030 (30,66 %) | 429.457 (66,16 %) | 20.659 (3,18 %) 649.146
November 2004 150.840 (20,86 %) | 541.727 (74,92 %) | 30.549 (4,22 %) 723.116
Dezember 2004 163.199 (23,14 %) | 493.558 (69,98 %) | 48.543 (6,88 %) 705.300

Tabelle 9: Verteilung der E-Mails an den Scan-Rechnern pro Tag (gemittelt iber den Monat)

Informationen zu den am hé&ufigsten vorkommenden Viren und Wirmern sind in der néchsten Tabelle
zusammengestellt. Interessant dabei ist z.B. wie verbreitet der Dauerbrenner Netsky-P, der schon seit
Ende Marz 2004 im Umlauf ist, auch Ende des Jahres noch war. Im ,,ruhigen*“ Monat Oktober lag er so-
gar ganz vorne. Deutlich zu sehen ist auch wie rasant sich der Wurm Sober-I verbreitete, der ab dem
19.11.2004 sein Unwesen trieb.

Monat

Ausgefilterte Viren-
E-Mails pro Tag

Die haufigsten Viren/Wirmer

Oktober 2004
November 2004
Dezember 2004

20.659
30.549
48.543

Netsky-P (40,4 %)
Sober-1 (27,7 %)
Sober-1 (67,4 %)

Netsky-D (12,1 %)
Netsky-P (25,2 %)
Netsky-P (13,4 %)

Lovgate-V (10,0 %)
Bagle-AU (12,2 %)
Netsky-D (3,9 %)

Tabelle 10: Die haufigsten Viren/Wirmer von Oktober bis Dezember 2004

5.24.3

Neuerungen beim myTUM-Mailserver

Nachdem das LRZ im Jahr 2003 einen dedizierten Mailserver fur das myTUM-Portal der TU Minchen

aufgebaut hat, wurden im Berichtsjahr noch einige zusétzliche Funktionen eingebaut:

e Server-seitige Spam-Filterung: Es wurde die Mdglichkeit geschaffen, als ,,Spam* markierte E-Mails
bereits beim Eintreffen in einen Spam-Ordner auszufiltern bzw. direkt zu léschen. Die gewinschte

Aktion ist individuell tber das myTUM-Portal einstellbar.

e Gleitléschung Eingangsmailbox: Neu ist auch die Funktion, alte E-Mails automatisch aus der Ein-
gangsmailbox l6schen lassen zu kdnnen. Ob davon gebraucht gemacht wird und nach welcher Zeit ge-
gebenenfalls geldscht wird, ist ebenfalls (iber das Portal einstellbar.

e Ldschung von Alumni-Mailboxen: Studenten, die die TU verlassen, kdnnen zwar ihre Mailadresse
behalten, allerdings ist damit dann keine Mailbox mehr verbunden, sondern lediglich noch die M&g-
lichkeit einer Weiterleitung auf eine andere Adresse. Es wurde ein Skript geschrieben, das die nicht
mehr aktiven Mailboxen von Alumni in regelmaRigen Abstanden Igscht.
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5.24.4

Das LRZ bietet Hochschul- und hochschulnahen Einrichtungen, die keinen eigenen Mailserver (Message
Store mit POP/IMAP-Zugriff) betreiben wollen, an, den Maildienst am LRZ zu ,,hosten“. Es wird dann
eine virtuelle Maildomain eingerichtet, in der sich der Name der betreffenden Einrichtung widerspiegelt
(z.B. jura.uni-muenchen.de) und Angehdrige dieser Einrichtungen erhalten entsprechende Mailadressen.

Ende 2004 waren am LRZ 175 virtuelle Mailserver eingerichtet. Eine Aufteilung auf die Hauptnutzer ist

der folg

Mailhosting (virtuelle Mailserver)

enden Tabelle zu entnehmen:

e
Ludwig-Maximilians-Universitat Miinchen 85
Technische Universitat Miinchen 52
Bayer. Akademie der Wissenschaften (inklusive LRZ) 12
andere Hochschulen und hochschulnahe Einrichtungen 30
Gesamt 179

Tabelle 11: Betrieb virtueller Mailserver

5.245

Ende 2004 hatten 75.906 Personen eine Mailbox auf einem der vier Message Stores (POP/IMAP-Server)

Nutzung der Message-Store-Server

des LRZ. Nachfolgend eine Aufteilung nach Server bzw. Benutzergruppen:

POP/IMAP-Server filr ... Anzahl
Benutzer

... Mitarbeiter der vom LRZ bedienten Einrichtungen (Mailserver ,,mailin‘):

Ludwig-Maximilians-Universitat Minchen 6.703

Technische Universitdt Miinchen 4.623

Bayer. Akademie der Wissenschaften (inklusive LRZ) 550

Fachhochschule Minchen 241

andere bayerische Hochschulen 238

andere wissenschaftliche Einrichtungen 2.202 14,557
... das myTUM-Portal der Technische Universitat Minchen 20.614
... Studenten der Ludwig-Maximilians-Universitat Miinchen (Campus-"'") 40.154
... Studenten anderer Munchner Hochschulen 581
Gesamt 75.906

Tabelle 12;: Mailboxnutzer an den POP/IMAP-Servern
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5.2.4.6  Nutzung von E-Mail-Verteilerlisten

Das LRZ bietet seinen Nutzern die Moglichkeit eigene E-Mail-Verteilerlisten einzurichten (auf Basis des
Programms Majordomo). Dieses Angebot wurde Ende 2004 wie folgt genutzt:

Einrichtung Verfe:\l/éarl::sten
Ludwig-Maximilians-Universitat Miinchen 90
Technische Universitdt Minchen 70
Bayer. Akademie der Wissenschaften (inklusive LRZ) 109
andere Hochschulen und hochschulnahe Einrichtungen 48
Gesamt 317

Tabelle 13: Nutzung von E-Mail-Verteilerlisten

5.2.5 Web-Services

5.2.5.1 Neue Homepage

Das optische Erscheinungsbild der Webprésenz des LRZ wurde Uberarbeitet. Hier musste das richtige
Gleichgewicht zwischen dem Wunsch nach moderner, grafisch ansprechender Gestaltung und der Anfor-
derung gefunden werden, dass die so erzeugten Webseiten auf einer breiten Palette von unterschiedlichs-
ten Betriebssystemen und Web-Browsern gut lesbar und navigierbar sein miissen. Dies schlief3t einen
barrierefreien Zugang fur behinderte Menschen mit ein. Um diesen Forderungen Rechnung zu tragen,
wurde weiterhin darauf gesetzt, dass die wesentliche Information soweit wie mdglich in Textform vor-
liegt und die optische Gestaltung nur durch Stylesheets erfolgt. Einzige Ausnahme ist die grafisch gestal-
tete Startseite, zu der es eine gesonderte Textvariante gibt.

Die Funktion der bisherigen Startseite mit ihren zahlreichen Links wurde auf zwei Seiten aufgeteilt: eine
optisch ansprechendere, aber wenig informative Startseite www.lrz.de und eine eher funktional gestaltete
Homepage www.lrz.de/home/ mit vielen Informationen und Links, die sich eher an regelmaRige Benutzer
des LRZ wendet.

5.2.5.2 Webmail erweitert: webmail.mwn.de

Der Webmail-Dienst bietet Zugang zu Mailboxen am LRZ mit Hilfe eines Web-Browsers. Der Vorteil
gegeniber klassischen E-Mail-Programmen besteht darin, dass eine gesonderte Konfiguration nicht erfor-
derlich ist und die Nutzer (berall das gleiche gewohnte Bild sehen. Damit eignet sich der Webmail-
Dienst besonders dann, wenn der gewohnte Rechner nicht verfiigbar ist, zum Beispiel auf Reisen oder bei
Tagungen. Viele Menschen nutzen den Webmail-Dienst auch am normalen Arbeitsplatz, weil sie die
Web-Oberflache schétzen.

Dieser im Vorjahr eingefiihrte Dienst auf Basis des Programms SquirrelMail wurde um einen zusatzli-
chen Webserver mit dem Namen webmail.mwn.de erweitert. Uber diesen Webserver kénnen jetzt auch
Mailserver im Munchner Wissenschaftsnetz angesprochen werden, die nicht vom LRZ betrieben werden.
Von diesem Dienst machen bislang 7 Institutionen mit eigenem Mailserver Gebrauch.

E-Mails auf den Mailservern des LRZ kdnnen wie bisher tiber webmail.lrz.de verwaltet werden. Diese
Maoglichkeit wurde im vergangenen Jahr vermehrt genutzt. Auf der anderen Seite kdnnen die Studenten
der TU Minchen diesen Dienst nicht mehr nutzen; auf Wunsch der TU werden sie stattdessen seit Okto-
ber 2004 auf den TU-Webserver portal.mytum.de verwiesen. Insgesamt kamen im Durchschnitt pro Tag
etwa 10 neue Benutzer hinzu, so dal’ die Gesamtzahl der Nutzer auf Giber 8000 stieg.
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5.2.5.3 PHP tber mod_php

Das LRZ bietet den den Betreibern von Webservern seit langerem die Moglichkeit, dynamische Websei-
ten in PHP zu erstellen. Bisher wurden diese Seiten immmer Uber CGI (Common Gateway Interface)
ausgefihrt. Jetzt wird parallel dazu die Moglichkeit angeboten, PHP Uber ein Zusatzmodul des Webser-
vers, das sog. mod_php, auszufiihren. Jeder Webserver kann beide Methoden gleichzeitig verwenden.
Einige PHP-Skripte konnen tber CGI, andere iber mod_php ausgefiihrt werden; entscheidend ist, an wel-
cher Stelle im Dateisystem das Skript abgelegt wird.

Da PHP-Skripte tiber mod_php mit den Rechten des Webserver-Prozesses ausgefiihrt werden, kénnen sie
auch auf Dateien anderer Webserver zugreifen. Um dies zu verhindern, wird am LRZ der sog. safe mode
von PHP eingesetzt. (Bei PHP lber CGI wird dies durch das Betriebssystem verhindert, da dann jedes
Skript mit den Rechten einer fuir den jeweiligen Webserver typischen Kennung ausgefiihrt wird.)

Die Verwendung von mod_php erleichtert bzw. ermdglicht den Einsatz vieler frei verfligbarer PHP-
Programme. Insbesondere kénnen jetzt auch Personen ohne Programmierkentnisse mit mehr Aussicht auf
Erfolg PHP-Programme am LRZ verwenden. Dies liegt daran, dal PHP uber CGl am LRZ etlichen Be-
schrankungen unterworfen ist, die auf Eigenheiten des hauptséchlich verwendeten Dateisystems AFS
zurlickgehen. So ist es bei Verwendung von mod_php insbesondere moglich, PHP-Skripte, HTML-
Dateien und Bilddateien im gleichen Verzeichnis nebeneinander abzulegen; auch die Apache-
Konfigurationsdatei . htaccess kann eingesetzt werden um z.B. den Zugriff einzuschréanken. All dies
funktioniert im CGI-Bereich des LRZ nicht bzw. nur mit Einschrankungen.

Ein Nachteil von mod_php mit safe mode liegt darin, daf Dateien, die Uber den Webserver neu angelegt
werden, den falschen Eigentiimer besitzen und nicht weiter verwendet werden kénnen. Daher kénnen
PHP-basierte Produkte, die viele neue Dateien anlegen, nicht eingesetzt werden; einige wenige Dateien
mit festen Namen kann man vorab von Hand anlegen, um das Problem zu umgehen. Ideal fiir mod_php
mit safe mode sind Produkte, die Uberhaupt nicht ins Dateisystem, sondern allenfalls in eine Datenbank
schreiben.

5.2.5.4 Neuer Webserver: phpmyadmin.Irz.de

Unter dem Namen phpmyadmin.lrz.de wurde ein neuer Webserver eingerichtet, der das Werkzeug
phpMyAdmin bereitstellt. Damit kénnen Verwalter von Webservern am LRZ die zugehorigen MySQL-
Datenbanken verwalten.

5.2.5.5 WWW-Notserver

Die Bedienung des bereits im Vorjahr eingerichteten Notservers wurde wesentlich vereinfacht. Der Not-
server kann jetzt auch von Personen ohne Fachkenntnisse im Webbereich und ohne Zugang (Login) zu
den Webmaschinen aktiviert und deaktiviert werden. Es genugt, ein vorbereitetes Datenkabel einzuste-
cken bzw. wieder zu ziehen.

Dies wird folgendermalRen erreicht: Der Notserver lauft standig auf einer eigens dafiir abgestellten Ma-
schine mit einer allgemein gehaltenen Notfallmeldung. Die Netzkomponenten zur Lastverteilung der
Webdienste (derzeit L4/L7-Switch von Foundry) werden so konfiguriert, da diese Maschine Prioritat
gegeniiber anderen Webmaschinen hat, falls sie am Netz ist.

Der Notserver soll bei Ausfall der regulédren Webdienste die Nutzer etiber diese Stérung informieren. Er
wird insbesondere bei Ausfall des zentralen Dateisystems AFS und bei Unterbrechung der externen
Stromversorgung eingesetzt. In diesen Fallen ist dann meist auch E-Mail gestort, so da3 der Notserver der
einzige verbleibende Informationsdienst des LRZ neben dem Telefon ist. Fiir den Notserver gentigt neben
dem Betrieb des zugehérigen Rechners die Verfugbarkeit des Kernnetzes des LRZ inclusive DNS und
L4/L7-Switch; bei einem Stromausfall werden diese Gerate mit Batterien (USV) weiterbetrieben.

5.2.5.6 Studentenserver deaktiviert: www.stud.tu-muenchen.de

Mit der Reorganisation der Mail-Boxen der Studenten der TU Minchen im Rahmen des MyTUM-
Projekts entfielen die bisherigen Kennungen dieser Studenten am LRZ. Daher wurden die persénlichen
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Webseiten dieser Studenten auf dem Webserver www.stud.tu-muenchen.de deaktiviert. Die von der TU
ursprunglich beabsichtigte Ersatzlésung wurde bislang nicht realisiert.

5.2.5.7 Zugriffe auf die WWW-Server am LRZ

Auf die zentralen WWW-Server am LRZ wurde im Jahre 2004 durchschnittlich ca. 24,1 Millionen Mal
pro Monat zugegriffen. Diese Zahl ist allerdings aus mehreren Griinden nur bedingt aussagekréftig. Zum
einen ist eine echte Z&hlung der Zugriffe gar nicht moglich, da auf verschiedenen Ebenen Caching-
Mechanismen eingesetzt werden (Browser, Proxy). Andererseits werden nicht Dokumente, sondern ,,http-
Requests* gezahlt. Wenn also z.B. eine HTML-Seite drei GIF-Bilder enthélt, so werden insgesamt vier
Zugriffe registriert.

Die folgende Tabelle zeigt die durchschnittliche Zahl der Zugriffe und den durchschnittlichen Umfang
der ausgelieferten Daten pro Monat; die Daten sind nach den vom LRZ betreuten Bereichen aufgeschlis-
selt. Die Zahlen flr das LRZ enthalten auch die Zugriffe auf viele persénliche WWW-Seiten von Hoch-
schulangehdrigen. Zusétzlich wird die Zahl der Seitenaufrufe, das ist die angeforderte Zahl der ,,echten*
Dokumente, genannt. Als echte Dokumente gelten dabei Textdokumente, also keine Bilder oder CGI-
Skripte.

_ Zugriffe Seiten- | Daten-
Bereich in Mio. gufru_fe _umfang
in Mio. | in GByte
Leibniz-Rechenzentrum 8,85 1,83 131,9
Ludwig-Maximilians-Universitat Miinchen 5,86 0,95 48,7
Technische Universitat Miinchen 3,84 0,43 68,1
Einrichtungen im Miinchner Hochschulnetz 1,65 0,25 16,7
Einrichtungen im Miinchner Wissenschaftsnetz 0,54 0,06 52
Bayerische Akademie der Wissenschaften 0,28 0,05 13,2
Sonstige 3,15 0,30 45,2
Gesamt 24,14 3,87 329,0

Tabelle 14: Monatliche Zugriffe auf die WWW-Server am LRZ

5.2.5.8 Webhosting (virtuelle Webserver)

Ende 2004 unterhielt das LRZ 13 virtuelle Webserver fir eigene Zwecke. Fir Hochschulen und hoch-
schulnahe Einrichtungen wurden insgesamt 287 (Vorjahr: 230) Webserver am LRZ betrieben, davon (in
Klammern zum Vergleich die Zahlen aus dem Vorjahr)

104 (89) fur die Ludwig-Maximilians-Universitat Minchen

98 (69) fir die Technische Universitat Minchen

19 (16) flr die Bayerische Akademie der Wissenschaften

25 (24) fur Einrichtungen aus dem Munchner Hochschulnetz
(z.B. Hochschule fur Politik)

19 (11) flr Einrichtungen aus dem Munchner Wissenschaftsnetz
(z.B. Deutsche Gesellschaft fiir Tropenmedizin)

22 (21) fir andere Einrichtungen (z.B. Bayerisches Nationalmuseum)
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5.2.6 Datenbanken

Am LRZ sind diverse Datenbankserver (Oracle, MySQL, Microsoft SQL Server, DB2-Varianten, etc.) im
Einsatz. Das LRZ betreibt mehrere Datenbankserverinstanzen fir die unterschiedlichsten Aufgaben. Die-
se Datenbankserver dienen sowohl administrativen, hausinternen Aufgaben als auch der Anbindung dy-
namischer Webseiten von virtuellen Webservern, welche am Rechenzentrum betrieben werden.

Datenbanken sind heute unverzichtbarer Bestandteil von webbasierten Systemen. Fiir die Anbindung
komplexer Internetanwendungen an die Datenbanken stehen neben den klassischen Programmiersprachen
auch Interpretersprachen wie PHP-, Python- als auch PERL zur Auswahl.

Zu den administrativen Aufgaben zahlen die datenbankgestiitzte Verwaltung der Studentendaten, die
internetbasierte Kursverwaltung am LRZ, die Inventarisierung sowie das Troubleticket-System ARS der
Firma BMC Remedy, welches auf einem Oracle-Datenbanksystem aufsetzt.

Der Schwerpunkt des Oracle-Datenbankservers liegt hierbei bei transaktionsorientierten Aufgaben, wah-
rend MySQL der Bereitstellung dynamischer Inhalte von virtuellen Webservern dient. Open-Source ba-
sierte Internetanwendungen (z.B. Content Management Systeme, Diskussionsforen etc.) setzen des Wei-
teren haufig MySQL als Datenbankserver voraus.

In diesem Jahr stand ein Update des Datenbankservers Oracle8i auf die Version Oracle9i an. Der dedi-
zierte Datenbankbankserver lief unter Sun Solaris auf einer zwischenzeitlich veralteten Hardware. Bei
diesem Update wurde die Betriebssystemplattform Solaris gegen die Betriebsystemplattform Windows
2003 Server ausgetauscht. Es wurden zwei baugleiche Windows 2003-Server beschafft, damit auch im
Fehlerfall eine Ersatzmaschine bereitsteht. Dieser zweite PC-Server dient gleichzeitig als Internetinforma-
tion-Server (11S 6.0), um Microsoft Access-Datenbanken dynamisch als Webseiten an das Internet anzu-
binden.

Im Zuge der Umstellung steht nunmehr den Benutzern auch eine UTF8-Datenbankinstanz unter Oracle
zur Verfligung. Diese Instanz erlaubt den am LRZ betriebenen, virtuellen Servern eine dynamische An-
bindung von Datenbankinhalten mit internationalen Zeichenséatzen.

Neben der Erneuerung der dedizierten Datenbankserver wurde auch eine Erneuerung der diversen Daten-
bank-Clientwerkzeuge am AFS-Cluster durchgefiihrt. Dort stehen nunmehr sowohl Oracle8i- als auch
Oracle9i-Werkzeuge und Systembibliotheken zur Verfiigung. Die Oracle8i-Bibliotheken werden noch fur
die Perl- und PHP-Anbindung der virtuellen Webserver benétigt.

Vollig neu im Dienstangebot findet sich seit Ende 2004 der Betrieb eines Datenbankservers MySQL.
Hierfur wurde ein Linux-Server mit Intel-Architektur beschafft. Der MySQL-Server wird ebenso wie der
Oracle-Datenbankserver als dedizierter Datenbankserver betrieben und ist mittels PHP und PERL an die
virtuellen Webserver angebunden. Zusétzlich steht PHPMyAdmin als Administrationswerkzeug den An-
wendern zur Verfligung. Um die neu hinzugekommenen Dienste auch personell abdecken zu kénnen,
wurde der Datenbankbereich um eine neue, wenn auch befristete Stelle erweitert.

Die Uberwachung der Datenbankhintergrundprozesse sowie tagliche Backup- und Sicherungslaufe der
gesamten Datenbanken gehdren zum Standardumfang der Datenbankdienste am LRZ. Die zeitnahe Instal-
lation sicherheitskritischer Patches fiir Oracle und MySQL war auch in diesem Jahr wieder notwendig.

Das Kursangebot im Bereich Datenbanken wurde heuer durch einen neuen Kurs ,,Webseitenerstellung
mit Microsoft Access” ergénzt. Als Folge des Kurses konnten weitere am LRZ betriebene virtuelle Web-
server mit dynamischen Datenbankzugriffen ausgestattet werden. Diese virtuellen Webserver nutzen
hierbei Microsoft-Technologien, um Datenbankinhalte dynamisch an das Internet anzubinden.

5.3 Visualisierung und Multimedia

5.3.1 Erneuerung der Grafiksysteme am LRZ

Im Rahmen des HBFG-Verfahren konnten im Jahr 2004 die Grafiksysteme am LRZ teilweise ersetzt und
um leistungsfdhige Komponenten ergénzt werden. Bereits Ende 2003 wurden die Kursrdume mit neuen
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PCs mit leistungsfahigen Grafikkarten ausgestattet und das CAD- und Visualisierungslabor auf sechs
Arbeitsplatze mit Doppelprozessorsystemen und Highend-Grafikkarten ausgebaut. Ziel war es, die tech-
nischen Voraussetzungen zu schaffen fur eine durchgéngige Bearbeitung von Grafikprojekten von der
Ausbildung in den Kursraumen (ber die Entwicklung im Visualisierungslabor bis hin zum Einsatz an der
Virtual-Reality-Anlage. In 2004 folgten der Aufbau eines gekoppelten PC-Clusters zum Betrieb der
Zweiflachen-Stereoprojektionsanlage Holobench, die Beschaffung einer mobilen Stereoprojektionsanla-
ge, eines Head-Mounted-Displays (HMD) sowie die Erneuerung einiger stark genutzter Ein-
/Ausgabegerate, wie Posterdrucker, GrofRformatscanner und Filmscanner.

5.3.1.1 Virtual-Reality PC-Cluster

Der Aufbau eines PC-Clusters zum Betrieb der Zweiflachen-Stereoprojektionsanlage erfolgte, um mit
einem System aus relativ preiswerter PC-Technik von der im Vergleich zur vorhandenen SGI Onyx2
Uberlegenen Performance aktueller PC-Prozessoren und Grafiksysteme zu profitieren. Das Cluster stellt
auch ein Referenzsystem dar, mit dem die Mdglichkeit aufgezeigt wird, wie mit relativ kostenguinstiger
Hardware 3D-Projekte und Virtual-Reality-Anwendungen in den Instituten realisiert werden kdnnen.

Das PC-Cluster besteht aus funf gekoppelten Rechnern, bei denen einer als Master fungiert und die ande-
ren vier als Render-Clients. Die Rechner enthalten jeweils Dual-Opteron 64-Bit-Prozessoren (2,4 GHz)
und 8 GB Hauptspeicher. Als Grafiksysteme kommen ORAD DVG-Boards zusammen mit Nvidia
Quadro FX4000 Grafikkarten zum Einsatz. Die sogenannten Compositor-Boards von ORAD ermdglichen
die Koppelung von zwei oder mehr Grafikkkarten zur synchronisierten Ausgabe von Aktiv-Stereo-
Bildinformation auf die zwei Darstellungsflachen der Holobench. Je ein Rechner dient dabei zur Berech-
nung der Ansichten fur horizontale/vertikale Projektionsflache bzw. fiir rechtes/linkes Auge. Damit wird
eine verteilte und erheblich beschleunigte Berechnung der Ansichten einer Virtual-Reality-Szene fir die
Holobench erreicht.

Die folgende schematische Darstellung veranschaulicht die Koppelung der Grafiksysteme zur Ausgabe:

Das PC-Cluster wird alternativ unter Windows XP und unter Linux betrieben. Kinftig sollen auch die 64-
Bit-Version von Windows und Linux zum Einsatz kommen, um das volle Leistungspotenzial und den
erweiterten Adressraum der 64-Bit Prozessoren ausnutzen zu kénnen.

5.3.1.2 3D-Stereoprojektionsanlage

Diese mobile Projektionsanlage ermdglicht es jetzt, immersive Stereoprojektion nicht nur im LRZ an der
Holobench, sondern auch in Seminaren, Vorlesungen oder bei Konferenzen zu realisieren. Die Anlage
besteht aus einem leistungsfahigen PC oder Notebook mit stereofahiger Grafikkarte und einer ca. 2 mal 3
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Meter grofRen portablen Projektionsleinwand und ist geeignet, mit preiswerten Polarisationsbrillen Virtu-
al-Reality-Prasentationen mit einer gréReren Teilnehmerzahl durchzufihren.

Bei dieser passiven Stereoprojektion wird die Bildinformation fur das linke und rechte Auge getrennt von
je einem Beamer auf die gemeinsame Leinwand projiziert. Polarisationfilter am Beamerausgang filtern
das Licht, wobei die Polarisationsebenen der beiden Beamer zueinander um 90 Grad gedreht sind. Die
Polarisationsbrillen der Betrachter sorgen schlielich dafir, dass die korrekte Ansicht der Virtual-Reality-
Szene vom linken bzw. rechten Auge wahrgenommen wird.

Die beiden kompakten, leistungsstarken Beamer vom Typ Christie DS30 (3000 Lumen) sind in einem
Tandemgestell montiert, das komplett mit Polarisationsfiltern und Brillen in einem stabilen Transportkof-
fer Platz findet. Die polarisationserhaltende Leinwand ist einrollbar und steckt zum Transport ebenfalls in
einem robusten Metallgehduse.

5.3.1.3 Head-Mounted-Display

Mit einem neu beschafften Head-Mounted-Display (HMD) Triviso 3Scope V1 konnte das Angebot des
LRZ zur Darstellung von Virtual-Reality-Szenarien abgerundet werden. Bei einem HMD wird die Dar-
stellung einer Szene fur das linke und rechte Auge getrennt auf zwei kleine TFT-Displays ausgegeben,
die mithilfe einer helmé&hnlichen Vorrichtung in kurzem Abstand vor den Augen des Betrachters positio-
niert sind. Diese Art der Visualisierung ist am besten geeignet, den storenden Einfluss der real existieren-
den Umgebung auszublenden und wird zum Beispiel bei verhaltenspsychologischen Experimenten einge-
setzt.
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5.3.2 Multimediabearbeitung unter Linux

Speziell im Hochschulbereich wird ein nennenswerter Teil der Arbeitsplatzrechner unter Linux betrieben.
Um die Mdglichkeiten zur Bearbeitung von Audio- und Videomaterial unter Linux zu demonstrieren,
wurden im Multimedialabor des LRZ mehrere entsprechende Linux-PCs aufgebaut und mit geeigneten
Programmen ausgestattet. Dort kénnen DV- und VHS-Béander eingelesen werden und die so erzeugten
Dateien kénnen genauso wie Dateien, die an den Videoschnittplatzen erzeugt wurden, im Batch-Betrieb
neu kodiert werden. Das entlastet die interaktiv genutzten Schnittplatze. Mit Hilfe eines einfachen
Schnittprogramms und weiterer Software kénnen auch komplette Video-DVDs erzeugt werden.

5.3.3 Videokonferenzsysteme

Es wurden neue, leistungsfahige Videokonferenzsysteme beschafft, von denen je eines in der Bayerischen
Akademie der Wissenschaften, der Technischen Universitat sowie der Ludwig-Maximilians-Universitat
zum Einsatz kommt. Damit soll die Nutzung dieser modernen Kommunikationsform an den dezentralen
Standorten des Versorgungsbereichs des LRZ gefordert und erleichtert werden.

Diese Videokonferenzsysteme bestehen aus einer Polycom VSX 7000 und einem 42-Zoll TFT-
Bildschirm, die komplett auf einem Medienwagen montiert sind. Uber eine externe Anschlusseinheit
konnen sehr einfach beliebige Darstellungen auf dem Display eines Notebooks oder PCs in eine Ubertra-
gung eingeblendet und so den Konferenzteilnehmern zur Verfiigung gestellt werden.

5.3.4 Einfihrung in Videoschnitt und DVD-Authoring

Im Wintersemester 2004/2005 fand jeden Dienstag von 11 bis 13 Uhr eine Einfihrung in Videoschnitt
und DVD-Authoring statt. Um mdglichst vielen interessierten Benutzern die Teilnahme zu ermdglichen,
wurde die Einfihrung wdchentlich angeboten, und um den Verwaltungsaufwand gering zu halten, wurde
auf eine Anmeldung von Seiten der Benutzer verzichtet. Zu den beiden Themen war jeweils eine etwa
einstiindige Einfuhrung vorbereitet. Daneben wurde aber auch Wert darauf gelegt, bereitwillig auf Fragen
und Winsche der Teilnehmer einzugehen, was offensichtlich sehr willkommen war. Dadurch konnte
flexibel auf unterschiedliche Vorkenntnisse und Detailwissen der Benutzer reagiert werden. Die Veran-
staltung fand reges Interesse und hat einige Nutzer des LRZ auf die vielféaltigen Mdglichkeiten und Diens-
te in diesem Bereich aufmerksam gemacht.

5.4 Einsatz von Linux und Solaris

Die Tétigkeiten im Bereich der Server-Dienste zeichnen sich auch im Jahre 2004 vor allem durch die
stdndigen Arbeiten aus, die zur Aufrechterhaltung eines stabilen Betriebes notwendig sind. Diese Aussage
gilt unabhangig vom Typ des Betriebssystems, das benutzt wird. Mittlerweile besteht der groRte Teil der
Server aus Intel-Xeon-basierten Rechnern unter dem Betriebssystem Linux. Auch in 2004 wurden wieder
eine Reihe von Serverdiensten von Solaris nach Linux migriert, weil man sich davon langfristig eine Ein-
sparung von Personal erhofft, da die unter Linux betriebenen Server und Hochleistungsrechner von den-
selben Systemadministratoren betreut werden kdnnen.

Abbildung 20 veranschaulicht die Entwicklung der am LRZ unter Linux betriebenen Dienste und Syste-
me in den vergangenen Jahren. Seit 1999 wachst die Zahl der Linux-Systeme am LRZ nahezu exponen-
tiell und 0berschritt den Wert 400 mit der Inbetriebnahme der Secure-ldentity-Management-
Testmaschinen gegen Ende dieses Berichtsjahres.
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Abbildung 24  Entwicklung der Anzahl von Systemen unter Linux tber die Jahre 1999 bis 2004

5.4.1 Linux-Serversysteme

Besonders hervorzuheben ist die Evaluation und Realisierung einer sogenannten Aktiv-Passiv-
Hochverflgbarkeitslésung fir den Dienst Mail Message Store mittels des OpenSource-Softwarepakets
heartbeat” und einem NAS-Hochverfugbarkeitscluster der Firma Network Appliance fir die Ablage der
Benutzermailboxen. Abbildung 21 zeigt den schematischen Aufbau der Hochverfuigbarkeitslésung (HA-
Ldsung).
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Abbildung 25 Schema der Aktiv-Passiv-Hochverfligbarkeitslosung fiir den Dienst Mail Message Store

Im Normalfall laufen auf dem Rechner Ixmhs09 ein aktiver sendmail-Prozess zum Empfangen von E-
mails sowie pop- und imap-Damonen fir den Zugriff der Benutzer auf deren jeweilige Mailboxen. Die
Benutzerinboxen liegen auf einem ebenfalls hochverfligbar ausgelegten NAS-System ,,nasmail“. Der
Zugriff des Message Store Systems auf die Mailboxen der Benutzer geschieht mittels NFS Version 3.

Der inaktive (passive) Rechner Ixmhs13 (iberwacht tiber eine sogenannte Heartbeat-Leitung den Betriebs-
zustand des gerade aktiven Systems. Bei Betriebsproblemen wird der aktive Server mittels stonith-
Routine (shoot the other node in the head) elektrisch abgeschaltet und die Standby-Maschine Gibernimmt
automatisch die IP-Adresse und den Dienst des ausgefallenen Systems

Alle Netzkomponenten auf den Rechnern und dem NAS-Filer sowie zwischen Rechner und NAS-System
sind hierbei ebenfalls redundant ausgelegt und werden im Aktiv-Passiv-Modus betrieben. Féllt eine Netz-
komponente aus, so wird automatisch und fur laufende Anwendungen (sendmail, pop und imap) vollig
transparent auf die normalerweise inaktive Komponente umgeschaltet.

Die Uberwachung der Mail-Server hinsichtlich ihres Betriebssystem- und Hardwarezustandes als auch
hinsichtlich der Verfiigbarkeit der auf den jeweiligen Maschinen laufenden Dienste geschieht mittels HP
OpenView Operations (siehe hierzu Kapitel 5.7), wobei Fehlermeldungen sowohl im OpenView-
Message-Browser-Fenster erscheinen als auch als SMS an die zustdndigen Administratoren verschickt
werden. Zusétzlich werden wichtige GrofRen wie z. B. CPU- und Hauptspeicherauslastung, mittlere Last
der Maschine, Anzahl der Interrupts und Kontextwechsel mittels RRDTool automatisch protokolliert und
auf einer Webseite angezeigt.

Die Linux-Serverlandschaft zeigte auch im Berichtsjahr eine starke Expansion. So wurden flir eine ganze
Reihe von Diensten Servermaschinen neu beschafft oder neu installiert. Hierzu zahlen

drei Server mit der webbasierten Anwendung ZOPE,
ein MySQL-Datenbank-Server,

zwei Server fir VoiceOverlP,

ein SNORT-IDS-Server,

ein NAGIOS-Server zur Netzwerkiiberwachung,
zwei zentrale Syslog-Server,
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e ein iManager-Admin-Server fur den Name Domain Service des Miinchner Wissenschaftsnetzes
(MWN-NDS),
acht Server fur die Implementierung einer Secure Identity Management Umgebung (SIM),
zwei DHCP-Server,
ein VPN-Gateway fur WWW-Proxy
neun LDAP-Server,
drei NFS-Server zur Softwareinstallation und -Aktualisierung,
ein Lizenz-Server,
ein Rechner fur die MWN-Dokumentation,
ein Server zur Netzdokumentation
e sowie sechs Konsolserver zur Uberwachung der Hochleistungssysteme am LRZ.
Die Inbetriebnahme von insgesamt 30 neuen Serversystemen erforderte auch die Beschaffung von zwei
weiteren Konsol-Servern zum Remote-Management der Systeme Uber serielle Schnittstellen.

Auf dem Gros der Linux-Servern kommt derzeit SUSE-Professional-Linux Version 9.0 als Betriebssystem
zum Einsatz. Fur 2005 ist eine Migration auf die lizenzpflichtige SUSE-Linux-Enterprise-Server-Edition
(SLES) geplant. Grund hierfur ist die verlangerte Support-Periode (5 Jahre), d.h. der Zeitraum in dem
SUSE Software-Updates und Sicherheitspatches fiir eine Betriebssystemversion liefert.

5.4.2 PCsunter Linux als Mitarbeiterarbeitsplatze

Riickblickend nahm ab etwa Ende 1999 bis Ende 2004 die Anzahl der Linux-Mitarbeiter-PC’s stetig zu
und belduft sich augenblicklich auf etwa 80 Systeme.

Wéhrend des gesamten Berichtszeitraumes traten immer wieder Arbeiten zur Unterstitzung von Multi-
boot-Ldsungen sowie neuer Hardware auf, wie z.B. Laptops, Multimedia-Ausstattung von Mitarbeiter-
rechnern und Support von USB-Geraten. In der zweiten Jahreshalfte wurden sémtliche Mitarbeiterrechner
von SUSE-Linux Version 8.1 nach SuSE-Linux Version 9.0 migriert, da von SuSE der Support flr Versi-
on 8.1 fur Ende 2004 aufgekiindigt worden war.

5.4.3 Server unter Solaris

Wie in jedem Jahr bestand die Pflegearbeit an den Solaris-Servern aus zahlreichen notwendigen Umkon-
figurationen und Systemanpassungen, die vom Endbenutzer weitgehend unbemerkt durchgefuhrt wurden.
Im Jahr 2004 waren dies unter anderem:

o  WWW-Notfallserver
Das Konzept des WWW-Notfallservers wurde vollstandig berarbeitet. Der WWW Notfall Ser-
ver kann jetzt auf einfache Weise und ohne grosse Zeitverzogerung von den Nachtoperateuren in
Betrieb genommen werden.

e  WWW-Backend-Server
Der WWW-Backend-Server wurde auf einen Ende 2003 beschafften Server migriert. Der WWW-
Backend-Server ist jetzt erheblich leistungsfahiger und ausfallsicherer als vorher.

e SSH-Gateways
Die SSH-Gateways wurden auf einer anderen Hardware neu installiert. Sie sind jetzt unabhéngig
von AFS und damit auch wéhrend eventueller AFS-StGrungen betriebsbereit.

e NTP-, Font- und Lizenz-Server
Der NTP-Server ntp2, der Font-Server und Teile des Lizenzservers wurden im Rahmen einer
Service Konsolidierung auf eine andere Solaris Maschine verlagert.

e Solaris Installationsserver
Der Solaris Installationsserver wurde neu installiert, die Struktur des Installationsservers wurde
dabei stark Uberarbeitet.
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e Sun-Benutzermaschinen
Die Hardware der Sun-Benutzermaschinen sunl bis sun5 war teilweise bis zu 10 Jahren alt.
Die Sun-Benutzermaschinen sunl und sun2 wurden deshalb durch neuere Sun-Maschinen er-
setzt die an anderer Stelle freigeworden sind. Die restlichen Sun-Benutzermaschinen sun3 bis
sun5 wurden ausser Betrieb genommen. Es sind jetzt nur noch 2 Sun-Benutzermaschinen in Be-
trieb.

e CNM-Server
Nach der Uberabeitung des Servers cnmgwin im Jahr 2003 wurden in 2004 auch noch die bei-
den restlichen CNM-Server cnmdev und cnmmwn auf andere Maschinen verlagert und neu in-
stalliert.

e Sun Kalenderserver
Der Kalender Server aus dem Sun Java Enterprise System wurde auf einer Solaris Ma-
schine installiert und auf eine mogliche Verwendung als neuer Kalender Server am LRZ unter-
sucht.

e AFS-Datenbankserver
Auf den AFS-Datenbankservern afsl bis afs3 wurde das bisher verwendete AFS-Server-Paket
von IBM/Transarc gegen das Paket OpenAFS ausgetauscht.
Desweiteren wurden 2 der 3 AFS-Datenbankserver in ein anderes Subnetz verlagert. Alle 3 AFS-
Datenbankserver befinden sich jetzt im gleichen Subnetz.

e LMU-Studentenserver
Die Mail- und Home-Filesysteme des LMU-Studentenservers wurden vergroBert und ausfallsi-
cherer strukturiert.

e Projekt D&dalus (Serverbetriebsmodelle)
Mitarbeit in einer Arbeitsgruppe zu Serverbetriebsmodellen. In der Arbeitsgruppe wurden ver-
schiede am LRZ verwendete Serverbetriebsmodelle diskutiert und verglichen.

e AuBerbetriebnahme alter Hardware
e Umzugsplanung fir Umzug nach Garching

Die laufenden Pflegearbeiten, die nicht in einer sichtbaren Veranderung der Serverlandschaft bestehen
und deswegen in Berichten gerne vergessen werden, sollen hier ebenfalls erwahnt werden: die Unterstit-
zung der fir die auf den Suns laufenden Dienste und Applikationen zustdndigen Mitarbeiter, die Vorbe-
reitung und Durchfuihrung der Wartungstage, die laufende Installation von Korrekturcode und von neuen
Versionen des Betriebssystems und systemnaher Software (AFS, ADSM/TSM, Compiler, Java, SSH), das
Performancetuning, der Update der Lizenzen auf dem Lizenzserver und die Bearbeitung von aktuellen
Hardware- und Systemproblemen und Pflege der Dokumentation. Dazu gehdren insbesondere auch die
Malinahmen zur Erhéhung der Sicherheit.

Des weiteren unterstitzt die Solaris-Mannschaft auch andere Solaris-Betreiber im Minchner Wissen-
schaftsnetz mit Rat und Tat bei der Beschaffung, Installation und Konfiguration von Sun-Hardware und
Software. AulRerdem stellt sie Sun-Software im Rahmen des Campus-Vertrags bereit.

5.5 Desktop- und Applikationsservices

5.5.1 Motivation —,,Geschaftsmodell*

Die Projektarbeiten der Gruppe Desktop-Management im Bereich Desktop- und Applikations-Services
sind darauf ausgelegt, am LRZ Basiswissen im Sinne eines Kompetenz-Zentrums fiir PC-Desktop- und
Netzwerkbetriebssysteme im universitdren Umfeld zu erarbeiten.

In der erforderlichen Qualitit und Quantitat kann dies am besten an Produktionssystemen erfolgen, die fiir
den internen Betrieb (Mitarbeitersysteme) und externe Dienstleistungen (Kursumgebungen, 6ff. Arbeits-
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platze, Applikationen, usw.) erforderlich sind. Zwischen den Extremen rein produktionsorientierter L0-
sungen und reiner angewandter Forschung in Laborlésungen muss ein ausgewogener Weg gefunden wer-
den, um moderne, schlanke Services zur Deckung des Hauptteils des Kundenbedarfs anbieten zu kénnen,
unter gleichzeitiger Beachtung des Ressourceneinsatzes.

Der heterogenen Servicelandschaft des LRZ wird versucht dahingehend Rechnung zu tragen, dass die
zentralen Dienste angebunden, genutzt und den Endkunden auch ber PC-Systeme zur Verfligung gestellt
werden. Es werden damit keine monolithischen Strukturen aufgebaut sondern offene Systemlandschaften
auch im PC-Bereich gepflegt.

Das erworbene Wissen wird, im Sinne eines Geschaftsmodells, weitergegeben und die erarbeiteten L6-
sungen mdglichst auch in extern angebotenen Diensten zur Verfugung gestellt. Diesbeziiglich sind einige
Pilotprojekte gestartet und in Produktion mit dem Ziel, Synergien zu schaffen, insbesondere tber das
LRZ hinaus.

Eine schematische Darstellung dieses komplexen Modells wird in der folgenden Abbildung versucht:

Kunden | LRZ H Akademie H Sys-Manager ‘ AkNetz ” M. Wissenschafts Netz |

Services | Beratung “ Schulung H Deskiopsyst. H Mgmt.Service H AppSenvProv. |

Wissen | SysMgmt. NV | ‘ AppMgmt. ‘ ‘ DirectoryServices ‘ ‘SysMgmt. WINxx |

‘ Linux MA-X11 ssr-Client

Arbeitsplatz- 3 :
Typen ‘ Spezialsysteme ‘ ‘ MA-PC nwiaFs-Client |

PC-Pools EG/OG/ex. H Schulungsraume H Spezialserver | ﬁﬁﬂgg'ﬁf

DirSewices,‘ DirXML bidirektionale Synchronisation H ADS Domains ‘ ‘ AFS-Client

L) Bt Novell eDirectory Services ‘ ‘ MS Active Directory
0Se | SRV Netware ‘ ‘ Client Windows ‘ | SRV Windows / Terminalserver ‘
LRZ | LRZ Infra-Strukturen (IP, SAN, Mail) - Prozesse (BVW, Policies) |

Abbildung 26  ,,Geschaftsmodell* der PC-Gruppe am LRZ

Diese Darstellung kann wie folgt von unten nach oben gelesen werden:

—  Auf der Basis vorhandener LRZ Infrastrukturen (Datennetz, Dienste, Prozesse usw.)

— werden mit PC-Netzwerkbetriebssystemen (Windows Server, inkl. Terminal Services, Novell Net-
ware Server)

— und Middleware wie Directory-Services (Novell eDirectory, Microsoft Active Directory), AFS-
Clients usw.

— verschiedene Arbeitsplatztypen (Schulungsraume, 6ff. Arbeitsplatze, Spezialsysteme, Mitarbeiter-
PCs, Application-Server) betrieben.

— Aus dem Betrieb der Produktionssysteme wird hauptséchlich Wissen in den Bereichen System-,
Applikationsmanagement und Directory-Services erworben

— und in Form von Beratung, Schulungen und mdglichst in produktiven Services an
— die Kunden und Arbeitskreise innerhalb und auBRerhalb des LRZ weitergegeben.
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Die Farbkodierung — blau fir Windows, rot fur Netware, Grin fur Linux — verdeutlicht die jeweiligen
Betriebssystemabhangigkeiten der Services.

Anhand dieser Darstellung kann das Kompetenzspektrum des LRZ fiir PC-Desktop- und Applikationsser-
vices abgeschatzt werden.

Die Umsetzung dieses Geschéftsmodells erfolgt seit 2001.

In 2003 wurde mit diversen Pilotprojekten die Grundlage fur eine Verlagerung des Schwerpunktes von
reinen Beratungsleistungen hin zu kompletten Serviceangeboten im Bereich ,,Remote Desktop-
Management* gelegt.

Die aus verschiedenen internen und externen Projekten gewonnenen Erfahrungen, etwa in den Bereichen
Directoryservices und Fileservices, finden in der Directory-basierten Neugestaltung der LRZ-
Benutzerverwaltung (LRZ-SIM — Secure ldentity Management) und in den integraTUM-Teilprojekten
»Verzeichnisdienst” und ,,zentrale Fileservices*” direkten Niederschlag.

Die Erfahrungen im Service-Management finden Eingang in das integraTUM Teilprojekt ,,eLearning”,
dessen Serverplattform am LRZ betrieben wird, zusammen mit dem fiir die Anwendungen und Middle-
ware verantwortlichen Medienzentrum der TUM.

Diese Schwerpunktverlagerung des Geschaftsmodells von Beratungsleistungen zu Serviceangeboten be-
deutet naturlich auch andere Anforderungen an die Betreuung des Serviceportfolios. Das Einrichten neuer
Services, die anschlielende Betreuung, das Change-Management im engen Kontakt mit den Kunden, die
Berlicksichtigung interner und externer Rahmenbedingungen, die Personal-, Hardware- und Finanz-
Ressourcenkontrolle stellt uns vor vollig neue Aufgaben. Die Beschéftigung mit sog. ,,Best Practice”
Verfahren im Servicemanagement ergibt sich daraus zwangslaufig. Wegen der seit einigen Jahren grof3en
Marktdurchdringung und vorhandenem KnowHow am Lehrstuhl von Prof. Hegering wurde die IT
Infrastructure Library (ITIL) herangezogen und das Wissen dazu vertieft. Auch im Themenumfeld Desk-
top-Services wurde entsprechendes ITIL-KnowHow aufgebaut und zur Serviceplanung wie zur Gestal-
tung der internen Prozesse und Werkzeuge als Richtschnur herangezogen. Zumindest insoweit, als eine
Umsetzung vorhandener Geschaftsprozesse, Werkzeuge und Gesamtlésungen bzw. die Planung neuer
Prozesse, Werkzeuge und Losungen sich ohne erheblichen Mehraufwand vor diesem Hintergrund reali-
sieren lies. Nachdem auch Microsoft sich an ITIL-Vorgaben zu halten versucht, im Rahmen des publi-
zierten Solutions- und Operations Framework (MSF, MOF), erscheint es sinnvoll, diesen Ansatz auch im
Desktop-Management l&ngerfristig zu verfolgen. Sehr hilfreich konnte dieses ITIL-KnowHow in Diskus-
sionen und Planungssitzungen mit Kunden eingesetzt werden, im Sinne einer Checkliste, woran beim
Neuaufbau von Serviceleistungen und deren Uber Institutionen verteilte Realisierung wie auch den Pro-
duktivbetrieb zu denken ist.

Vor diesem Hintergrund wurden die Projekte und Arbeiten der Gruppe in 2004 geplant und durchgefihrt.

5.5.2 Konsolidierung der Basis-Services fur Desktops im MWN

55.2.1  Antiviren-Service

Nach Abschluss eines Landesvertrages zur Antiviren-Software der Fa. SOPHOS hat das LRZ eine Ser-
ver- und Service-Infrastruktur zur automatischen Verteilung und Installation von SOPHOS-
Virensignaturen fiir alle Nutzer im Miinchner Wissenschaftsnetz eingerichtet, verbunden mit entspre-
chenden Beratungsleistungen zur Nutzung fur Endbenutzer. Dieses herstellerspezifische Verfahren wird
am LRZ auch im Rahmen von internen und externen Remote Desktop-Management-Diensten als Basis-
Service mit benutzt. In 2004 wurde zur Verbesserung der Redundanzmdglichkeiten der ,,Distributed File
Service (DFS)* von Microsoft evaluiert. Leider verbesserte sich die Gesamtstabilitat des Systems dadurch
nicht, weil neue Fehlerquellen hinzukommen und der SOPHOS-Mechanismus zur ldentifikation der
Softwareversion der Virensignaturen mit der verzdgerten Synchronisation tiber DFS nicht zurecht kommt.

Die Verlagerung des Services auf neue Hardware konnte transparent fur die Endkunden durchgefiihrt
werden.
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Die Einrichtung eines Online-Helpdesk-Forums ist nach wie vor geplant, um die Administratoren von
direkten Kundenanfragen zu entlasten, verzdgert sich aber wegen Problemen mit der zugrunde liegenden
MySQL Datenbank und der hoher priorisierten Teilnahme am Betatest der neuen SOPHOS Enterprise
Manager Version.

Die Munchen- bzw. bayernweite Betreuung der Softwareveteilung von SOPHOS stellt besondere Anfor-
derungen an die Funktionalitat, die im Rahmen des Betatestes des neuen Enterprise Managers an
SOPHOS zuriick gemeldet werden konnten und hoffentlich Eingang in die Produktentwicklung finden.

Die Anzahl der Zugriffe, exemplarisch in den Monaten November und Dezember 2004, verdeutlicht die
folgende Grafik.
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Abbildung 27  Anfragen an den Sophos-Antivirenservice im November und Dezember 2004

(weiterfiihrende Serviceinformationen siehe: http://www.lrz-muenchen.de/services/security/antivirus/)

5.5.2.2  Software Update Service

Als weiterer Basisservice fur das automatische Update von Windows-Betriebssystemen, Internet-Explorer
und Media-Player konnte der ,,Software Update Service* (SUS) als MWN-weiter Dienst angeboten wer-
den. Der Service ist seit langerem mit guten Erfahrungen innerhalb des LRZ in Benutzung und kann nun
auch von allen Endkunden im MWN uber das LRZ benutzt werden.

Die zunehmende Akzeptanz des Service im Munchner Wissenschaftsnetz verdeutlicht die folgende Grafik
der Serveranfragen in 2004.
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Abbildung 28  Anfragen zum Software Update Service (SUS) pro Tag in 2004

(weiterfiihrende Serviceinformationen siehe: http://www.Irz-muenchen.de/services/security/mwnsus/)

Diese beiden neuen Services wurden mit Windows 2003 als Betriebssystem realisiert, was die ersten Er-
fahrungen flr die Migration der Windows-IT-Landschaft von Windows 2000 auf Windows Server 2003
brachte.

5.5.2.3  Modernisierung der PC-Client-Server Infrastrukturen

Die PC-Serverbetriebssysteme wurden in 2004 auf dem neuesten Stand gehalten. Die Novell-Server sind
in ein privates IP-Subnetz umgezogen, als Vorbereitung flr Clustering-Experimente und zur Vereinfa-
chung des Zugriffs auf Fileablagebereiche fur das Projekt integraTUM zwischen TUM und LRZ. Die
Farm fur Application Service Provisioning wurde auf Windows Server 2003 hochgezogen und mit den
neuesten Anwendungen ausgestattet.

Die Softwareausstattung der 6ffentlichen Arbeitsplatze und von Spezialsystemen fur Scanner u.4. wurde
zusammen mit dem Betriebssystem Windows XP aktualisiert. Die Verlagerung in ein privates Subnetz
dient der besseren Einordnung der Arbeitsplatze in die LRZ-Sicherheitszonen und einem erhéhten Schutz
vor externen Angriffen.

Die automatische Softwareverteilung erfolgt seit 2003 iber Startskripte, mit einer nachgeschalteten Ver-
zeichnisstruktur als einfache Definitive Software Library (DSL) im Sinne der IT Infrastructure Library
(ITIL). In dieser Verzeichnisstruktur wird das Updateverhalten jedes einzelnen Windows-Clients gesteu-
ert und kontrolliert. LRZ-weite Updates fanden in 2004 neben Office 2003 statt fur die Produkte Vi-
5102003, Windows XP SP2 und viele kleinere Programmpakete. Insgesamt kénnen derzeit ca. 40 ver-
schiedene Applikationen zielgenau auf einzelne Rechner geladen werden, ohne Intervention eines Admi-
nistrators vor Ort. Diese Ldsung ist eine der Grundvoraussetzungen fir alle remote Desktop-Management
Services.

Der Umstieg auf Office 2003 wurde dariiberhinaus dazu benutzt, um hausweite Dokumentenvorlagen mit
den Methoden von z.B. Word direkt tber ein Ablagesystem anzubinden. Gegentber der bisher praktizier-
ten Erstellung von Makros vereinfacht sich damit die Wartung von Vorlagen und der hausweite Zugriff
auf eine gleiche Vorlagenbasis.

Seit 2004 findet auch eine automatische Hardware-Inventartiserung der Windows-Clients statt. Die Daten
werden uber WMI-Schnittstelle (Windows Management Interface) ausgelesen, in oben genannter Soft-
ware-Verzeichisstruktur in Textfiles abgelegt und dann Uber eigene Scripten in das LRZ-weite Ticketsys-
tem Remedy zur Verwaltung von Hardware Ubertragen.
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Ebenso modernisiert wurden die Hard- und Software-Ldsungen im Bereich PC-Directory Services mit
DirXML bzw. dem neuen Produkt ,,Nsure Identity Manager* zur Objekt- und Passwort-Synchronisation
zwischen Novell eDirectory und Microsoft Active Directory fiir Belange der PC-Services, wie auch fir
das Projekt ,,Secure ldentity Management® zur Neugestaltung der LRZ-Benutzerverwaltung.

5.5.2.4  Schulung Hotline- und Beratungspersonal

Zur Verbesserung der Qualitat der Services, fur die die Gruppe Desktop-Management verantwortlich
zeichnet, wurden Anstrengungen unternommen, die in der LRZ-Hotline und Présenzberatung tétigen stu-
dentischen Hilfskréfte besser mit Informationen zu den Services und Problemen damit zu versorgen. Es
fanden Vortrdge zu den Themenfeldern Virenschutz mit SOPHOS und Management der offentlichen
Arbeitspléatze sowie der zugehdrigen PC-Serverinfrastruktur statt.

Ziel ist es, die Administratoren deutlicher vom first-level Support fir Endkunden z.B. fiir SOPHOS und
SUS zu entlasten. Langfristig erscheint der Umbau der LRZ-Hotline und Beratung zum Service-Desk im
Sinne der IT Infrastructure Library (ITIL) sinnvoll, insbesondere auch unter Einbeziehung der Hilfskrafte
flr das Operating der Systeme nachts und an Wochenenden.

55.25 Interne Projektarbeiten

Diverse Arbeiten der PC-Gruppe in 2004 dienten dem Erfahrungs- und KnowHow-Gewinn flr anstehen-
de Projekte bzw. zukinftige Entwiklungen.

Im Themenumfeld Fileservices wurde unter Novell Netware experimentiert mit ,,Native File Access Pro-
tocol“ (NFAP), um Windows- und Nicht-Windows Systemen Filezugriff ohne Netware-Client-Software
zu ermdglichen. Leider war diese Losung fur den Einsatz auf 6ffentlichen Arbeitsplatzen zu instabil, so
dass dort wieder auf den Netware-Client zuriickgegriffen wird. Ebenso wurden Tests mit einem NFS-
Gateway fur Netware zum Zugriff auf NFS-Exports tiber Windows PCs durchgefiihrt. Das funktioniert
sehr gut, wenn die Posix Attribute fiir die Benutzerkonten umfassend in eDirectory eingepflegt sind, was
am LRZ noch nicht durchgangig der Fall ist.

Test mit der Novell-Losung Netstorage flr http-, bzw. https-Zugriff per Webfrontend auf Fileservices
flhrten letztendlich zur Aufnahme in die Produktion fur das Projektmanagement von integraTUM und
natlrlich fiir alle eingetragenen Benutzer éffentlicher PC-Arbeitsplatze am LRZ. Die Authentisierung der
Benutzer erfolgt dabei transparent tiber das vorhandene Novell eDirectory, so dass das Thema Benutzer-
verwaltung fiir diesen Service automatisch geldst ist.

Der Vollstandigkeit halber wurden weitere Multiprotocoltests mit secure copy (scp) Uber eine secure shell
(ssh) mit Netware-Fileservern erfolgreich durchgefiihrt. Ebenso wurde secure ftp (sftp) mit einer explizi-
ten ssl-Verbindung zu den Netware-Fileservern eingerichtet.

Ebenso konnten fur Fileservices NAS-Losungen (Network Attched Storage) produktiv eingesetzt und fir
ein Ablagesystem zur Nutzung von allen LRZ-Grafik-Arbeitsplatzen unter Windows, Linux und MacOS
aus genutzt werden Dies betrifft die Kursradume, Mitarbeiter-PCs, Spezialarbeitsplétze, Videoschnitt, und
das neue Visualisierungscluster. Zur Erhdhung der Anforderungen an diese Losung im Sinne eines hérte-
ren Proof-of-Concept wurden auch Ablagesysteme fur temporare Mitarbeiter- und Kundendaten per NAS
realisiert. Dazu musste das Laufwerksbuchstabenkonzept angepasst und fiir die Benutzerverwaltung das
NAS als Memberserver in MS Active Directory integriert werden. Fir Enbenutzer konnte diese Umstel-
lung aufgrund flexibler Mdéglichkeiten unter Novell Netware zur zentral gesteuerten, benutzerabhangigen
Zuordnung von Fileservices im Loginscript weitgehend transparent erfolgen. Problematisch ist u.a., dass
nur unter Windows-Clientbetriebssystemen der volle Funktionsumfang zum Management von z.B.
Zugriffsrechten verfugbar ist. Ebenso problematisch war die Anbindung eines externen SOPHOS-
Virenscanners fr ein On-Access-Scanning der Daten im NAS. Diese Ldsung ist erst seit dem Umstieg
fur das Betriebssystem am Virenscan-Server von Windows Server 2003 auf Windows XP so stabil, dass
es nun fur einen echten Produktivbetrieb unter Last eingesetzt wird.

Der noch weiter gehende Einsatz von NAS-Konzepten hausweit ist aufgrund der bisher insgesamt guten
Erfahrungen mit der Losung geplant. Hierzu sind Ldsungen fir den Multiprotokollzugriff per http u.a.
noch zu untersuchen.
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Im Novell- und Windows-Bereich sind Netzlaufwerke und Festplattenpartitionen nicht gleichwertig zu
verwenden. Je nach Anwendung sind z.T. nur Festplattenpartitionen verwendbar, z.B. fir Datenbanksys-
teme. Deshalb ersetzt ein Network Attached Storage kein Storage Area Network, aus dessen angeschlos-
senen Storageservern Partitionen auf Betriebssystemebene zur Verfligung gestellt werden. Diesbezuglich
wurden Tests mit iISCSI unternommen, was unter Novell-Netware auch relativ schnell funktionierte und
wegen der akzeptablen Leistung als Losungsoption in Frage kommt. Entsprechende Tests mit Windows
Serverbetriebssystemen haben noch nicht statt gefunden.

Im Themenumfeld Service-Management wurden neue Verfahren zum Disaster-Recovery evaluiert, die
einen Plattenabzug im laufenden Betrieb des Servers ermdglichen. Die Summe der dabei auftretenden
Probleme verhinderte jedoch den Umstieg auf diese neuen Verfahren, so dass weiterhin in Wartungszei-
ten Plattenimages bei abgeschalteten Servern gezogen werden.

Ebenso in dieses Themenumfeld fallen Arbeiten mit dem Microsoft Operations Manager (MOM) zum
Service-Monitoring der SOPHOS-Server und TSM-Backup Clienten aller PC-Server. Die Wabhl fiel auf
dieses Produkt, weil es fiir viele Services in Microsoft Umgebungen vorgefertigte Regelwerke zur Servi-
ce-Uberwachung gibt und auch eigene Regeln fiir neue Services relativ schnell produktiv eingesetzt wer-
den konnten. Dieses Werkzeug deckt auch Defizite in der homogenen Konfiguration von Servern, die
gleiche Services bieten sollen, schnell auf und liefert so einen weiteren Ansto3 zur Konsolidierung der
Serverkonfigurationen. Weiterer, evtl. langfristiger VVorteil des Produktes ist das Commitment von Micro-
soft, sich an VVorgaben aus der IT Infrastructure Library zu halten, im Rahmen des vorgestellten Solution
und Operations Frameworks (MSF und MOF).

Das Themenumfeld Labor-Infrastrukturen flr IT-Services musste in 2004 behandelt werden, da kom-
plexe Laborumgebungen fir Projekte wie LRZ-SIM nicht in Hardware zur Verfligung gestellt werden
kénnen, nicht zuletzt aus Kostengriinden. Diese Umgebungen wurden deshalb mit vielen virtuellen Ser-
vern unter VMWare auf 2 Hardware-Servern mit guter Speicherausstattung realisiert, mit bisher sehr
guten Erfahrungen hinsichtlich der Leistungsfahigkeit, Flexibilitat in der Konfiguration und Managebar-
keit. Ein weiterer Einsatz dieser Losungen fiir Laborumgebungen wird forciert. Es bestenht auch die Uber-
legung, virtuelle Server als Redundanzmdglichkeit fur produktive Services in Betracht zu ziehen, da an-
sonsten der Hardwareaufwand unverhéltnismaiig ansteigt.

5.5.2.6  Desktop-Management Services fir externe Kunden

Das LRZ betreibt fiir die Akademie-Verwaltung, einige Akademie-Kommissionen und die TU Fakultét
fur Sportwissenschaft Desktop-Management Services, die in 2004 z.T. ausgebaut und erweitert wurden.

Fur die TU Sport-Fakultdt konnten neue Managementfunktionalititen delegierbar gemacht werden, nach-
dem die vor-Ort Betreuung personell besser abgesichert war. Dort kénnen nun Benutzerprofile und Grup-
penpolicies in der Active-Directory Domane eigenstandig verwaltet und den lokalen Bedurfnissen besser
angepasst werden. Zusatzlich wurde ein Ablagesystem mit 270 GB Platz fiir Projektarbeiten zur Verfi-
gung gestellt, nachdem ein moderneres Dell/EMC"2 SAN-System fur die Windows-Server am LRZ zur
Verfligung stand.

Als Serviceerweiterung funktioniert dort nun auch der LRZ-RIS (Remote Install Service) fir Microsoft-
Betriebssysteme, so dass Client-Systeme Uber das Netzwerk automatisch installiert und mit einem von der
Fakultét definiertem Anwendungsportfolio ausgestattet werden konnen.

Zusammen mit der Abteilung Kommunikationsnetze wurde Dynamic DNS (DDNS) unter Unix BIND fiir
die Windows-Domane der Geologen eingerichtet, als Basisvoraussetzung fur den geplanten Betrieb einer
Active Directory Doméane. DDNS mit einem Windows Nameserver lauft seit iber 3 Jahren fiir die Active
Directory Domanen am LRZ problemlos.

5.5.3 LRZ Secure Identity Management

Ende 2003 wurde das Projekt ,LRZ Secure Identity Management” gestartet. Es verfolgt das Ziel, die
LRZ-interne Benutzerverwaltung und das angeschlossene Accounting effizienter an die zugrunde liegen-
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den Geschéftsprozesse anzupassen und flir einen weitestgehend automatisierten Datenaustausch mit den
Hochschulen im MWN vorzubereiten.

Auf Basis einer eingehenden Analyse der relevanten Identitatsdaten in den vorhandenen Systemen und
deren gegenseitigen Abhéangigkeiten wurden die konkreten Anforderungen an eine Identity Management
Losung fur das LRZ abgeleitet. Als Kern dieser Losung wurde eine Meta-Directory-Architektur spezifi-
ziert; diese definiert die Schnittstellen zwischen den vorhandenen Komponenten und realisiert die techni-
schen Aspekte der Datensynchronisations-Workflows, auf die zugrunde liegende Geschéftsprozesse ab-
gebildet werden.
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Abbildung 29  Architekturmodell der projektierten LRZ-Benutzerverwaltung

Die obige Abbildung zeigt die logische Struktur der neuen LRZ-Benutzerverwaltung. Drei Verzeichnis-
dienste dienen mit einem fir den jeweiligen Zweck optimierten Datenschema der Anbindung der vielfal-
tigen LRZ-Rechnerplattformen und des LRZ-Portals mit Management-Funktionalitat sowie dem geplan-
ten Datenaustausch mit den beiden Miinchner Universitaten; das Meta-Directory im Zentrum koordiniert
den Abgleich der Datenbesténde.

Die Directory-Struktur wird auf Basis der Novell-Produkte eDirectory und Identity Manager 2 in einer
Pilotumgebung implementiert und getestet; die Umstellung der Benutzerverwaltung auf das neue System
soll nach Fertigstellung geplant und durchgefuihrt werden.

Bei der Konzeption konnten die im Rahmen von Kooperationen mit der LMU und der TUM erworbene
Kenntnisse in den Bereichen Campus-Portale, Identity Management und LDAP erfolgreich angewandt
und vertieft werden. Durch die aktive Teilnahme an bayern- und bundesweiten Arbeitskreisen zum The-
ma Meta-Directories konnten hochschuliibergreifende Synergieeffekte erzielt werden. Dabei zeigte sich,
dass das LRZ sowohl hinsichtlich der Anzahl der zu verwaltenden Benutzer als auch der zur Verfligung
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gestellten Dienste und Rechnerplattformen an einer der im deutschen Hochschulumfeld aufwendigsten
Identity Management Ldsungen mit sehr hohen Anforderungen arbeitet.

Das in diesem Projekt erworbene Know-How, die erarbeiteten Konzepte und die aufgebauten Laborum-
gebungen bilden die Grundlage fiir die Konzeption und Realisierung eines hochschulweiten Verzeichnis-
dienstes an der TUM im Rahmen des Projekts IntegraTUM.

5.5.4 LRZ-Projekte mit der TU Munchen

55.4.1 Directory-Applikationsservices fur ,,MyTUM”-Webportal

Das LRZ betreibt die LDAP-Server fiur das Portal ,,MyTUM" ebenso wie die zugehdrigen Mail-Server.
Das komplexe Konstrukt von abhangigen Services bis zum Endkunden erfordert ein aufwéndiges Servi-
ce-Monitoring. Dazu wurden erste Schritte unternommen, um innerhalb des LRZ eine bessere Sicht auf
den Zustand des Systems zu bekommen, etwa durch die Auswertung der LDAP-Verfligbarkeit durch
InfoVista bzw. der LDAP-Performance mit Novell-Methoden. Zusammen mit der TUM wurde zur besse-
ren Gestaltung des Monitorings fur das Gesamtsystem eine Diplomarbeit ausgeschrieben und gestartet,
deren Ergebnisse in 2005 zu erwarten sind.

Zur Erhohung der Verfiigbarkeit der Anwendungsservices wurden in den Web- und Mailservern automa-
tische Failover-Verfahren implementiert, die zwischen den redundant vorhandenen LDAP-Servern um-
schalten. Die LRZ-Operateure wurden geschult, um LDAP-Serverprobleme eingeschrénkt diagnostizieren
und beheben zu kénnen.

Noch zu l6sen sind Fragen eines Servicedesk fiir Benutzeranfragen und -Probleme zur Gesamtfunktiona-
litdt des Systems, da das LRZ nicht das Anwendungsknowhow und der MyTUM-Betreiber
~WWW&Online-Services" nicht die Personalkapazitat dafir hat.

55.4.2 Systemmanagement fur eL.earning Plattform ,,Clix“

Im Rahmen der Neugestaltung der IT-Strukturen fir die TUM im Projekt ,,integraTUM* gibt es auch ein
Teilprojekt ,,elearning Plattform“, das federfihrend vom Medienzentrum der TUM bearbeitet wird.

Das LRZ stellt in diesem Teilprojekt die Serverhardware und das Systemmanagement bis zum Betriebs-
system als Serviceleistung zur Verfiigung. In 2004 wurden dazu nach Absprache mit dem Medienzentrum
zwei Server als Staging- und Produktiv-Systeme beschafft und mit der erforderlichen Software installiert.
Erste Erfahrungen mit der Anwendung ,,Clix* und den Wechselwirkungen mit dem zugehérigen Web-
und Datenbankserver zeigten, dass eine strikte Trennung der administrativen VVerantwortung fur die ein-
zelnen Softwarebereiche erforderlich ist. Die Anwendungsbetreuung erfolgt deshalb ausschlieBlich am
Medienzentrum und das LRZ kiimmert sich um die Hardware und das zugrunde liegende Betriebssystem
Windows 2000.

Analog zu den MyTUM-Directory-Services sind noch Monitoring-Ldsungen zu erstellen, die LRZ und
Medienzentrum umfassen und mdglicht bis zum Endkunden reichen, ebenso wie Servicedesk-Strukturen
zur Behandlung von Benutzeranfragen und Problemen.

5.6 Sicherheitsfragen und Missbrauchsfalle

5.6.1 Allgemeines zur Sicherheit der Systeme

Die MalRnahmen zur Erhéhung der Sicherheit, wie die Konfiguration geeigneter Zugangsbeschréankungen,
besonders fur die Server-Rechner, sind auch 2004 auf vielen Gebieten fortgefiihrt worden. Der Einsatz
von Firewall-Losungen wurde auf weitere Subnetze ausgedehnt und ist jetzt im Kernbereich des LRZ, der
sich durch besonders viele verschiedene Dienste auszeichnet, fast flachendeckend. Fir jedes einzelne
Subnetz bedingt dies eine genaue Untersuchung des Verkehrsverhaltens. Wie bisher werden sowohl Pa-
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ketfilter direkt auf den Routern im Netz konfiguriert als auch auf dafur dedizierten Rechnern, letzteres fir
Subnetze, die komplexere Regelsatze erfordern.

Ein besonders einfacher Regelsatz fur reine Client-Netze, ndmlich die vollstandige Blockade aller Ver-
bindungen, die nicht aus dem Subnetz heraus, sondern von auf3en initiiert werden, steht auf Wunsch allen
Instituten fur ihre Institutsnetze zur Verfligung. Eine weitere Mdoglichkeit besteht in der Verwendung
privater Netzadressen, die Uberhaupt nur im Minchner Wissenschaftsnetz gltig sind. Mit diesen beiden
Mafnahmen I&sst sich ein guter Basisschutz erzielen; der Betrieb eigener von auflen erreichbarer Server-
rechner erfordert dann allerdings einigen Aufwand.

Die Beschaftigung mit Zertifizierungssystemen (PKI) wurde wegen der unvermittelten Haushaltssperre
im Herbst 2003 auf dem bisherigen Stand eingefroren. Neue Zertifikate erstellt das LRZ derzeit nur fir
einzelne Benutzer im Grid-Computing und fur solche Server, deren Zertifikate entweder nur ganz lokal
gultig sind oder bei denen die Zertifizierungsrichtlinien der Zertifizierungsstelle des DFN-Vereins (DFN-
PCA) nicht eingehalten werden konnen. Alle anderen Zertifikatswinsche (WWW-Server und andere
SSL-basierte Anwendungen, Server im Grid-Computing) werden an die DFN-PCA weiterverwiesen.
Diese Situation ist sehr unbefriedigend insbesondere fiir Institute im Muinchner Wissenschaftsnetz, fiir die
die Beantragung von Zertifikaten bei der DFN-PCA recht mihsam wird. Es wird daher angestrebt, dass
das LRZ als Registrierungsstelle fir die DFN-PCA tatig wird, so dass der Aufwand fur den Kunden wie-
der ertraglich wird, ohne dass auf das LRZ der ganze administrative Aufwand fur den Betrieb einer Zerti-
fizierungsstelle zukommt.

Wie bisher ist die Information der Kunden in Sicherheitsfragen durch Kurse und Einzelberatung eine
wichtige Aktivitat in diesem Bereich. Ist so erst einmal ein Problembewusstsein geschaffen, ist es viel
leichter, die Kunden zu notwendigen MalRnahmen zu motivieren, besonders wenn sie mit Unbequemlich-
keiten verbunden sind. Der neu entwickelte Security-Kurs fur Systemadministratoren ist jetzt fertigge-
stellt.

Neben diesen mittelfristig planbaren Arbeiten im Bereich der Rechnersicherheit gehdren dazu auch die
Behebung aktueller Sicherheitsliicken durch Installation von Korrekturcode der Hersteller oder durch
Deaktivierung betroffener Dienste, wenn diese nicht gebraucht werden. Diese Arbeiten werden hdufig
durch entsprechende Warnungen vom DFN-CERT veranlasst.

5.6.2 Bearbeitung von Missbrauchsfallen

Das LRZ ist bei der DENIC eG (d.h. bei der Registrierungsstelle fur Domains unterhalb der Top Level
Domain ,,DE*) als Ansprechpartner fir Domains des Miinchner Wissenschaftsnetzes (MWN) eingetragen
(u.a. fur uni-muenchen.de, Imu.de, tu-muenchen.de, tum.de und fh-muenchen.de). Ahnli-
ches gilt fur die IP-Netze, die dem LRZ zugeteilt wurden. Damit ist das LRZ Anlaufstelle fiir sehr viele
Anfragen und Beschwerden, die diese Domains bzw. IP-Adressen betreffen.

Im Jahr 2004 nahm die Zahl der gemeldeten und die vom LRZ selbst entdeckten Missbrauchsfélle leider
gegeniiber dem Vorjahr deutlich zu (siehe Abbildung 26). Nach den Erfahrungen des LRZ liegt dies ei-
nerseits an den verbesserten Tools der Hacker, ,,Viren-Bastler und Spammer und andererseits an dem
immer noch unzureichenden Sicherheits-Bewultsein bzw. -Verhalten der meisten MWN-Benutzer. Die-
sem setzt das LRZ diverse sicherheitsrelevante Dienste entgegen (siehe den LRZ-Artikel
www. Irz.de/services/security/lrz-dienste/).

Insgesamt gingen am LRZ 641 Anfragen und Beschwerden von extern ein, die 572 verschiedene Félle
betrafen (siehe Tabelle 15). Dabei handelte es sich allerdings vergleichsweise selten um Félle, bei denen
der Missbrauch von Benutzern des MWN ausging. Der iberwiegende Teil der Falle betraf Rechner,

e die von Viren bzw. Wirmern befallen wurden, die sich dann ihrerseits weiter zu verbreiten suchten.

o die Uber aktuelle Sicherheitsliicken angegriffen, kompromittiert und dann fiir weitere Angriffe miss-
braucht wurden.
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Abbildung 30  Entwicklung der Missbrauchsfalle im MWN seit 1998

Erwahnenswert ist auch die hohe Zahl von ungerechtfertigten Spam-Beschwerden (insgesamt 114). Da-
bei fielen Spam-Opfer auf gefélschte Mailheader herein und bemerkten nicht, dass die Spam-Mails in
Wahrheit nicht aus dem MWN kamen (sondern meistens aus dem Fernen Osten).

SchlieBlich gab es noch 88 Anfragen von MWN-Benutzern an den LRZ-Verteiler abuse@lrz.de.
Diese betrafen hauptsdchlich die Themen ,,Indirekte Opfer von Wirmern und Spammern® ,,Schutz vor
Spam und Viren“ sowie ,,Sicherung von Rechnern und Netzen*.

Zu diesen von extern gemeldeten Féllen kamen 377 weitere, auf die das LRZ im Rahmen der Netziber-
wachung selbst aufmerksam wurde (siehe Tabelle 16). Die Monitoring-Funktionen am Ubergang vom
MWN zum G-Win (d.h. zum Internet) sind trotz ihrer Einfachheit Giberraschend wirksam; folgende Indi-
katoren eignen sich erfahrungsgemal sehr gut, um kompromittierte Rechner zu entdecken:

Auf dem Rechner lauft ein FTP-Server, der auf einem Nicht-Standard-Port arbeitet (d.h. nicht auf dem
allgemein Ublichen Port 21).

Dieser Indikator ist derart treffsicher, dass das LRZ riskiert, alle auf diese Art auffallig gewordenen
Rechner automatisch am G-Win-Ubergang zu sperren; die zustandigen Netzverantwortlichen werden
selbstverstandlich ebenso automatisch sofort davon versténdigt.

Bei den restlichen Indikatoren werden Benachrichtigungs-Mails vorformuliert; ein Mitglied des Abu-
se-Response-Teams (AR-Teams) entscheidet jedoch jeweils, ob die E-Mail auch abgeschickt und der
Rechner evtl. zusatzlich gesperrt werden soll.

Der MWN-Rechner 6ffnet innerhalb kurzer Zeit sehr viele Mail-Verbindungen zu anderen Rechnern
im Internet.

Diese MWN-Rechner sind fast immer kompromittiert, wobei der Rechner entweder mit einem Wurm
infiziert ist, der sich von dort eigenstandig weiter verbreiten will, oder der Rechner zur Verbreitung
von Spam-Mails missbraucht wird.

Diese Uberwachung wird erst seit dem 10.11.04 durchgefthrt und hat sich sofort als tberraschend
wirksam herausgestellt: Seit diesem Zeitpunkt gingen die Spam-Beschwerden tber MWN-Rechner
signifikant zurick.

Vom Rechner gehen massive Portscans aus.

Der Rechner féllt durch einen extrem hohen Datenverkehr auf.
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Es handelt sich dabei (iberwiegend um Rechner, die fur die Verteilung urheberrechtlich geschutzter
Daten missbraucht wurden. Im Gegensatz zu den vorhergehenden Indikatoren kommt es in diesem
Fall auch manchmal vor, dass der Rechner nicht kompromittiert ist, sondern dass ein legitimer MWN-
Benutzer wissentlich durch Copyright-Verletzungen gegen die MWN-Nutzungsordnung verstofRt.

Involvierte Rechner /

Eingegangene

Art des Missbrauchsfalls Anze}hl Kennungen / Hinweise /
der Falle
Benutzer Beschwerden
Falle im Bereich ,,E-Mail“:
Ungerechtfertigte Spam-Beschwerden 114 - -
Spam-Versand uiber kompromittierte Rechner 74 91 240
Opfer von Spammern 18 - -
Sonstige Mail-Félle 20 12 17
Teilsumme 226 103 257
Falle im Bereich ,,Wirmer (bzw. Viren)“:
Diverse oder nicht identifizierte Wirmer 45 69 66
MyDoom-A/-B 44 81 60
Indirekte Opfer 36 - -
Sobe_r-G/-I—_| (r_aSS|_st|s_che Spam-Mails; 28 19 95
einschliellich indirekte Opfer)
MyDoom-O 24 24 27
Netsky-D 15 20 25
Bagle (diverse Varianten) 10 10 13
Netsky (diverse Varianten) 9 10 17
Sober (diverse Varianten) 7 19 17
Anfragen zum Thema ,,Viren und Wirmer* 6 - -
Teilsumme 224 252 250
Falle mit rechtlichen Aspekten:
Copyright-Verletzungen 31 31 34
Anfragen von Strafverfolgungsbehdrden 8 - -
Fehlverhalten von Benutzern des MWN 7 5 7
Teilsumme 46 36 41
Sonstige kompromittierte Rechner:
Beschwerden wegen Portscans 17 60 29
Sonstige Beschwerden (u. a. DoS) 13 46 52
Teilsumme 30 106 81
Sonstige Anfragen 28 12 -
Sonstige Falle 18 7 12
Summe der gemeldeten Félle 572 516 641

Tabelle 15: Ubersicht tiber Missbrauchsfélle, die dem LRZ gemeldet wurden

Zu den aufgeflhrten Indikatoren gibt es natlrlich jeweils eine Ausnahmeliste von bekannten ,,sauberen*
Rechnern, die dadurch vor einer Sperre geschiitzt werden.
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Art des Monitoring, durch das die verdéchtigen Rechner Anzahl der Félle
entdeckt wurden bzw. Rechner
FTP-Server, der auf einem Nicht-Standard-Port arbeitet 244

Viele Mail-Verbindungen zu anderen Rechnern im Internet

(erst seit dem 10.11.04) 52
Extrem hoher Datenverkehr 43
Portscans 38
Summe der vom LRZ endeckten Falle 377

Tabelle 16: Ubersicht tiber Missbrauchsfalle, die vom LRZ selbst entdeckt wurden

Beispiele fur Vorfalle

Die folgende exemplarische Auswahl von konkreten Vorfallen des Jahres 2004 soll die groRRe Spannbreite
der Probleme verdeutlichen, mit denen das AR-Team konfrontiert ist:

Ab dem 18.5.04 verbreitete sich der Wurm ,,W32/Sober* in den Varianten ,,G*“ und ,,H“. Da der
Wurm zu diesem Zeitpunkt weder einen besonderen Schaden anrichtete noch eine aulRergewdhnliche
Verbreitungsrate zeigte, fiel diese Epidemie zuerst nicht besonders auf. Der Wurm gehérte jedoch zu
den ersten elektronischen Schadlingen, die eigenstandig neue Programmteile aus dem Internet nachla-
den und auf Anweisungen ihres jeweiligen Autors warten konnten.

Ab dem 11.6.04. erhielt dann W32/Sober-G/-H die Anweisung, rassisitische und fremdenfeindliche
Spam-Mails an alle Adressen zu schicken, die er auf den infizierten Rechnern vorfand. Selbstver-
standlich félschte der Wurm (wie seit l&ngerem (blich) die Absenderadresse der verschickten Spam-
Mails. Fir das AR-Team waren die Konsequenzen dramatisch:

0 Veréargert und/oder empdrt Uber den Inhalt der Spam-Mails machten sich drastisch mehr Empfan-
ger die Muhe herauszufinden, von welchem infizierten Rechner die Mails kamen, und dies dem
Ansprechpartner flr die betreffende Domain zu melden (siehe oben). Als Folge gab es zu jedem
infizierten MWN-Rechner meist gleich mehrere Hinweise oder mehr oder weniger hofliche Be-
schwerden, die nattrlich alle beantwortet werden mussten.

o0 Niemals davor und danach gab es so viele Anfragen von verunsicherten und besorgten MWN-
Benutzern (vor allem wissenschaftliche Mitarbeiter und Professoren):

,»Ich habe erfahren / Ich wurde darauf hingewiesen, dass unter meiner eigenen Mail-Adresse
Nazi-Propaganda verschickt wird.

Wird meine Kennung missbraucht ? Ist mein Rechner infiziert ?

Was kann man / ich / das LRZ dagegen tun ?

Bitte helfen Sie mir mdglichst schnell; mein guter Ruf steht auf dem Spiel !11*

Néhere Informationen zu diesem Wurm und der Problematik findet man im LRZ-Artikel ,,(Sicher-
heits-)Probleme bei E-Mail“ (www. lrz.de/services/security/e-mail/#sober).

2004 begannen Betriiger, Phishing-Mails in groRem Malistab zu verschicken. Mit diesen gefélschten
Spam-Mails sollen unvorsichtige oder unzureichend informierte Benutzer auf kompromittierte Rech-
ner gelockt und dort dazu verleitet werden, sensitive Informationen einzugeben (z.B. Passworter oder
PINs flr das Home-Banking; ndhere Informationen unter

www . Irz.de/services/security/e-mail/#phishing).

Leider wurde auch ein geknackter MWN-Rechner im Rahmen einer Phishing-Betrugsaktion dazu
missbraucht, einen Web-Server von eBay zu simulieren. Die Empfanger der betreffenden Phishing-
Mails sollten dort dazu gebracht werden, ihre eBay-Zugangsdaten zu verraten.
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e Wenn ein MWN-Rechner vom LRZ am G-Win-Ubergang gesperrt wird, kommt es immer wieder vor,
dass sich der Besitzer dieses Rechners und/oder der zustandige Administrator beschwert:

,»Ich hatte mir mehrere Stunden Fehlersuche ersparen kénnen, wenn man mich wenigstens Uber die
Sperrung informiert hatte.”

Bisher traf dann immer einer der folgenden Félle zu:

o Der verstandigte Netzverantwortliche war verhindert, seine E-Mails zu lesen, oder vergaR, die
LRZ-Benachrichtigung weiterzuleiten.

o0 Die Hinweis-Mail war einem (Spam-)Filter zum Opfer gefallen oder tibersehen worden.

e Manche Studenten fassen Rundbriefe der eigenen Uni oder sogar des eigenen Instituts als Spam auf
und beschweren sich dariber (z.B. bei ,,SpamCop*“: www.spamcop.com).

Aber selbst diese Falle miissen bearbeitet werden. Andernfalls besteht die Gefahr, dass ein zentraler
Mail-Server des MWN auf einer schwarzen Liste landet; viele und bedeutende Mail-Server im Inter-
net wirden dann vom betroffenen MWN-Rechner keine E-Mails mehr entgegen nehmen.

e Im Jahr 2004 lieR die amerikanische Film- und Phono-Industrie verstarkt das Internet (d.h. P2P-Netze
und anonyme FTP-Server) nach urheberrechtlich geschitztem Material durchsuchen. Werden auf ei-
nem Rechner derartige Daten gefunden, erhélt der Betreiber der betreffenden IP-Adresse von einem
Anwalt eine E-Mail mit der Aufforderung, die Copyright-Verletzung sofort einzustellen.

Die Tools, mit denen die Rechteverwerter (bzw. beauftragte Firmen) das Internet absuchen, arbeiten
jedoch nicht fehlerlos. Dies fuhrt dann zu unberechtigten Beschwerden, die in besonders krassen Fal-
len das Pradikat ,,Realsatire* verdienen: So traf z.B. am 14.9.04 eine Beschwerde beim LRZ ein,
dass auf einem anonymen FTP-Server im Verzeichnis /pub/xyz durch die Datei Mail-Alias-
1.12_tar.gz mitder GroRe 10 KB die Rechte fiir das Werk “ALIAS (TV) SEASON 1” verletzt
werden; diese Datei sollte also angeblich eine Folge der Action-Fernsehserie ,,Alias — Die Agentin“
(bzw. im amerikanischen Original nur ,,ALIAS") enthalten. An diesem Fall waren folgende Punkte
bemerkenswert:

0 Bei Mail-Alias-1.12_tar.gz handelt es sich um ein Perl-Modul, das frei verteilbar ist und
den gleichen Lizenzbedingungen wie Perl selbst unterliegt. Dieses OpenSource-Paket kann von
vielen Software-Archiven im Internet bezogen werden.

o0 Auf dem beanstandeten MWN-Rechner gab es weder im angegebenen Verzeichnis noch an einer
anderen Stelle im FTP-Archiv eine derartige Datei. Auferdem war aus dem Modifikations-
Zeitstempel von /pub/xyz ersichtlich, dass das Verzeichnis schon langere Zeit nicht mehr ver-
andert worden war (d.h. man hatte nicht nachtraglich eine Datei geldscht). Beide Informationen
konnten auch von Tools ermittelt werden, die nur einen anonymen FTP-Zugang ber das Netz nut-
zen kdnnen.

o Der Suffix ,,-1.12.tar.gz* ist typisch fur komprimierte Unix-tar-Archive, die alle Komponen-
ten eines Software-Pakets (bzw. seine Quellen) enthalten, und wére absolut ungewdohnlich fur Fil-
me.

o Ein Verfahren, mit dem man eine Fernsehsendung von 45 Minuten Dauer ohne gréf3eren Qualitats-
verlust in einer Datei von 10 KB abspeichern kdnnte, wére eine Sensation. Man kann natlrlich
auch groBe Dateien in mehrere/viele kleine Einzelteile aufspalten; der Name der beanstandeten
Datei lieferte jedoch keinen Hinweis dafur.

Diese Fakten wurden dem Beschwerdefiihrer in einer Antwort-Mail mitgeteilt; eine Reaktion darauf
steht aber bis heute aus.

5.7 Uberwachung und zentrales Management der Rechensysteme

HP OpenView Operations (OVO, vorher VP/O, fruher IT/Operations, noch friiher Operations Center und
ganz am Anfang CSM) ist am LRZ seit langem als Systemiberwachungs-Plattform flr Rechner und
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Dienste im Einsatz. OVO ist nahezu die einzige Informationsquelle der Operateure, um uberhaupt das
Vorhandensein einer Stdrung bei den meisten Rechnern und Diensten zu bemerken. Ende des Jahres 2004
wurden Uber 340 Systeme Uberwacht (gegenuber 275 im Vorjahr), davon 39 mit einem eigenen OVO-
Klienten, der spezifisch das Funktionieren wichtiger System- und Applikationsleistungen kontrolliert.
Alle Gbrigen Systeme wurden nur auf prinzipielle Erreichbarkeit Giberwacht.

Entsprechend der hohen Dynamik im Einsatz von Server-Rechnern und der Veranderungen und Ver-
schiebung von Diensten ist ein kontinuierlicher Anpassungsaufwand erforderlich, damit die Uberwachung
mit der Wirklichkeit in Ubereinstimmung bleibt.

Die nachfolgende Liste bietet nur eine kleine Auswahl der auffélligeren Aktivitaten:

e Durchflihrung von umfangreichen Tests der HP OpenView Event Correlation Services (ECS).

e Einsatz von ECS zur Unterdriickung von Fehlermeldungsstiirmen wie sie beispielsweise bei
Netzstorungen am Linux-Cluster auftreten.

e Anpassung von Suchmustern in Log-Dateien nach Anderungen durch Softwareupdates auf Sei-
te der uberwachten Rechensysteme.

e Einrichten von Trap-Templates fiir die SNMP-Trap-basierte Uberwachung der Plattenspeicher-
systeme am LRZ.

e Installation und Inbetriebnahme des HP Service Navigators

e Erstellung eines Abhéngigkeitsgraphen des Dienstes Mail von Hard- und Softwarekomponen-
ten am LRZ und Implementierung einer Service Navigator gestiitzten Maildienstiiberwachung.

e Untersuchung des Produktes OpenView Smart Plug In (OSPI), welches in Verbindung mit den
Produkten OpenView Operations und Service Navigator bei Veranderung von Diensteabhén-
gigkeiten automatisch den Abhéngigkeitsgraphen des entspr. Dienstes verandert.

e Vorbereitung des Upgrades des zentralen HP OpenView-Management-Servers auf HP Open-
View Version A.8.10
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6 Entwicklungen und Tatigkeiten im Bereich des Hochleistungs-
rechnens

6.1 Entwicklungen und Tatigkeiten im Bereich des Hochleistungsrechnens

6.1.1 Hdochstleistungsrechner in Bayern (HLRB) Hitachi SR8000-F1/168

6.1.1.1  Betriebliche Aspekte

Die Entwicklung der Verfugbarkeit der SR8000 konnte im Berichtszeitraum nochmals deutlich gesteigert
werden. Die Daten hierzu sind in der folgenden Abbildung dargestellt. Zeiten, in denen die Maschine mit
verminderter Knotenzahl lief (meistens handelte es sich nur um einen Knoten), sind in der folgenden Ab-
bildung als partially available angegeben.
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Abbildung 31  Ubersicht iiber die Verfiigbarkeit der Hitachi SR8000-F1

Die Verfugbarkeit des HLRB ist fiir 2003 in der folgenden Tabelle dargestellt:

Jan. 05
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Betriebszustand

Interaktiver Benutzerbetrieb

Wie oft? Dauer % (Dauer)
33 325 Tage 10 Std. 11 Min 88,91 %

Interaktiver Benutzerbetrieb mit reduzierter Knotenan-

zahl

Voller Benutzerbetrieb

Eingeschrankter Benutzerbetrieb, Infrastruktur-Problem

Wartung/Systempflege Hardware
Wartung/Systempflege Software

Wartung/Systempflege Hardware-Rechner

Wartung Infrastruktur
Ausfall Software

Ausfall Hardware-Rechner
Ausfall Hardware-Peripherie
Ausfall Infrastruktur

Total

9 38 Tage 5Std.21 Min 10.44 %

17 325 Tage 6 Std. 49 Min  88.87 %

Voller Benutzerbetrieb mit reduzierter Knotenanzahl 5 38 Tage 4 Std. 43 Min 10.44 %
5 16Std. 44 Min 0.19 %
1 47 Min 0.18%
5 12 Std. 47 Min 0.14 %
2 11 Std. 54 Min 0.13%
5 3 Std. 49 Min. 0.04 %
4 3 Std. 22 Min. 0.04 %
1 5 Std. 56 Min. 0.07 %
- 366 Tage 100 %

Dabei bedeuten die verschiedenen Felder:

Interaktiver Benutzerbetrieb:

Interaktiver Benutzerbetrieb mit reduzier-
ter Knotenanzahl:

Voller Benutzerbetrieb:

Voller Benutzerbetrieb mit reduzierter
Knotenanzahl:

Eingeschrankter Benutzerbetrieb, Infra-
strukturproblem:

Wartung/Systempflege —Hardware:

Wartung/Systempflege - Software:

Wartung/Systempflege -Hardware- Rech-
ner:

Ausfall - Software:

Ausfall - Hardware- Rechner:

Ausfall - Hardware - Infrastruktur:

Der Rechner ist interaktiv einsatzbereit und steht den Benutzern zur Verfligung.

Der Rechner ist interaktiv einsatzbereit und steht den Benutzern mit reduzierter
Knotenanzahl zur Verfugung.

Der Rechner ist vollstdndig einsatzbereit und steht den Benutzern zur Verfiigung.
NQS-Jobs laufen.

Der Rechner ist mit reduzierter Knotenanzahl vollstandig einsatzbereit und steht den
Benutzern zur Verfligung. NQS-Jobs laufen.

Teilabschaltungen von Hardwarekomponenten wegen Stérungen der Klimaanlage
oder Elektroversorgung, die einen fast normalen Benutzerbetrieb erlauben.

Geplante Wartungen der Hardwarekomponenten.
Geplante Wartungen, Releasewechsel, Upgrades, Umkonfigurationen.

Geplante Wartungen der Rechnerkomponenten, z.B. Memory- oder Prozessor-
Austausch.

z.B. Betriebssystemfehler, die zu einem Ausfall fihren.
z.B. defekte Prozessoren, Hauptspeicher, Crossbar-Switch.

z.B. Stérungen in der Elektroversorgung oder Klimaanlage.

Tabelle 17: Die Verfugbarkeit des HLRB fiir 2004

Die Ausfallzeiten durch Fehler und geplante Wartungen beliefen sich flir das ganze Betriebsjahr auf 46,9
Stunden oder 0,53 %. Hervorzuheben ist in diesem Zusammenhang das Engagement, mit dem Hitachi
sowohl Hard- als auch Softwarestdrungen schnell und unbirokratisch beseitigte und somit zum bestmdog-
lichen Betrieb des HLRB beitrug. Diese erfreuliche Entwicklung der Ausfallzeiten lber den Installaitons-
zeitraum hinweg ist nochmals in der folgenden Graphik dargestellt.
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Abbildung 32  Entwicklung der Ausfallzeiten der SR8000

Die Maschine befindet sich in einem seit Jahren bestens eingeschwungenen Betrieb. Probleme bereiteten
im Berichtsjahr vor allem (ibergelaufene Dateisysteme. Die Kapazitdt des an der Maschine zur Verfligung
stehenden Hintergrundspeichers von 10 TByte ist mittlerweile nicht mehr zeitgemal und stellt somit im-
mer haufiger einen Betriebsengpass dar. Wiederholte Schwierigkeiten bereitete auch ein vom Globus
stand-alone-LDAP-Daemon (Globus slapd) induzierter Uberlauf der Prozesstabelle auf einem Interaktiv-
knoten des Systems. Durch Analyse der in solchen Féllen erzeugten ,,System-Dumps® seitens Hitachi
konnte die Fehlerursache schnell erkannt und behoben werden. Eine geplante Hardwarewartung beendet
am 13. Dezember die seit der Inbetriebnahme des HLRB mit Abstand langste ungesttrte Betriebsperiode
des Systems von 116 Tagen. Im ganzen Berichtsjahr traten drei, durch defekte CPUs induzierte, sowie
zwei, durch Ausfall eines kompletten RAID-Systems verursachte Systemabstiirze auf.

Die Klimatisierung des Rechners bereitete im Berichtsjahr erfreulich wenige Probleme:

e An beiden Kaltwassersiatzen mussten wegen Kaltemittelaustritts Reperaturarbeiten durchgefiihrt
werden. Eine Abschaltung des HLRB konnte aber durch Inbetriebnahme des Kaltwassersatzes 1
(KW 1) verhindert werden.

e Die Luiftersteuerung und Lifter von KW 2 (Superchiller) mussten aufgrund von hohem Ver-
schleily gewechselt werden.

Der Betrieb des HLRB verlief ansonsten routiniert und es gab nur wenige umfangreichere oder besonders
bemerkenswerte Aktionen wie

e Verbesserungen am Gigabit-Ethernet-Treiber, wodurch jetzt Transferraten von bis zu 25 MByte/s
zwischen HLRB und anderen Rechnern mdglich sind,

e die Sicherung des HOME-Dateisystems dauerte des Ofteren langer als einen Tag, so dass nicht
jeden Tag eine inkrementelle Konserve erstellt werden konnte,

e die Migration der Archiv-Daten des parallelen Dateisystems /ptmpl des HLRB auf neue, unter
dem Betriebssytem Linux laufenden TSM-Server Version 5.2 sowie eine IBM-LTO-Library,

e einstlndiger Ausfall der Maschine durch ein defektes Netzkabel,

e eine Reduktion der Partition IAPAR auf 4 Knoten und Erzeugung der 4-Knoten-Partition
BENCH fir Computational-Steering-Tests.
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6.1.1.2  Beschaffung des nachsten Hochstleistungsrechners in Bayern HLRB 11

Die Beschaffung des neuen Hochstleistungsrechners nahm im Jahr 2004 einen groRen Teil der Aktivitaten
der Abteilung Hochleistungssysteme in Anspruch.

Im Januar und Februar 2004 wurde ein ca. 70 Seiten umfassender Antrag auf Ersetzung des Héochstleis-
tungsrechners in Bayern erarbeitet. Dieses Papier wurde Mitte Marz bei der Deutschen Forschungsge-
meinschaft eingereicht. Viel Personalkapazitat war im ersten Halbjar auch in der Zusammenstellung der
Benchmarksuite zur Leistungsmessung der angebotenen Systeme gebunden.

Am 21. Juli wurde der Hochstleistungsrechnerantrag in einer Gutachterbegehung des LRZ positiv begut-
achtet. Die europaweite Ausschreibung zur Beschaffung eines HLRB-Nachfolgesystems konnte daraufhin
noch im Juli gestartet werden. Bis zum Ablauf der Frist fur die Angebotsabgabe Ende September gingen
am LRZ insgesamt 11 Angebote von 8 verschiedenen Herstellern ein. Die Angebotslage wurde dem
HLRB-Lenkungsausschuss und dem HLRB-Beschaffungsgremium Mitte Oktober dargelegt. Anfang No-
vember wurden geméal einem Votum des HLRB- Beschaffungsgremiums mit den drei aufgrund der An-
gebotslage fuhrenden Herstellern Vertragsverhandlungen aufgenommen, welche schlieBlich am 16. De-
zember in der offiziellen Unterzeichnung eines Vertrages mit der Firma sgi tber die Lieferung eines Altix
3700 Bx2-Nachfolgesystems als nachsten Hochstleistungsrechnern in Bayern (HLRB-I1) miindeten.

Entschieden hat sich das LRZ fir das sgi-System, weil es unter den wettbewerbenden Angeboten geman
umfassender Benchmark-Tests die hdchste Anwendungsleistung erwarten lasst. Aufgrund der Besonder-
heiten der sgi-Losung - ein groRer, einheitlich addressierbarer Arbeitsspeicher sowie die variable Partitio-
nierbarkeit des Systems in virtuelle Rechnerknoten der unterschiedlichsten Grofien — ist eine sehr hohe
Einsatzflexibilitat des zukilinftigen Hochstleistungsrechners flr Distributed-Memory- (MPI) als auch Sha-
red-Memory/OpenMP- Programme sowie hybride Anwendungen, welche sowohl MPI- als auch Shared-
Memory/OpenMP-Programierparadigmen verwenden, gegeben.

Der HLRB-II wird in dem neuen Rechenzentrumsgeb&ude installiert werden, welches das LRZ im Cam-
pus in Garching bezieht. Wenn das System komplett ausgebaut ist, wird es aus tber 100 Racks bestehen,
an die 100 Tonnen wiegen und eine Standflache von etwa 440 m? einnehmen.

Die Installion des Systems wird sich in 2 Stufen vollziehen. In der ersten Ausbaustufe Anfang 2006 wird
der HLRB-1I mit 5120 Intel-Montecito-Prozessor-Kernen zunéchst eine theoretische Spitzenleistung von
33 TeraFlops, einen Hauptspeicherausbau von 25 TeraByte, und einen Hintergrundspeicher von 340 Te-
raByte aufweisen. Im Endausbau Mitte 2007 werden den Benutzern am System schlieflich eine Spitzen-
rechenleistung von 69 TeraFlop/s, 40 TeraByte Hauptspeicher und insgesamt 660 TeraByte an Hinter-
grundsspeicher zur Verfligung stehen.

Vorab, Mitte 2005 installiert SGI am LRZ ein Test- und Migrationssytem, mit 64 Itanium2-Prozessoren,
256 GByte Arbeitsspeicher und 6 TeraByte Plattenkapazitat.
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Abbildung 33  Skizze des HLRB Il im Endausbau

6.1.2 Landeshochleistungsrechner (LHR) Fujitsu-Siemens VPP700/52

Auch in seinem siebten Betriebsjahr lief der LHR ohne besondere Aktionen in bestens eingefahrenem
Betrieb. Neben unvermeidlichen Hauptspeicher- und Plattenfehlern, die zu 11 Teil-, Voll und Wartungs-
unterbrechungen fiihrten, traten nur wenige Teil- oder Totalausfalle der Maschine durch defekte Platten-
kontroller oder Prozessorelemente auf. Im Einzelnen sind dies:

e Ein 5-stindiger Totalausfall der VPP700, wegen eines defekten Gen5-Raidkontrollers.

o Halbtagiger Ausfall der Dateisysteme jobswap, jf_save, ptmp_vfl, ptmp_ufs und ptmp_vfl_large
durch defekten Plattencontroller.

e Ein Prozessorelement musste im Laufe des Jahres wegen eines Defektes getauscht werden.

Die Maschine ist trotz ihres Alters weiterhin gut genutzt. Die folgende Abbildung zeigt die erzielte Re-
chenleistung auf dem LHR. Mit einem mittleren Wert von etwa 24 GFlop/s (mehr als 21% der Spitzenre-
chenleistung) kann diese als hoch angesehen werden. Dabei handelt es sich um den Mittelwert (iber das
gesamte Nutzungsspektrum, einschlielich Compilationszeiten, Testlaufen, interaktiver Nutzung usw.

Die Maschine war aber trotz ihres Alters weiterhin gut genutzt. Die folgende Tabelle bildung zeigt die
erzielte Rechenleistung(Mflop/s), die mittlere Anzahl der durch Rechenprogramme genutzten Prozesso-
ren, die erreichte Rate der Vektorisierung und die maximale Memoryausnutzung.

Mflop/s VecRatio Memory (max, MByte)
1997 10758 33.6 59.5 41296
1998 21605 495 66.5 71488
1999 22738 50.5 65.1 70264

2000 23358 49.4 64.1 69744
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2001 24796 50.8 63.1 73064
2002 22301 50.8 68.4 71368
2003 24543 51.3 59.9 68000
2004 18504 48.3 57.7 77752

Mittel

Tabelle 18: Jahresmittelwerte der Leistungswerte der VPP700

Insgesamt war die VPP fiir das LRZ eine hervorragende Maschine, die durch folgende Eigenschaften
gekennzeichnet war:

e Sehr hohe Stabilitat der Hard- und Software
e Ausgereifte Compiler
e Sehr performante Verbindungen zwischen den Prozessoren

Die VPP wird Anfang 2005 durch ein leistungsstarkeres System abgel6st werden.

6.1.3 Vorbereitung der Ersetzung der VPP700/52

Neben der Beschaffung des neuen Hochstleistungsrechners nahm auch die Ersetzung der Landeshochleis-
tungsrechners Fujitsu-Siemens VPP700/52 im Jahr 2004 einen erheblichen Teil der Aktivitaten der Abtei-
lung Hochleistungssysteme in Anspruch.

Eine in 2003 unter den derzeitigen Benutzern der VPP700/52 durchgefiihrte Bedarfsumfrage dokumen-
tiert eine benotigte Rechenleistung von etwa 2 TFlop/s. Das aus dieser Umfrage resultierende Anforde-
rungsprofil hinsichtlich shared/distributed Memory und GroRe eines SMP-Knotens ist sehr unterschied-
lich. Wahrend die Mehrzahl der Nutzer grofRe Shared-Memory-Knoten zur Abarbeitung ihrer Programme
fordern, wiinschen sich immerhin etwa ein Drittel der Anwender ein reines MPP-System. Die Anforde-
rungen an das Nachfolgesystem des Landeshochleistungsrechners Fujitsu-Siemens VPP700/52 sind derart
divergent (z.B. SMP versus MPP), dass die Beschaffung eines homogenen Systems hinsichtlich Preis-
Leistungsoptimierung unwirtschaftlich ware. Es ist deshalb geplant, den bestehenden Landeshochleis-
tungsrechner durch zwei Linux-basierte Teilsysteme mit ltanium2-Prozessoren und unterschiedlicher
Charakteristik zu ersetzen,

e ein groRes Shared-Memory-System mit 128 Prozessoren und 512 GByte Hauptspeicher
e und ein Cluster aus etwa 40 Dual-Itanium2-Knoten.

Weil beide neuen Systeme unter Linux betrieben werden, sollen sie gemaR Abbildung 30 in das beste-
hende Linux-Cluster am LRZ integriert werden, da sich hieraus deutliche Vorteile fiir die Benutzer erge-
ben — alle unter Linux betriebenen 1A64-Systeme erscheinen aus Benutzersicht als ein Cluster mit einheit-
licher Betriebssystemumgebung und Anwendersoftware.
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Abbildung 34  Geplante Konfiguration der |A-64-Systeme

Ein entsprechender Antrag auf Ersetzung des Bayerischen Hochleistungsrechners wurde Anfang des Jah-
res 2004 bei der Deutschen Forschungsgemeinschaft eingereicht und im September positiv begutachtet.

Die europaweite Ausschreibungen zur Beschaffung eines SMP-Hochleistungsrechners wurde im Dezem-
ber 2004 mit der Vertragunterzeichnung mit der Firma sgi zur Lieferung eines 128-Prozessor Altix 3700
Bx2 — Systems abgeschlossen. Der Start der Ausschreibung zur Beschaffung des Dual-ltanium2-Clusters
fand im Dezember 2004 statt. Die Inbetriebnahme des MPP-Systems ist flir Mitte 2005 geplant.

6.1.4 Linux-Cluster

6.1.4.1  Hosting von Cluster-Knoten

Seit Dezember 2002 sind im Rahmen eines Pilotprojektes zum Thema Hosting von Linux-Clustern am
LRZ 12 Pentium 4-basierte Rechner des Institutes fur Astronomische und Physikalische Geodasie der
TU-Miinchen in das bestehende Linux-Cluster integriert, wobei die Betriebsgruppe des LRZ sowohl die
Soft- als auch Hardwarepflege dieser Maschinen tibernommen hat. Im Februar 2003 wurden weitere 4
Pentium 4-basierte Rechner des Institutes flr Astronomische und Physikalische Geodasie sowie ein El-
DE-RAID-System mit 1.4 TByte Bruttokapazitét in das bestehende Linux-Cluster integriert.

Im Berichtsjahr wurde schlieRlich eine Vereinbarung zwischen dem Lehrstuhl fur Bauinformatik der TU-
Miinchen zum Hosting von insgesamt 9 Dual-Opteron-Knoten am LRZ getroffen. Die Knoten wurden
noch im Dezember 2004 geliefert und sollen bis spétestens Februar 2005 in das bestehende Linux-Cluster
integriert werden.

6.1.4.2  Betriebliche Aspekte

Auf der betrieblichen Seite fanden zu Jahresbeginn ausfihrliche VVorbereitungen fur einen massiven Aus-
bau des am Linux-Cluster zur Verfligung stehenden Hintergrundspeichers statt. Anfang Februar musste
das gesamte Linux-Cluster wegen einer in Folge von Wartungsarbeiten nétigen Abschaltung der Klima-
anlage fir einen halben Tag auRer Betrieb genommen werden. Von Ende Mérz bis Anfang Juni war das
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gesamte Cluster mehrmals Stunden vom Datennetz getrennt. Ursache fiir diese Netzstérungen war ein
Fehler in der Switch-Management-Software, welcher Anfang Juni durch einen Softwareupdate auf den
Netzswitches behoben wurde. Anfang Mai wurde mittels Serial-ATA-Technologie (SATA) der am Li-
nux-Cluster zur Verfugung stehende Hintergrundspeicher von 1.5 TByte auf 27.5 TByte ausgebaut. In
Folge dieses Speicherausbaus trat bis zum Ende des Berichtsjahres eine ganze Serie von Betriebsstorun-
gen des Clusters durch Ausfalle der SATA-RAID-Systeme auf. Ursache fiir diese Ausfalle war die Ver-
wendung eines nicht fir den Einsatz in RAID-Systemen geeigneten SATA-Plattentyps. Diese Probleme
konnten schlieflich Mitte Dezember durch einen vom Hersteller veranlassten Austausch aller SATA-
Platten dauerhaft behoben werden. Viel Arger machten auch instabile Linux-Treiber fiir die auf den Itani-
um-Knoten eingesetzen RAID-Controller und Fehler in der PVFS-Client-Software. Abhilfe schaffte hier
ein im Herbst vom Hersteller veranlasster Tausch aller in den Itanium2-Knoten eingebauter Hardware-
Raid-Controller durch eine RAID-Controller-Variante mit stabiler Linux-Unterstitzung. Die PVFS-
Probleme konnten schlieBlich durch die Verwendung von statischen statt dynamischen 1/0-PuffergroRen
auf der Client-Seite geldst werden.

Mitte August musste das gesamte Linux-Cluster in Folge eines Umbaus der Stromverteilung des Rechner-
raums fr einen halben Tag auler Betrieb genommen werden.

Ansonsten gab es die tblichen, auch bei grofiter Anstrengung nicht vermeidbaren Ausfélle von Prozesso-
ren, Festplatten, Netzadaptern und Netzteilen, welche sich aber durch die Modularitat des Clusters in
allen Féllen nur auf einzelne Knoten auswirkten

Der Betrieb des Linux-Clusters verlief ansonsten routiniert und es gab nur wenige umfangreichere oder
besonders bemerkenswerte Aktionen wie

e Austausch des zentralen Cluster-Serverknotens IxsrvO wegen eines defekten onBoard-SCSI-
RAID-Adapters,
Tausch von insgesamt 5 defekten 1/0-Riser-Karten an den Itanium2-Knoten,
Installation neuer MPI-Software und Myrinet-Treiber auf allen parallelen Pools,
Installation neuer PVFS-Software,
Inbetriebnahme der ParaStation-MPI-Software am 1. parallelen Pool des Linux-Clusters, welche
eine Bandbreite von 120 Mbyte/s und eine Latenz von 15 us Uber normales Gigabit Ethernet er-
mdglicht,
e Inbetriebnahme eines Dual-Opteron-Evaluationssystems der Firma c.a.r.u.s fiir die Bayerischen
Universitaten,
Evaluation von Lustre fiir den Einsatz als paralleles Dateisystem fiir das Linux-Cluster,
Evaluation von Infiniband als Hochgeschwindigkeitsnetzwerk,
Einspielung neuer Firmware auf allen SATA-RAID-Systemen,
Erstellung eines OpenAFS-Ports fur Linux-Kernel 2.6,
der Interaktivknoten Ixsrvl war im November fiir 3 Tage durch einen Defekt auf der Hauptplatine
nicht verfugbar,

e ein Austausch eines Prozessormoduls auf einem der |A64-SMP-Systeme.
Seit Ende dieses Berichtsjahres wird am LRZ die Eignung von Infiniband (IB) fur den Einsatz als Clu-
ster-Hochgeschwindigkeitsnetz untersucht. Flr diese Untersuchungen wurde im September ein kleines
IB-Test-Cluster aus insgesamt 5 Intel Dual-Nocona-Knoten mit Mellanox-Infiniband-Host-Channel-
Adaptern (IB-HCA) und ein 24-Port Infiniband-Switch beschafft. Erste Ergebnisse hinsichtlich der Stabi-
litdt der Mellanox-MPI-Implementierung verliefen durchwegs positiv. Auch die gemessene MPI-
Bandbreite von 800 MByte/s und MPI-Latenz von weniger als 5 ps laut Pallas-PingPong-Benchmark sind
sehr vielversprechend. Es ist geplant, dieses IB-Test-Cluster nach Abschluss der Evaluierungsphase allen
Bayerischen Hochschulen fiir Tests zur Verfigung zu stellen.
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6.1.5 IBM SMP-System

6.1.5.1  Betriebliche Aspekte

In seinem dritten Betriebsjahr lief das IBM SMP-System ohne besondere Aktionen in bestens eingefahre-
nem Betrieb. Im ganzen Berichtszeitraum traten am IBM SMP-System erfreulich wenige bemerkenswerte
Vorfalle auf. Im Einzelnen sind dies:

e Ein durch eine Passwortanderung verursachtes Verbindungsproblem zwischen der Hardware Ma-
nagement Console (HMC) und dem IBM SMP-System,

Updates der C/C++ und FORTRAN-Compiler,

Update des Betriebssystems auf AIX 5.1 ML 3,

Update auf LoadLeveler Version 3.1.021,

Einspielen von Security-Fixes,

Einspielen von Firmware-Updates auf den FC-Host-Bus-Adaptern (FC-HBA) und dem Service-
prozessor der Maschine,

6.1.5.2  Nutzungsaspekte

Die IBM p690 hat sich als gute Ergédnzung des Linux-Clusters fir die Durchfihrung quantenchemischer
Rechnungen erwiesen: in den Féllen, wo die Ressourcen des Linux-Clusters nicht ausreichten, konnten
die Rechnungen héaufig auf der IBM p690 doch noch durchgefiihrt werden, weil hier eine gréRere CPU-
Leistung, groBere Caches, mehr Speicher und mehr Plattenplatz zur Verfligung stehen. Viele Rechnungen
mit dem hdufig verwendeten Quantenchemie-Programm Gaussian 98 wurden erst auf der IBM p690 mdg-
lich, weil hier eine 64-bit-Version des Programms die Hardwarevorteile ausnutzen kann. Weiterhin dient
die IBMSMP als Maschine zur Vorbereitung und zum Testen von Job, die dann auf dem sehr viel groRe-
ren System der Max-Planck-Gesellschaft in Garching laufen.

Die mittlere Jahresleistungs der Maschine betrug 6 GFlop/s, was ca. 12% der Peakleistung entspricht.

Floatingpoint-Leistung

GFlop/s
D

1 2 3 4 5 6 7 8 9 10 11 12 Mittel
Monat

Abbildung 35 Gleitkommaleistung der IBMSMP
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6.1.6 Nutzungs-/Auslastungsstatistiken fur 2004

6.1.6.1  Bundeshdchstleistungsrechner Hitachi SR8000-F1

Hitachi SR8000-F1: Jobklassen-Ubersicht fiir 2003

Jobs Systemzeit
Jobklasse Anzahl % Node-Std. %
LOG 24810 32.46 9206.80 0.69
MN4 249 0.33 5539.60 0.42
N1 2771  3.63 23348.40 1.75
N16 8801 11.51 453260.60 33.96
N32 5170 6.76 300933.10 22.55
N4 239 0.31 1669.70 0.13
N64 508 0.66 183252.70 13.73
N8 20269 26.52 332395.60 24.91
PRC 11538 15.09 9467.50 0.71
scalar 2012 2.63 1007.30 0.08
special 36 0.05 14448.70 1.08
other 38 0.05 6.70 0.00
Summe 76441 100.00 1334536.70 100.00

Bemerkungen:

e Die System-Zeit (SBU) ist an der SR8000 die Belegungszeit von Nodes.
e Jobklasse Nxx: xx = Anzahl der maximal anzufordernden Knoten

Hitachi SR8000-F1: Nutzung nach Bundesléandern fur 2004

Jobanzahl Node-Stunden
% H %
Baden-Wirttemberg 1722 2.3 99759.70 7.5
Bayern 64266 84.1 921947.10 69.1
Berlin 622 0.8 54944.80 4.1
Brandenburg 3766 4.9 174655.30 13.1
Hessen 537 0.7 49008.50 3.7
Niedersachsen 19 0.0 2.20 0.0
Nordrhein-Westfalen 166 0.2 284 .30 0.0
Sachsen 162 0.2 7060.10 0.5
Schleswig-Holstein 88 0.1 173.20 0.0
Thiringen 1729 2.3 23987.00 1.8
Sonstige 3364 4.4 2714.50 0.2
Summe 76441 100.0 1334536.70 100.0
Hitachi SR8000-F1: Nutzung nach Fachern fir 2004
Chemie 7611 10.0 177530.90 13.3
Hochenergiephysik 6789 8.9 211500.80 15.8
Astrophysik 329 0.4 3716.30 0.3
Festkdrperphysik 4990 6.5 234334.70 17.6
Chemische Physik 385 0.5 2892.10 0.2
Fluiddynamik 39994 52.3 623856.80 46.7
Informatik 3465 4.5 2861.80 0.2
Biologie 239 0.3 9026.80 0.7
Angewandte Mathematik 1024 1.3 475.20 0.0
Geowissenschaften 1918 2.5 48058.30 3.6
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User Support 6248 8.2 17555.20 1.3
Sonstige 3449 4.5 2727.80 0.2
Summe 76441 100.0 1334536.70 100.0
Hitachi SR8000-F1: Nutzung nach Organisation des Antragsteller fir 2004
Universitaten 62788 82.1 1132311.10 84.8
DESY Zeuthen 3300 4.3 144356.70 10.8
Max-Planck-Institute 420 0.5 7359.00 0.6
Leibniz-Rechenzentrum 7106 9.3 18227.10 1.4
Sonstige 2827 3.7 32282.80 2.4
Summe 76441 100.0 1334536.70 100.0

6.1.6.2  Landeshochleistungsrechner Fujitsu-Siemens VPP700

VPP700: Jobklassen-Ubersicht fuir 2004

Jobs Systemzeit

Jobklasse Anzahl % SBU-Std. %
compile3 188 1.17 70.76 0.02
express 18 0.11 0.04 0.00
Jobexec 404 2.51 32.03 0.01
m0300_01h 116 0.72 12.42 0.00
m0300_08h 34 0.21 75.17 0.02
m0300_24h 466  2.90 3717.99 1.01
m0600_01h 14  0.09 0.70 0.00
m0600_08h 74 0.46 239.79 0.06
m0600_24h 1454 9.03 22663.51 6.14
m1200_01h 114 0.71 16.13 0.00
m1200_08h 124  0.77 344.91 0.09
m1200_24h 781 4.85 12705.00 3.44
m1800_01h 157 0.98 56.00 0.02
m1800_08h 507 3.15 570.21 0.15
m1800_24h 279 1.73 4303.09 1.17
p04_01h 77 0.48 113.50 0.03
p04_08h 65 0.40 647.36 0.18
p04_24h 578 3.59 33256.84 9.01
p08_01h 33 0.21 120.32 0.03
p08_08h 455  2.83 7852.89 2.13
p08_24h 4334 26.93 119137.26 32.28
pl6_01h 2338 14.53 21920.92 5.94
pl6_08h 3483 21.64 141195.41 38.26
Summe 16093 100.00 369052.25 100.00
Bemerkung:

e Die Systemzeit (SBU) ist an der VPP die an allen benutzten Prozessoren verbrauchte CPU-
Zeit.
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Rechenzeitverbrauch der Fachbereiche an der VPP fiir 2004

Jobanzahl SBU

% H %

Technische Universitédt Minchen
Chemie 1712 10.6 101209.34 27.4
Maschinenwesen 10013 62.2 117884.69 31.9
Summe 11725 72.9 219094.03 59.4

Ludwig-Maximilians-Universitat
Physik 164 1.0 474.21 0.1
Summe 164 1.0 474.21 0.1

Bayerische Akademie der Wissenschaften

LRZ 161 1.0 50.46 0.0
Summe 161 1.0 50.46 0.0

Sonstige Bayerische Hochschulen
Universitat Erlangen - Niurnberg 4024 25.0 149270.46 40.4
Universitat Wirzburg 19 0.1 163.09 0.0
Summe 4043 25.1  149433.55 40.5
Gesamtsumme 16093 100.0 369052.25 100.0

6.1.6.3 Linux-Cluster

Linux-Cluster 1A32-Teil Jobklassen-Ubersicht fiir 2004

Jobs Systemzeit
Jobklasse Anzahl % SBU-Std. %
grid 900 0.39 11838.45 0.62
mpi 594 0.26 8673.25 0.45
mpi_2 2171 0.94 42230.58 2.20
mpi_pe 39 0.02 4.11 0.00
serial 224754 97.77 1739004.65 90.49
shm 1415 0.62 120061.24 6.25
unknown 5 0.00 3.69 0.00
Summe 229878 100.00 1921815.97 100.00

Bemerkungen :

e Die Systemzeit (SBU) ist am Linux-Cluster die abgerechnete CPU-Zeit: bei Jobs in Parallel-
pools 'wallclock' multipliziert mit der Anzahl der belegten Prozessoren, bei sonstigen Jobs der
vom Batchsystem Codine gelieferte CPU-Wert.

o Jobklassen mit mpi: fir MPI-parallele Programme mit unterschiedlichen Interfaces, Jobklasse
shm: fur shared-memory-parallele Programme, Jobklasse serial: fir serielle Programme.
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Linux-Cluster 1A64-Teil Jobklassen-Ubersicht fiir 2004

Jobs
Jobklasse Anzahl %
mpi 24549 82.25
serial 2944 9.86
shm 2352 7.88
Yumme 29845 100.00

Bemerkungen:

Systemzeit
SBU-Std. %
218536.32 51.24
79915.61 18.74
128049.04 30.02

426500.97 100.00

e Die Systemzeit (SBU) ist am Linux-1A64-Cluster die abgerechnete CPU-Zeit bei Jobs in Paral-
lelpools ‘wallclock' multipliziert mit der Anzahl der belegten Prozessoren, bei sonstigen Jobs
der vom Batchsystem Codine gelieferte CPU-Wert.

e Jobklasse mpi: MPI-parallele Programme (ber Myrinet, Jobklasse shm: Shared Memory paral-

lel.

Rechenzeitverbrauch der Fachbereiche im Linux-Cluster 1A-32 Teil fir Jahr 2004

Technische Universitat Minchen
Mathematik
Physik
Chemie
Bauingenieur- und
Vermessungswesen
Maschinenwesen
Elektrotechnik und
Informationstechnik
Wissenschaftszentrum
Weihenstephan
Zentralinstitute, Verwaltung

Summe
Ludwig-Maximilians-Universitat
Physik
Chemie und Pharmazie
Biologie
Geowissenschaften

Summe

Bayerische Akademie der Wissenschaften

Mathematisch
Naturwissenschaftliche Klasse
LRZ

Summe
Sonstige Bayerische Hochschulen
Universitét Bayreuth
Universitat Erlangen - Niurnberg
Universitat Regensburg
Universitat Wirzburg

Jobanzahl

%

2 0.0
3630 1.6
15394 6.7
70096 30.5
1592 0.7
225 0.1
3685 1.6
25 0.0
04649 41.2
5692 2.5
3039 1.3
107951 47.0
1 0.0
116683 50.8
3 0.0

357 0.2
360 0.2

18 0.0
1666 0.7
8189 3.6
5808 2.5

SBU

H %

0.00 0.0
329070.54 17.1
468626.25 24.4
2065.46 0.1
114407.39 6.0
5062.86 0.3
73284.77 3.8
4264.98 0.2
997682.25 51.9
95987.20 5.0
89639.62 4.7
126127.07 6.6
336.00 0.0
312089.88 16.2
0.00 0.0
1974.87 0.1
1974.87 0.1
93.47 0.0
16662.15 0.9
247328.90 12.9
290488.35 15.1
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Universitédt Augsburg 24 0.0 328.75 0.0
Summe 15705 6.8 554901.62 28.9
Verschiedene
____QQE;EEQ; 2481 1.1 55167.34 2.9
Summe 2481 1.1 55167.34 2.9
Gesamtsumme 220878 100.0 1921815.97 100.0

Rechenzeitverbrauch der Fachbereiche im Linux-1A64-Cluster fur das Jahr 2004

Jobanzahl SBU
% H %
Technische Universitat Minchen
Physik 117 0.4 15231.13 3.6
Chemie 2572 8.6 181383.23 42.5
Maschinenwesen 23609 79.1 99957.31 23.4
Elektrotechnik und 222 0.7 9985.36 2.3
Informationstechnik
Summe 26520 88.9 306557.03 71.9
Ludwig-Maximilians-Universitat
Mathematik und Informatik 24 0.1 252.00 0.1
Physik 672 2.3 27203.80 6.4
Chemie und Pharmazie 2398 8.0 88602.62 20.8
Geowissenschaften 11 0.0 0.53 0.0
Summe 3105 10.4 116058.95 27.2
Bayerische Akademie der Wissenschaften
LRZ 194 0.7 3766.95 0.9
Summe 194 0.7 3766.95 0.9
Sonstige Bayerische Hochschulen
Universitéat Wirzburg 23 0.1 81.67 0.0
Universitét Augsburg 3 0.0 36.36 0.0
Summe 26 0.1 118.03 0.0
Gesamtsumme 29845 100.0 426500.97 100.0

6.1.6.4 IBM SMP
Jobklassenutibersicht fiir 2004

Jobs Systemzeit
Jobklasse Anzahl % SBU-Std. %
m16000_72h 17 1.14 590.10 1.05
m4000_72h 1041 70.05 19550.01 34.63
m8000_72h 117 7.87 846.19 1.50
p4_72h 243 16.35 25443.26 45.07
specialm 36 2.42 6692.57 11.86
specialp 32 2.15 3328.91 5.90

Summe 1486 100.00 56451.03 100.00
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Bemerkungen:

o Die Systemzeit (SBU) ist an der IBM SMP die vom LoadLeveler kummulativ fur die jeweils
benutzten Prozessoren ermittelte CPU-Zeit.

o Jobklasse: serielle Jobklasse mxxx_yyh, xxx=Hauptspeicher in MByte, yy=max. Dauer in
Stunden, parallele Jobklasse p4_72h=max 4 Prozessoren, max. 72 Stunden.

Rechenzeitverbrauch der Fachbereiche an der IBM SMP flr das Jahr 2004

Jobanzahl SBU
% H %
Technische Universitidt Minchen
Physik 6 0.4 663.17 1.2
Chemie 476 32.0 12292.77 21.8
Maschinenwesen 268 18.0 1704.13 3.0
Elektrotechnik und 8 0.5 0.01 0.0
Informationstechnik
Summe 758 51.0 14660.08 26.0
Ludwig-Maximilians-Universitat
Chemie und Pharmazie 488 32.8 38422.61 68.1
Summe 488 32.8 38422.61 68.1
Bayerische Akademie der Wissenschaften
LRZ 102 6.9 1780.92 3.2
Summe 102 6.9 1780.92 3.2
Sonstige Bayerische Hochschulen
Bayerische Hochschulen und 4 0.3 0.25 0.0
Fachhochschulen
Universitat Erlangen - Nirnberg 3 0.2 734.62 1.3
Universitat Regensburg 128 8.6 795.63 1.4
Universitat Augsburg 3 0.2 56.91 0.1
Summe 138 9.3 1587.42 2.8
Gesamtsumme 1486 100.0 56451.03 100.0

6.2 Grid-Computing

Grid Computing entstand in den spaten 90er Jahren vor dem Hintergrund, aufwendige physikalische Be-
rechnungen tber mehrere Supercomputer verteilt durchfiihren zu wollen. Daraus entwickelte sich der
generelle Wunsch, weltweit vorhandene, heterogene Ressourcen wie Rechner, Instrumente, Software und
Daten, zur koordinierten Lésung so genannter "grofier Probleme" verwenden zu konnen. Typische Grid-
Anwendungen sind daher datenintensive und rechenintensive Berechnungen, die auf Ressourcen inner-
halb so genannter Virtueller Organisationen verteilt werden. Beispiele finden sich in der Wettervorhersa-
ge, in Astronomie-projekten, in biologischen Genom-Projekten, in der Medikamenten-forschung oder in
den Wirtschaftswissenschaften. In der letzten Zeit hat auch die Industrie ein zunehmendes Interesse am
Grid Computing signalisiert. Schon heute sind sich deshalb viele Analysten dartiber einig, dass Grid
Computing sich zu einer der wichtigsten Technologien der nachsten Jahre entwickeln und zum Motor
vollig neuer Anwendungen werden wird.

Die Arbeiten im Bereich Grid-Computing erfordern ein breitgefachertes Know-How und werden deshalb
von den Abteilungen
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e Kommunikationsnetze

e Hochleistungssysteme und

e Benutzernahe Dienste
gemeinsam durchgefuhrt.

6.2.1 D-GRID (Férderung ,,e-Science und vernetztes Wissensmanagement* des
BMBF)

In Deutschland hat insbesondere die D-Grid-Initiative die Auswirkungen der neuen Technologie auf das
wissenschaftliche Arbeiten thematisiert und ein entsprechendes Forschungs- und Entwicklungsprogramm
vorgeschlagen.

D-Grid hat es sich zum Ziel gesetzt, alle GRID-Aktivitaten in Deutschland zu bindeln, um so intern Syn-
ergieeffekte auszuniitzen und nach auflen mit einer einheitlichen Stimme sprechen zu kénnen. Die vom
BMBF mit 100 Mio. EURO geférderte D-Grid Initiative will in Deutschland eine e-Science-Kultur ahn-
lich der Uberaus erfolgreichen britischen e-science initiative aufbauen. Im Rahmen von D-Grid nahm das
LRZ an sechs Treffen teil

Das Bundesministerium fiir Bildung und Forschung férdert im Rahmen der Grid-Initiative generische
Middleware und Services sowie den Aufbau fachspezifischer Community-Grids. In diesem Zusammen-
hang fand im Herbst 2004 eine Ausschreibung zur Teilnahme an diesem Projekt statt (Abgabetermin der
Antrége war der 22.0ktober 2004). Das LRZ hat sich hierbei im D-Grid-Integrationsprojekt (DGI, Midd-
leware und Services) in mehreren Teilprojekten (Fachgebieten) eingebracht.

D-Grid: e-Science Framework

- Medizin 2:
Communities Medizin 1. fjrurgie Teilchen- — i Bibliotheken und wiss.
als VOs: z.B. Orthopadie physik et Informationsdienste
28
= . hadell todell Modell todell
e-Science: Simulation Simulation ', / Siriulation Madell Simulation
Experiment Experiment Expetiment Amaendung Experiment
Amendung Anwendu Anwendung
- ; Resourcesharing Resourcesharin Resaurcesharing Resourcesharing
Services: Datensharing Datensharing ? Datensharing Datensharing
kooperationsdienste Kooperationsdienste Kooperationsdien 2 noperationsdienste
- f
ht ¥r) P gt
Basisdienste: .
Middleware: « Collaborative work environm ent {groupware, conferencing tools) . Mobilit@;«uﬁd U biquitét {Roaming u.a.)
+ Sicherheitsinfrastruktur (security, safety, PEI/PC &) { x ngmétssicherung, kanagement
+Resource hrokerage (directories, mapping, scheduling, accounting) | + Inform ations- und Datenmanagement -
< 1}_:./
~
Ressourcen: Netze (G-WiN, virtuelle Netze), Rechner, Programme, GroBgerate, Datenarchive

Abbildung 36  D-Grid: Framework
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Prof. Dr. Heinz-Gerd Hegering nahm als Mitglied im Lenkungsausschuss der D-GRID Initiative an zahl-
reichen internen Treffen, Treffen mit dem BMBF und Plenumssitzungen der D-Grid Initiative teil. Der
Lenkungsausschuss formalisierte die Organisation der D-Grid Initiative durch Erstellen einer Teilnah-
meerklarung. Auf Vorschlag des Lenkungsausschusses wurden finf Arbeitskreise zu den Themen

o Kooperationsmodelle fiir den Betrieb,

e Middleware und Services,

¢ Management Methoden und Autonomic Computing,

e Netzund

e Daten- und Informationsmanagement
gebildet. Die Ergebnisse dieser Arbeitskreise kombinierte der Lenkungsausschuss im Bericht "e-Science
in Deutschland: F&E-Rahmenprogramm 2005-2009" (siehe www.d-grid.de/), der am 6.7.2004 dem
BMBF vorgelegt wurde. Diese Anstrengungen fihrten schliellich zu einer ¢ffentlichen Anerkennung der
D-Grid Initiative durch Frau Ministerin E. Bulmahn und einer Ausschreibung im Herbst 2004, an der sich
auch das LRZ beteiligte.

Als Rechenzentrum war das LRZ natlrlich vorrangig am so genannten Integrationsprojekt beteiligt, auf-
grund langjahriger guter Kontakte zu HPC-Benutzern aus der Astrophysik trat das LRZ aber auch als
assoziierter Partner der Astrophysik-Community auf. Die Beurteilung der eingereichten Antrage sollte
ursprunglich im Dezember 2004 erfolgen, zog sich aber dann bis Anfang 2005 hin. Sowohl das Astrophy-
sik-Projekt als auch das Integrationsprojekt dirfen auf Férderung hoffen, jedoch wurde der Férderung ein
sechsmonatiges Vorprojekt vorangestellt, an dessen Ende eine erneute Beantragung mit Uberarbeiteten
Antrdgen und eine erneute Begutachtung stehen.

Fachgebiet 1: Virtuelle Organisationen (VOs), Service-Level-Agreements (SLAs) und Rahmenbedingun-
gen

e Die Entwicklung eines Rahmenwerkes zur SLA-Beschreibung und Festlegung eines SLA-
Templates, das den speziellen Anforderungen der D-Grid-Nutzer gerecht wird. Dabei steht nicht
der rechtliche Aspekt im Vordergrund (auf diese Thematik wird im Arbeitspaket 3 eingegangen),
sondern die so genannte Service Level Specification (SLS), die den technischen Teil abdeckt.

e Die Entwicklung einer Methodik zur Umsetzung von SLAs bzw. den vereinbarten Dienst- und
Ressourcenqualitaten auf Policies sowie der Einsatz eines Policy-based Managements. Ein
Schwerpunkt der Betrachtung ist die Garantie fir eine zukunftige Verfligbarkeit von Ressourcen
abhéangig von der vereinbarten SLAS.

e Implementierung des Konzeptes, Prototypen, Einfuhrung in die Communities

Fachgebiet 2: Design der Plattform

e Integration UNICORE
e Integration GLOBUS Toolkit
Fachgebiet 3: Monitoring, Accounting und Billing
e Abrechnungs- und Tarifierungs-Modelle
e Visualisierung im Customer Service Management
Fachgebiet 4: Daten- und Informationsmanagment (keine Beteiligung des LRZ)

Fachgebiet 5: Netz, Sicherheit, Collaborative Tools (keine Beteiligung des LRZ)

Fachgebiet 6: Ressourcenbeschreibung und Grid Benchmarks

e Die Entwicklung von gemeinsamen Methoden zur Beschreibung von Ressourcen der unterschied-
lichsten Art

e Die Entwicklung von Methoden, Messprozessen zur Qualitatssicherung und Grid Charakterisie-
rung

Fachgebiet 7: Betrieb des Prototyp-Grid

o Das Prototyp-Grid ist die Keimzelle des zukinftigen D-Grid. Mit der Zusammenfiihrung der auf-
zubauenden Prototyp-Infrastruktur und den Entwicklungen bzw. Anpassungen vorhandener L§-
sungen aus den anderen Fachgebieten des Integrationsprojekts soll eine einheitliche Basis ge-
schaffen werden, die mit den spezialisierten Anwendungen aus den Communities die Funktionen
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von Community-Grids bereitstellt, so dass die Community-Grids in die verallgemeinerte Struktur
des D-Grids aufgehen kénnen.

e Das Prototyp-Grid ist die Plattform, auf der Entwickler und Integratoren von Anwendungen ihre
Software erproben und die D-Gridfahigkeit nachweisen

Die Forderung des Projektes hat eine Laufzeit von zwei Jahren. Uber alle Fachgebiete wurden vom LRZ
Antrage auf Forderung von 138 Personen-Monaten (PM) gestellt, das LRZ bringt aus Eigenmitteln selbst
neben Rechenressourcen (Nutzung der Hoch- und Hdochleistungssysteme) auch insgesamt 72 PM in das
Projekt mit ein.

Die Genehmigung der Projektantrage verzdgert sich zunehmend. War zum Zeitpunkt der Ausschreibung
ein Forderbeginn im ersten Quartal 2005 angedacht, so wird derzeit mit einem Start des Projektes nicht
vor Herbst 2005 gerechnet.

6.2.2 DEISA

W Distributed

» European
* Infrastructure for

Supercomputing

* *. Applications

Das zweite GroRprojekt im GRID-Bereich, an dem das LRZ beteiligt sein wird, ist DEISA. DEISA
(http://www.deisa.org) ist ein europdisches Verbundprojekt grofRer Rechenzentren, das sich einen Last-
ausgleich mit GRID-Mitteln (hier kommt UNICORE zum Einsatz) als Ziel gesetzt hat, um durch Verlage-
rung kleinerer Jobs wissenschaftlichen Grofl3projekten schnellen Zugang zu grofRen Rechenressourcen zu
ermdglichen. Das LRZ wird, zusammen mit zwei weiteren Hochstleistungsrechenzentren (Stuttgart, Bar-
celona), im Mai 2005 offiziell Mitglied bei DEISA werden. Um einen fliegenden Start zu ermdglichen
begann die Teilnahme des LRZ an DEISA jedoch bereits Ende 2004. So besuchten Vertreter des LRZ die
Konferenz "European Leadership in grids and e-science”, ein DEISA technical meeting in Bologna und
nahmen an zahlreichen DEISA Videokonferenzen teil. Die DEISA AFS-Zelle wurde am LRZ verfiigbar
gemacht und LRZ-Mitarbeiter erhielten DEISA Benutzerkennungen.

Die Zusammenarbeit mit dem RRZE in Erlangen wurde auch im GRID-Bereich fortgefuhrt. Nach einem
GRID-Uberblicksvortrag, den Dr. Heller im Januar in Erlangen hielt, wurde im Friihjahr 2004 schlieRlich
der GRID-Verbund ByGRID gegrindet und offiziell angekiindigt. ByGRID erzeugt durch bevorzugte
Behandlung von GRID-Jobs zusatzliche Anreize firr die Benutzerschaft, sich doch einmal selbst praktisch
mit dem Thema GRID-computing auseinander zu setzen. Innerhalb des ByGRID Verbunds kdnnen
Mdinchner und Erlanger Benutzer auf unterschiedliche Rechner an beiden Rechenzentren zugreifen und
sich so immer den flr das Problem am besten geeigneten Computer aussuchen.

6.2.3 NorduGrid

Fir die Hochenergiephysiker der LMU wurde am Linux-Cluster NorduGrid (http://www.nordugrid.org)
als GRID-Zugang installiert. NorduGrid basiert auf GLOBUS, dem weltweiten de-facto Standard fiir
GRID-Middleware, geht jedoch in einigen Punkten eigene Wege, sodass eine von Globus separate Instal-
lation erforderlich war. Mit dieser Nordugrid-Installation, die sich als sehr stabil erwies, beteiligte sich
das LRZ erfolgreich am "ATLAS Data Challenge 2", einem Infrastrukturtest fur das zukinftige Large
Hadron Collider Experiment am CERN. Die NorduGrid-Installation wird auch tber den Data Challenge
hinaus betreut und gewartet, auch im Hinblick darauf, dass das LRZ zusammen mit dem Garchinger Re-
chenzentrum der Max-Planck-Gesellschaft plant, ein sog. Tier-2-Zentrum fir das Large Hadron Collider
Grid in Miinchen aufzubauen. Uber die zwiebelschalenartige Tier-Struktur mit dem Tier-0-Zentrum des
CERN in der Mitte sollen die immensen PetaByte Datenmassen des nachsten grof3en Teilchenphysikex-
periments am CERN an die Forscher verteilt werden.
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Abbildung 37  Mdgliche Struktur eines Tier-2-Zentrums

6.2.4 Sonstige Aktivitaten

Neben diesen Grofprojekten kam die Arbeit vor Ort nicht zu kurz:

L

Meuigkeiten

Das LRZ Grid Computing Portal

Was ist Grid Computing 7

Literatur
Links
Glossar

Grid Computing am LRZ

Kooperationen
Prasentationen
Ressourcen

Entwicklungen

EBenutzer-Informationen

Authorisierung
hiddleware
Applikationen

Uberwachung
Das LRZ Grid Team

Abbildung 38 Das neue LRZ-Grid-Portal
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Zusammen mit Michael Schiffers vom Institut fiir Informatik der LMU, Lehrstuhl Prof. Hegering, wurde
ein Fortgeschrittenenpraktikum im Grid-Bereich angeboten und betreut. Auf den Miinchner Wissen-
schaftstagen wurde der interessierten Offentlichkeit Computational Steering vorgestellt. Der Upgrade
unserer Globus Installationen auf Globus 3.2 pre OGSI wurde begonnen. Im Dezember wurde zusammen
mit IBM als Sponsor ein Grid-Tag am LRZ organisiert, bei dem Dr. Jennifer Shopf vom Argonne Natio-
nal Lab, U.S.A., Uber neuere Entwicklungen im Grid-Bereich referierte. Und last but not least konnten
wir unser LRZ-Grid-Portal (http://www.Irz-muenchen.de/services/compute/grid/) einweihen, mit dem
sich das LRZ seinen Kunden im Grid-Bereich présentiert und das den Kunden als zentraler Anlaufpunkt
alle wichtigen Informationen aus dem LRZ-Grid-Umfeld Ubersichtlich darbietet.

6.3 Aktivitaten und Projekte im Bereich Hochleistungsrechnen

6.3.1 Veranstaltungen im Bereich Hochleistungsrechnen

Das Aus- und Weiterbildungsprogramm des LRZ und des Kompetenznetzwerkes fiir Technisch-
Wissenschaftliches Hoch- und Hochstleistungsrechnen in Bayern (KONWIHR) wird schon seit langerem
mit den anderen im Hochleistungsrechnen flihrenden Zentren in Deutschland wie HLRS (Stuttgart) und
NIC (Julich) koordiniert; wo es angebracht ist, werden Kurse gemeinsam veranstaltet oder auf Personen
bzw. das Kursmaterial von anderen Institutionen zurtickgegriffen.

Das LRZ konzentriert sich hierbei auf die rechnernahen Bereiche

o Parallele Programmierung

e Programmiersprachen und Tools

e Programmierung und Nutzung von Hoch- und Héchstleistungsrechnern
e Performanceoptimierungen

e Erstbenutzerkurse

Innerhalb Bayerns werden diese Kurse gemeinsam vom LRZ und von der HPC-Gruppe am Regionalen
Rechenzentrum Erlangen entwickelt und veranstaltet.

Im folgenden wird ein Uberblick tiber das Aus- und Weiterbildungsprogramm im Jahr 2004 gegeben.

e 19.-22. Januar: Objekt-orientiertes Programmieren mit C++ (Ebner/LRZ))
e 2. Feb: Basics and Tools of High Performance Computing, (Hager/RRZE, Bader/LRZ)
e 4. Feb: Totalview: A Universal Debugger (Bader/LRZ)

e 2-3. Miérzz 2nd Joint HLRB and KONWIHR Status and Result Workshop (Eb-
ner+Brehm+Bader/LRZ)

e 6. Mai Vortrag "Einfiihrung Java RMI (Remote Method Invocation)” im Rahmen des TU-
Informatik-Praktikums "Hochleistungsarchitekturen; Cluster-Programmierung mit Java" (Ebner)

e VR-Einfuhrungsvortrag (Wenisch)
e 29Juni: INTEL Grid-Strategie Workshop LRZ

e 4.-8 Oktober: Parallel Programming and Optimization on High Performance Computers (Ha-
ger+Wellein/RRZE, Brehm+Bader/LRZ)

e 14.-15. Oktober: KONWIHR-Abschlussseminar
e 15. Dez: GridDay am LRZ (Heller +Frank/LRZ)

Etliche andere Veranstaltungen behandelten Themen im Umfeld des Hochleistungsrechnens:
e 15.1 Vortrag iber Hochleistungsrechnen bei Rechnerbetriebspraktikum des LRZ

e 4.5 Vortrag vor Studenten der Bauinformatik
e 5.7 Vortrag vor auszubildenden Fachinformatikern der Univ. Ulm
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6.3.2 Statusseminare

Um die Breite und Giite der Forschung am HLRB darzustellen veranstaltete das LRZ zusammen mit
KONWIHR am 2. und 3. Marz 2005 den

2nd Joint HLRB and KONWIHR Status and Result Workshop

Die Veranstaltung gliederte sich in mehrere Sessions, bei den jeweils drei bis vier Projekte ihre Ergebnis-
se vortrugen.

e Computational Fluid Dynamics 1 und 2 (Chair: Prof. Dr. R. Rannacher)

e Solid State Physics 1 und 2 (Chair: Prof. Dr. W. Hanke)

e  Chemistry (Chair: Prof. Dr. N. Rdsch)

e Solid State Physics 2 (Chair: Prof. Dr. W. Hanke)

e Biology, Chemistry (Chair: Prof. Dr. N. Rdsch)

e Astrophysics (Chair: Prof. Dr.-Ing. S. Wagner)

¢ High Energy Physics (Chair: Prof. Dr. C. Zenger)

e Applied Mathematics, Informatics (Chair: Prof. Dr. C. Zenger)
Die Ergebnisse des Workshops wurden in einem Tagungsband zusammengefasst, der bei Springer er-
schienen ist. Es soll an dieser Stelle erwéhnt werden, dass die Erstellung solcher Tagungsbande sehr per-
sonalintensiv ist, weil trotz strikter VVorgaben fiir das Layout, viele Einzelheiten der Beitrdge der Vortra-
genden und Autoren korrigiert werden mussen. Erschwerend, kam diesmal hinzu, dass aus Grunden der

Kostenersparnis alle Farbdarstellungen auf wenige Seiten des Buch konzentriert wurden, was zusatzliche
manuelle Nachbearbeitungen mit sich brachte.

= SWagnar W Harks
o e e i - : A Bode EDunt ith)
et - E .
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3 Computing

in Science >
and Enginaering
Munich 2004

ISBN 3-540-44326-6

Abbildung 39  Tagungsband fir das HLRB Statusseminar

Am 14. und 15. Oktober fand dann das KONWIHR Abschluss-Seminar statt. Ein Berichtsband, der die
Arbeiten von KONWIHR in den vergangenen vier Jahren zusammenfasst, soll demnéchst erscheinen.
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6.3.3 Inside

InSiDe (Innovatives Supercomputing in Deutschland) ist die Zeitschrift der drei deutschen Hochstleis-
tungsrechenzentren (HLRS Stuttgart, NIC Julich , und LRZ). Die Zeitschrift wird an zahlreiche Instituti-
onen und Personen sowie die Nutzer der Hochstleistungsrechner verschickt. Online-Ausgaben der Zeit-
schrift sind unter http://inside.jukasisters.com/htm/editions.htm verfiigbar.

Abbildung 40 InSiDe Ausgaben 2004

Im Berichtszeitraum wirkte das LRZ an zwei Ausgaben mit, teils durch Benutzerberichte, teils durch
eigene Beitrédge (siehe Abschnitt 9.8).

6.3.4 Computational Steering

Mit dem Begriff ,,Computational Steering* bezeichnet man die Mdglichkeit der Steuerung bzw. der inter-
aktiven Kontrolle einer Computer-Simulation wahrend des laufenden Berechnungsvorgangs. Diese Form
der Steuerung — in der Regel verbunden mit Online-Visualisierung der Simulationsergebnisse — bietet sich
insbesondere bei Simulationsprojekten auf Hochstleistungsrechnern an, wenn diese on-the-fly auf einem
leistungsfahigen (eventuell sogar immersiven) 3D-Arbeitsplatz visualisiert werden kdnnen.

Am LRZ wurde im Rahmen von KONWIHR in einem gemeinsamen Computational-Steering Projekt mit
Petra Wenisch und Prof. Rank vom Lehrstuhl fur Bauinformatik an der TU Munchen eine interaktive
Stromungssimulation (iFluids) an die Hitachi SR8000 angepalit und optimiert. Die interaktive Visualisie-
rung kann neben dem Desktoparbeitsplatz auch auf der SGI Onyx2 Grafikworkstation des LRZ erfolgen,
mit der eine Virtual Reality-Einbindung mit Positionstracking des Benutzers moglich ist. Mit der Appli-
kation kdnnen Luftstromungen in Arbeitsraumen fiir Komfortbetrachtungen untersucht werden, indem der
Benutzer interaktiv Gegenstdnde (Mobiliar, Trennwénde, etc.) in den durchstromten Raum einfligt, ent-
fernt und verschiebt oder rotiert und Strémungsparameter oder Randbedingungen veréndert. Die sich
anpassenden Stromungsverhaltnisse kann der Anwender in Echtzeit betrachten, wodurch er ein unmittel-
bares Feedback bei der Umgestaltung des Raumes erhalt.
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Diese Abbildung zeigt, wie sich in einer gegebenen Aufstellung die Luftstromung im Raum
um das Biromobiliar verteilt und sich nach Anderung der Anordnung durch Benutzereingriff
eine neue Stromungsverteilung ergibt.

Da die Netzverbindung zwischen SR8000 und Visualisierungsrechner relativ stark unter der hohen Latenz
und der mit anderen Nutzern geteilten Bandbreite leidet, wurde die MPI-Kommunikation von einem starr
getakteten auf ein ereignisbasiertes Kommunikationsschema mittels MPI_Iprobe umgestellt. Dadurch lief3
sich die Netzwerklast deutlich reduzieren, weil nun nur noch bei einer Benutzerinteraktion (die gerade
bendtigten) Daten zum Simulationskern auf der SR8000 (ibertragen werden. Die bereits vorgenommene
Umstrukturierung der Applikation in zwei Programmteile (Simulation/Visualisierung) hatte dies wesent-
lich beschleunigt. Auch die Anpassung an den Nachfolger der Hitachi wird sich dadurch wesentlich ver-
einfachen. Mit der neuen Version wurden ausgiebige Benchmarks durchgefiihrt, die auf dem AbschluR-
workshop von KONWIHR vorgestellt wurden. Im Kontakt mit der Arbeitsgruppe von Prof. Rihde in
Erlangen und deren Erfahrungen bei der Verbesserung von Lattice-Boltzmann-Verfahren werden noch
weitere Optimierungsschritte diskutiert/evaluiert.

Wie im vergangenen Jahr wurde die Anwendung im schon vorangeschrittenen Entwicklungsstadium wie-
der als Live-Demonstration des LRZ auf der Supercomputing-Konferenz 1SC 2004 in Heidelberg und den
Wissenschaftstagen 2004 an der LMU vorgefuhrt.

Um die Verwendung in verschiedenen Konfigurationen mit Arbeitsplatzrechnern, Linux-Cluster, SGI und
SR8000 betreiben zu kdnnen, wurde die Applikation ferner an das GRID-basierte GLOBUS MPICH-G2
angepasst und erfolgreich getestet. Leider stellte sich bei der Portierung der MPICH-G2-Bibliothek auf
die Hitachi (gemeinsam mit H. Heller) heraus, dass nur eine Version ohne Vendor-Optimierung funkti-
onsfahig war, so dass bei den vorgesehenen Benchmarks nur eine SR8000-interne Version des Pro-
gramms ohne Visualisierung verwendet werden konnte. Es besteht die Hoffnung, dass mit dem Altix-
System des neuen Landeshochleistungsrechners (und der Hitachi-Nachfolge) diese Probleme nicht mehr
auftreten, da die Kommunikationsbibliotheken unter deren Linux-Betriebsystem am besten getestet (oder
sogar darunter entwickelt) sind.

Nach dem Abschluss der HBFG-Beschaffung eines PC-basierten Visualisierungs-Clusters im Spatsom-
mer wird im Moment die Ablosung der bei Szenen mit komplexer Geometrie zunehmend UGberforderten
SGI Onyx2 angestrebt. Mit dem Cluster soll dann neben dem Betrieb an der Holobench auch die Einbin-
dung des kirzlich angeschafften Head-Mounted-Display in einer fur kooperatives Arbeiten angepassten
Programmversion ermdglicht werden.

Zur Verbesserung und Vereinfachung der Bedienung der Computational-Steering Anwendung wurde eine
Diplomarbeit am Lehrstuhl fir Bauinformatik (Laurent Marcheix) mitbetreut, die zum Ziel hatte, eine
neue immersive Virtual-Reality Benutzerschnittstelle zu implementieren, da sich die alte Menisteuerung
als unhandlich und schlecht erweiterbar herausgestellt hatte. Das neue Userinterface ist mittlerweile er-
folgreich in das Projekt eingebaut und erlaubt nun eine komfortable, intuitive Steuerung der Simulation.
Auch die Steuerung mit der 3D SpaceMouse am LRZ ist nun méglich.
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Abbildung 41  Szene aus der Computational Steering Anwendung, in der das neue immersive 3D Benutzerinter-
face eingeblendet ist, mit dem der Benutzer alle Parameter der Simulation kontrollieren kann.

Nach dem Auslaufen der KONWIHR-Projekte bestand am Lehrstuhl fiir Bauinformatik Interesse an einer
Weiterflihrung der Zusammenarbeit mit dem LRZ im Bereich des Computational Steering mit Hochstleis-
tungsrechnern. Deshalb wurde ein gemeinsamer Antrag fur ein weiterfiihrendes Projekt (mit Portierung
und Optimierung auf HLRB-II) bei der Bayerischen Forschungsstiftung eingereicht.

Fir das GRID-Projekt BayGRID wurde zusammen mit dem Regionalen Rechenzentrum Erlangen (Tho-
mas Zeiser) die Portierung und Optimierung der iFluids-Anwendung auf eine SGI Altix-Maschine be-
gonnen. Erste Tests mit einer Verbindung zwischen Miinchen und Erlangen verliefen bereits erfolgreich,
d.h. der Simulationskern auf der SGI konnte mit dem Visualisierungs-Frontend auf einem Linux-Rechner
in Miinchen Uber die PACX-Kommunikationsbibliothek echtes Metacomputing demonstrieren.

Zahlreiche Fuhrungen und Besichtigungen der VR-Umgebung fanden statt. u.a.:

6.2. Holobench-Fihrung

8.2. und 11.-12.2. VR-Workshop Kunstpadagogik
8.2.: FSC Opteron Testellung

15.2. DFN CA Meeting am LRZ (Reimer)

22.4. Holobench-Fihrung Girlsday

3.5.  Holobench-Fuhrung Physiker

12.5. Appleday am LRZ

1.7.  Exkursion zu ORAD-Demo Audi, Ingolstadt
2.7.  Hilfestellung VR-Anlage Bauinformatik TUM
14.7. VR-Workshop Kunstpadagogik

31.8. Holobench-Fihrung MPI Leipzig

16.9. Besuch Prof. Luecke (lowa State University),
28.9. Holobench-Fihrung

6.10. Holobench-Fihrung Européisches Patentamt
8.10. CURAC Konferenz

14.-15.10. KONWIHR-Abschluworkshop, Garching
19.10. Holobench-Fiihrung (Psychologie LMU)
21.10. Holobench-Fuhrung

20.12. Holobench-FihRung Geodasie TUM
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6.3.5 Das LRZ bei den 4. Munchner Wissenschaftstagen

Vom 22. bis 26. Oktober 2004 fanden die 4. Minchner Wissenschaftstage (http://www.muenchner-
wissenschaftstage.de/) statt, die unter der Federfliihrung von Prof. Daumer vom Verband deutscher Biolo-
gen veranstaltet wurden. 2000 Wissenschaftler und Ingenieure boten (iber 45 000 Besuchern ,,Marktstan-
de der Wissenschaft”, Vorlesungen, Praktika und Présentationen Uber Erd- und Planetenbeobachtung,
Informationstechnologie, Biotechnologie, Energie- und Lichttechnik, Medizintechnik, Landwirtschaft und
Erndhrung an. Auch die Bayerische Akademie der Wissenschaften (BAdW) beteiligte sich mit einem
Stand, an dem das Leibniz-Rechenzentrum (LRZ) und die Bayerische Kommission fur die Internationale
Erdmessung der BAdW (BEK) sich vorstellten.

Miinchner Wissenschaftstage
im Jahr der Technik 2004

22.-26. Oktober

leben&:
technlk/

Finf spannende Tage Wissenschaft und Technik fir alle

Unter dem Motto ,,Leben und Technik* présentierten &ffentliche Forschungseinrichtungen und Firmen
Erfindungen und Entdeckungen . Die Munchner Hochschulen, Max-Planck-Institute, Siemens, BMW,
und viele Andere stellten Sehenswertes aus ihren Arbeiten aus: FuBballe, deren Weg in einem Spiel elekt-
ronisch verfolgt werden kénnen, Methoden, um einzelne Molekile auf ihrem Weg in die Zelle zu be-
obachten, Johnnie, den Roboter, der selbstdndig auf zwei Beinen laufen kann oder die neuesten Mobil-
funktechniken.

Die Kinderuniversitat am Samstag war standig Uberfillt und die Mdglichkeiten, Forschungsinstitute, auch
in Minchens Umgebung, zu besichtigen wurden gern wahrgenommen. Am Montag und Dienstag besuch-
ten Schilerinnen und Schiiler aus ganz Bayern mit ihren Lehrkréaften Vorlesungen und Schilerpraktika.

Am ,Marktstand der Wissenschaft* der Akademie prasentierte sich das LRZ als Rechenzentrum mit um-
fangreichen Dienstleistungen, als Supercomputing-Zentrum und als Kompetenzzentrum fiir Netze. Das
LRZ stellte unter der Uberschrift ,,Hochleistungsrechnen* seine Rechner und einzelne Forschungsthemen,
die darauf bearbeitet werden, in Postern und Prasentationen vor. In kurzen Filmen und mit einer Vorfiih-
rung zeigte das LRZ, wie von einem Grafikarbeitsplatz aus Rechenprozesse auf dem Hochstleistungs-
rechner Hitachi SR8000-F1 mit ,,Computational Steering* gesteuert werden.
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Wie so oft bei Veranstaltungen an den Miinchner Hochschulen wirkte das LRZ auch hinter den Kulissen:
die Abteilung Kommunikationsnetze des LRZ stellte auch bei den 4. Miinchner Wissenschaftstagen die
Infrastruktur zur Verfiigung. Alle, die sie nutzen durften, waren sehr zufrieden und lobten das LRZ.

Die 4. Miinchner Wissenschaftstage waren nicht nur eine gute Gelegenheit, der Offentlichkeit die hohe
Kompetenz der BAdW darzustellen, es boten sich auch viele Mdglichkeiten, erste Kontakte z.B. flir Be-
sichtigungen der Rechner des LRZ zu vermitteln.

“ESTUnge;

Abbildung 42  Der ,,Marktstand der Wissenschaften“ der Bayerischen Akademie der Wissenschaften mit (v. I.)
Dr. Ludger Palm (LRZ), Oliver Wenisch (LRZ), Dr. Christof VVélksen (BEK der BAdW).

6.4 Datenhaltung

6.4.1 Archiv- und Backupsystem

6.4.1.1 Statistische Daten

Der Aufwartstrend bei der Nutzung des Archiv- und Backupsystems ist ungebrochen. Die folgende Ta-
belle gibt einen Uberblick tiber die Belegung des Archiv- und Backupsystems zum 31.12.2004.

Servers Number of servers defined 15
Nodes Number of nodes defined in DatWeb node database 2,847
Number of nodes with backup or backup and archived data 2,765
stored
Administrators Number of local client administrators 819
Organizations Number of organizations using LRZ's archiving & backup ser- 332
vices
Number of organizations serviced by LRZ 1,366
Volume Usage | Total number of backup/archiving volumes 11,684
(Cartridges - .
and Cassettes) Total backup/archiving volume capacity used (MB) 617,780,000
Total number of server database backup volumes 250
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Total server database backup capacity used (MB) 10,360,000
Total number of scratch volumes 2,803
Total scratch volume capacity available (MB) 83,640,000
Total number of volumes installed 14,739
Total volume capacity available (MB) 701,780,000
File and Number of backed-up files 1,155,625,371
Space Usage Space used for backed-up files (MB) 270,521,939
Number of archived files 269,561,939
Space used for archived files (MB) 239,842,159

Gegenuber dem Vorjahr ist der Gesamtdatenbestand inklusive Kopien um (ber 200 TB gewachsen. Die
monatliche Dateneingangsrate ist von 73 TB auf 114 TB gestiegen. Die Steigerung liegt etwas Uber dem
prognostizierten Wachstumsfaktor von 50 Prozent, aber noch im Rahmen der Erwartungen.

600
500 ——Backup A
—&— Archiv
400
300 ’7
200
100 ~
Jan Feb Mrz Apr Mai Jun Jul Aug Sep Okt Nov Dez

Abbildung 43  Zuwachs der gespeicherten Datenmenge in TB
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Abbildung 44  Zuwachs Dateneingang in MB

Der Archiv-Anteil am Datenbestand ist relativ statisch, der Backup-Anteil ist stark dynamisch, d.h. in
diesem Bereich werden Daten regelmaRig tberschrieben, bzw. werden veraltete Daten regelméRig aus
dem Bestand gel6scht. So erklart sich das vergleichsweise bescheidene Nettowachstum von etwa 200 TB
gegeniber der hohen Dateneingangsrate von 114 TB pro Monat.

Im Jahr 2004 gab es iber 1000 Neuregistrierungen (500 Ldschungen) gegeniiber 700 Neuregistrierungen
(400 Loschungen) im Vorjahr.

Wie zu erwarten haben die zentralen, hochperformanten Systeme einen relativ hohen Nutzungsanteil am
Archiv- und Backupsystem. Dezentral nutzen etwa 2500 Rechner in 300 Instituten und Einrichtungen das
Backupsystem. Dabei haben die 10 grofiten Einrichtungen in etwa den gleichen Anteil an der Nutzung
wie der gesamte Rest.

Rest LMU+TUM Zentral (LRZ)
33% 36%

Abbildung 45 Kundenverteilung

Um die Datenflut so weit als moglich zu begrenzen, ist es notwendig, den Kunden des Archiv- und Back-
upsystems den Umfang ihrer abgelegten Daten bewusst zu machen und sie zum sinnvollen Umgang mit
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den vom LRZ zur Verfligung gestellten — fir sie kostenlosen — Ressourcen anzuhalten. Dazu wurde ein
eigener Server mit Online-Schnittstelle entwickelt, die es den Kunden erlaubt, sich direkt umfassend tber
den eigenen Datenbestand zu informieren. Gleichzeitig wurden die Kunden in regelméRigen Abstédnden
von diesem Server ber die von ihnen verbrauchten Speicherressourcen via Email informiert. In das Sys-
tem wurden ferner Werkzeuge integriert, die der betrieblichen Uberwachung und Analyse des ABS-
Systems dienen. Nutzer mit besonders auffalligem Datenprofil wurden direkt angesprochen.

Alle Kontaktdaten wurden zusatzlich regelméaRig auf ihre Aktualitat Gberprift. Entsprechend den Benut-
zungsrichtlinien wurden Daten von Rechnern, zu denen sich kein Ansprechpartner mehr ermitteln lie@3,
nach einiger Zeit geléscht. Diese Malinahmen zeitigten gute Erfolge.

Entscheidend fiir die Bewéltigung der Daten ist auch das Sicherungskonzept von TSM, das die Mehr-
fachhaltung von Daten minimiert. Veraltete Daten wurden regelmafig geldscht. Dem Dateneingang von
1,2 Petabyte im Jahr 2004 beispielsweise steht ein Nettozuwachs von 200 TB gegenlber. Entscheidend
flr die Beherrschbarkeit des enormen Zuwachses ist natlrlich auch, dass die Kapazitat und Leistungsstar-
ke der Speichermedien in vergleichbarem Malie wachst.

6.4.1.2  Hardware-Entwicklung

Das Wachstum des Bedarfs wie das der Medienkapazitét erfordert beinahe ununterbrochene Anpassungen
und Migrationen im Hardware-Bereich. Diese Tatsache wird am LRZ anschaulich durch die Existenz
mehrerer Hardware-Generationen demonstriert:

- Die beiden AlX-basierten Rechner und Libraries der Altkonfiguration
- Die beiden Linux-Rechner und die LTO-Library der Interims-Konfiguration

- Das Linux-basierte Servercluster und die LTO-L.ibraries der neuen ,,Petabyte*-Konfiguration

Hersteller
Alt-Konfiguration Dezember 2004 2 IBM
[ STK
Kapazitét: 2747B Protokolle
Kassetten: 10400 — SCS| F&W Diff.
Ll = — Fibre Channel
IBM SSA 25TB
—SSA
IBM RS/6000 STA TSM51.8.0 IBM RS/6000 STA TSM 5.1.8.0
2 GB Memory 4 GB Memory
4 Prozessoren ABS4 4 Prozessoren ABS5
\\ FC-Switch //
2 3 4; s &/7 8 AR IR 101(1:|12
o ,E,':;' ;:993'5 8x STK 9840 8x IBM 3590E i ;:ﬂmﬂ g:ggs
2046 Kassetten STRISI et 1741 Kassetten
20 GB pro Kassette 3500 Kassetten 2500 Kassetten 20 GB pro Kassstte
20 GB pro Kasselte 40 GB pro Kassette
1BM3494-1 1BM3494-2
41 TB 35 TB

WBSal
Dezember 2004
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Interims-Konfiguration unter Linux Mai 2004

Bandkapazitat: 196 TB
Bandlaufwerke: 8 x LTO II
Plattenkapazitidt: 3 TB

CSR1CZ / TRK1
Port-Trunking mit 4x1 Gbit/s

A1 AZ B1 B

2

GE-Switch HP 5308
SWX1-0CP 10.187.10.14
Vlans: 11 {(Management), 8 {(10.156.8)

Trks
C4 D4 cz | Dz
' '
0 '
' '
Y GBit Ethernet '
datsrvO8/ABS6 : : datsrv09/ABS7
f N f
Oxygen Server X2200, Oxygen Server X2200,
2XxXEON 2,8 GHz, 2 GB Mem, 2xXEON 2,8 GHz, 2 GB Mem,
Linux 2.4.19-64GB-SMP Linux 2.4.19-64GB-SMP
TSM 5224 TSM 5224
[311 S13 S15] {312 $14 S16]
A J N
Je 3x FC Je3x FC

drive sharing

2 GBIt FC-Switch 32 Port

2 GBIt FC-Switch 32 Port

8x FC

90000000

IBM 3584 L32+D32+D32
8 tape drives LTO I, 1133 Slots
980 Cartridges, 196 TB

control path Local SAN Fabric

2 GBit FC-Switch 32 Port

2 GBit FC-Switch 32 Port

4xFC

CRmlninrE:m
—_—

3TB
Storageserver
D280

— e
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TSM Hardware Configuration 2005

648 TB in use scalable up to 1400 TB / 2800 TB (LTO II/III)

tape capacity:
tape drives:
disk capacity:
server:

32 x LTO II
21 TB FCAL, 63 TB SATA
12 Xeon dual processors

Router MWN
10 Gbit
GE-Switch HP 3448CL
48 Gbit Ports
Mdnchner
Wissenschaftsnetz
24 x Gbit Ethernet
12 x IBM xSeries dual processors
2 X XEON 3.1 GHz
3 GB Memory
3 x FC 2 Ghit
2 X GE port trunking
SLES 9 kernel 2.4.21-241
TSM server 5.2
36 x 2 Gbit FC
Storage Area Network
© 2GBitFC-Switch 32Pot © 2GBi FC-Switch 32Port
2 GBIt FC-Swilch 32 Pot 2 GBit FC-Switch 32 Port
32x 2 Gbit FC 16 x 2 Ghit FC
00000000 s O —
L0000 1739 cartridges IBM DS4500 | | 1BM DS4500
) available capacity: F-CAL SATA
IBM 3484 tapg library 348 terabytes 21 TR 21 TB
16 fc tape drives LTO |l — e’
—
wielela R inle 2883 slots
O O Q O O O O O 1500 cartridges IBM DS4500 IBM DS4500
available capacity: SATA SATA
d e e
16 fc tape drives LTO Il
: i 336 disks
Total library capacity: 648 terabytes total capacity: 84 terabytes
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Zum Jahresanfang 2004 wurden Gespréche mit verschiedenen Herstellern gefiihrt, um einen Marktuber-
blick fur eine Ausschreibung eines neuen Archiv- und Backupsystems zu gewinnen. Schon im Vorjahr
war ein HBFG-Antrag genehmigt worden, dessen Software-Anteil in Form des Landeslizenzvertrags flr
TSM noch 2003 umgesetzt wurde. Der Hardware-Anteil konnte 2003 nicht mehr realisiert werden. Er
umfasste die komplette Ersetzung des Archiv- und Backupsystems durch ein System, das in der Lage sein
sollte, ein Petabyte Daten zu speichern. Die europaweite Ausschreibung fur das System fand in der ersten
Jahreshalfte statt. Die Installation der Geréte war fir den Herbst geplant, verzdgerte sich aber vor allem
wegen Lieferschwierigkeiten des Herstellers und diverser technischer Probleme beim Zusammenspiel der
einzelnen Geréte und Software-Komponenten erheblich. Erst gegen Jahresende konnten die ersten Gerate
im Betrieb unter realen Bedingungen getestet werden. Im Umfeld der Installation waren umfangreiche
Vorbereitungsarbeiten im Rechnerraum notwendig. So mussten verschiedene dort installierte Geréte ver-
schoben werden, um den nétigen Platz fur die Neuinstallation zu schaffen.

Durch die verzdgerte Inbetriebnahme des Petabyte-Systems musste die Interimslésung stérker als geplant
Last von den Altsystemen tbernehmen. Zu den urspriinglich vorgesehenen zwei Servern pro Maschine
kam je ein weiterer Server hinzu (TSM-Server S11 bis S16). Unter der erhéhten Belastung kam es zu-
nehmend zu Stabilitatsproblemen, die durch den weiteren Ausbau des Memory, Einfihrung von Bonding
(Lastausgleich am Netzeingang) und Tuning-MalRnahmen an der Software in Grenzen gehalten werden
konnten.

Um die Altsysteme zu entlasten, wurden auch von dort Daten auf die Interimslésung migriert. Dadurch
konnten zwei &ltere Libraries und Server auller Betrieb genommen werden. Auch die Archiv-Daten des
Hdochstleistungsrechners SR8000 mit einem Volumen von mehreren Terabytes wurden in einer aufwandi-
gen Aktion auf die Interimslésung migriert.

Neben der Ausschreibung der Petabyte-Konfiguration wurde 2004 auch die Wartung der zwanzig relativ
fehleranfélligen Bandlaufwerke der Altsysteme ausgeschrieben. Dadurch konnte fiir diese Geréte ein
deutlich glinstigerer Wartungsvertrag abgeschlossen werden. Die Laufwerke litten besonders unter den
schwierigen klimatischen Bedingungen in dem (berflllten Rechnerraum. Haufige manuelle Eingriffe
waren an der Tagesordnung und erst nach wochenlangem instabilen Betrieb konnte hier eine Losung ge-
funden werden.

6.4.2 Das Speichernetz

Die umfassende Konsolidierung und Zentralisierung des Online-Speichers im Rechenzentrum ist seit
einigen Jahren strategisches Ziel des Hauses. Durch die konsequente Verfolgung dieses Ziel konnte in
den letzten Jahren einem Groliteil der Server tiber SAN, NAS oder AFS Zugang zu den zentralen Spei-
cherressourcen ermdglicht werden.

Die Infrastruktur flir das Speichernetz ist 2004 weiter ausgebaut worden, nicht zuletzt wegen der Installa-
tion des neuen Backup- und Archivsystems. Der zentrale Fabric des LRZ besteht heute aus 13 FC-
Switches (2 GBit/s) mit insgesamt 272 Ports, zwei Drittel davon sind belegt (23 Disk, 41 Tape, 60 Host,
56 ISL). Von Anfang an wurde darauf geachtet eine moglichst homogene Struktur aufzubauen. Es sind
nach wie vor nur Switches der Firma Brocade im Einsatz. Wenn die beiden &ltesten Switches (1 GBit/s),
die 1999 beschafft wurden, Anfang 2005 aus dem aktiven Netz genommen werden, wird das gesamte
Speichernetz auf 2 GBit/s Anschliissen basieren.

IBM Enterprise Storageserver

Bereits zu den Veteranen unter den Storageservern am LRZ gehért der 1999 installierte IBM Storageser-
ver IBM ESS F20. Er verfugt Uber 5 FC-Adapter, was einer theoretischen Leistung von 500 MB/s ent-
spricht, und einer Brutto-Kapazitat von 3,5 TB. Auf seine Platten greift eine sehr heterogene Palette von
Rechnern zu: SGI Onyx, IBM p690, Fileserver unter Netware, Mailrelays unter Linux, Multimedia-
Server unter Linux, FTP-Server unter Solaris.

Da die Wartungskosten fiir das Gerét sehr hoch sind, wurde damit begonnen, die Daten auf andere, kos-
tengtinstigere Medien im Speichernetz zu verlagern. Der ESS soll im Laufe des Jahres 2005 aul3er Betrieb
gehen.
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StorageTek D280 Storageserver

Die drei Storageserver D280 der Firma STK haben vier 2 Gbit Fibre-Channel-Anschlisse ins SAN, Uber
die eine aggregierte Leistung von 2,3 GB/Sekunde erreicht wird. Intern sind die Systeme mit Platten un-
terschiedlicher GroR3e bestiickt (36 - 146 GB) und ebenfalls tber Fibre Channel verkabelt. Die Gesamtka-
pazitat der drei am LRZ installierten Systeme betragt 18 TB. Der Plattenplatz der Systeme wurde in erster
Linie von den AFS-Fileservern und dem Linux-Compute-Cluster genutzt. Dem Compute-Cluster kam
zwar die hohe Bandbreite sehr zu statten, fur die groflen Datenmengen, die in diesem Bereich anfielen,
war der Speicher aber zu teuer.

IBM FAStT900 Storageserver FC

Die Modellreihe FAStT900 und die D280 Storageserver basieren auf den gleichen Controllern der Firma
LSI Logic, die sich sehr bewahrt haben. Zwei dieser Storageserver mit einer Kapazitat von 32 TB wurden
im Rahmen der Gesamtersetzung des Archiv- und Backupsystems beschafft und an das SAN angebunden.
Ein System ist fur die TSM-Datenbanken vorgesehen, das Zweite fur die direkte bzw. indirekte Verwen-
dung (NAS) im SAN.

IBM FAStT900 Storageserver SATA

Die FAStT900 Storageserver kdnnen auch mit den kostenglinstigeren SATA-Platten bestiickt werden. Fir
die Verwendung als TSM Disk Cache wurden dafiir 3 Maschinen mit einer Kapazitat von 63 TB be-
schafft.

visuali- compute printer web multi afs W2K Netware i
zation server server server media clients server server e
ScCsl 5
= ‘ tsmitcpip | ‘ rx | ‘ CIFS \ ] NFS |
focal area network / gigabit ethernet
tivoli storage manager afs fileservers network attached storage

tsm servers, library manager

J L

storage area networK, core edge technology

13 swifches, 272 ports, 124 devices

IBM ESS 2x1BM 3584 LTO I STK D280 'BMSﬁfDO NetAPP
4TB 1.000 TB 14TB 6378 4TB

mass storage capacity: 117 TB on disks, 1.000 TB on cartridges

dfiler gf940c nas filer

i

Abbildung 46  Das Storage Area Network (SAN, NAS) am LRZ
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NAS GFiler 940c

Bestimmte Dienste oder Rechnerplattformen sind weder fur eine direkte Einbindung ins SAN noch den
Zugriff Gber AFS geeignet, sie lassen jedoch oft ein bequemes Arbeiten tber die Protokolle CIFS oder
NFS zu. Generell gewinnt NAS am LRZ zunehmend an Bedeutung. Um die Ressourcen des Speichernet-
zes auch unter NAS nutzen zu kénnen, wurde ein GFiler 940c der Firma NetAPP im Rahmen einer Test-
stellung evaluiert. Ein GFiler fungiert als Gateway zwischen SAN und NAS. Nach erfolgreichem Ab-
schluss der Tests wurde ein solches Gateway beschafft und installiert. Es wird bereits von verschiedenen
Diensten und Rechnern genutzt (Netware, SR8000, IntegraTUM).

Insgesamt betrug die Plattenkapazitat im Speichernetz zum Jahresende 117 TB. Ein Grofteil davon ist flr
das neue Archiv- und Backupsystem vorgesehen und geht erst 2005 in Betrieb.

6.4.3 AFS

Noch im Jahr 2003 wurden neue Systeme fiir die komplette Ersetzung der AFS-Hardware beschafft. Da-
bei wurde besonders groRen Wert auf hohe Leistung einerseits und Ausfallsicherheit und Zuverlassigkeit
der Speicherkomponenten andererseits gelegt. Die Ersetzung der Altsysteme konnte schlie3lich 2004
endgultig abgeschlossen werden. Wéhrend die naturgemal nicht sehr belasteten Datenbank-Server (drei
SUN UltraAX-i2 unter Solaris 8) unverandert blieben, konnte endlich ein vierter Fileserver die bestehen-
den drei priméaren Fileserver gleichen Typs (Oxygen von Advanced Unibyte unter SUSE 8.1/9.2) verstar-
ken. Auf allen Servern wurde OpenAFS in der neuest mdglichen stabilen Version (zuletzt 1.2.11) einge-
setzt, um einen moglichst reibungslosen Betrieb - die Verfligbarkeit lag bei 99% - zu gewahrleisten. Diese
Verflgbarkeit wurde trotz einiger Softwarefehler erreicht, die Anfang des Jahres zu einer instabilen Be-
triebssituation fihrten, von der nicht nur AFS, sondern auch die davon abhangigen Dienste betroffen wa-
ren. In der Folge wurden die Bestrebungen forciert, die Abhangigkeiten, die zwangslaufig im Laufe der
Jahre durch die Integration von immer mehr Diensten entstand, erheblich zu entflechten. An erster Stelle
stand der Mail-Service. Die Verbindung AFS und Mail stammte aus einer Zeit, in der die Ablage von
Mail in einem verteilten Filesystem die einzig sinnvolle Moglichkeit war verteilten Zugriff zu organisie-
ren. Durch moderne Mail-Protokolle (wie IMAP) erdffneten sich neue Mdglichkeiten: Die zentrale Abla-
ge der Mailfolder und Konfigurationsdateien weg von AFS in eigens fir den Zugriff der Mailsysteme
optimierte Bereiche in einem hochverfligbaren NAS-Speichersystem wurde vorbereitet.

Generell wird AFS nach wie vor bei seiner Benutzerschaft als Gberall und leicht verfligbares Dateisystem
geschatzt. Die Anzahl der Benutzer-Volumes stieg auf 32.000, die anderer Volumes auf 1.100 und der
von AFS-Volumes aller Arten belegte Plattenplatz auf 900 GB. Dies bedeutet ein Wachstum um 10%
gegentiber dem Vorjahr. Die deutlich verbesserte Sicherung der AFS-Daten fiihrte allerdings zu einer
Verdoppelung des Umfangs der Backupdaten, der von 8 TB auf 17 TB stieg.

Fir der Produktion nachgeordnete Aufgaben wie automatisierbare Management- und Kontrollaufgaben
wurden vorhandene schwéchere Maschinen (zwei DELL PowerEdge 2550) neu konfiguriert. Diese die-
nen der Uberwachung und Kontrolle des Betriebes durch Sammlung und Aufbereitung von AFS-eigenen
Daten und deren webgerechter Auswertung und Darstellung.

Die Sicherung von AFS-Daten wurde vollig tberarbeitet. Seit fir den Backup von AFS nach TSM auf
Volumebasis AFS-Fileserver der ersten Generation (zwei IBM 43P unter AlX 4.3.3) statt einer IBM R50
unter AIX 4.2.1, eine etwas neuere Version der Sicherungssoftware (TSM 4.2 und BUTC mit TSM-
Unterstutzung statt ADSM 3.1 mit BUTA) verwendet wird, konnte die Qualitat der Sicherung deutlich
gesteigert werden. Samtliche AFS-Daten wurden von da an regelmaRig taglich und praktisch fehlerlos
gesichert. Eine beibehaltene Schnittstelle der alten Art erlaubt insgesamt die Restauration von AFS-Daten
auf Stande bis zu zwei Jahre zurtick.

AFS liefert wenig Mittel zur Unterstutzung individueller Administration mit. Um einerseits eine genaue
Ubersicht iiber AFS-interne Einheiten wie Volumes oder Accounts zu erhalten und diese Daten dann
andererseits zu Kontrolle und automatisierter Administration zu nutzen, wurde die in den letzten beiden
Jahren vollig neu geschaffene MySQL-datenbankbasierte Informationszentrale, die AFS-eigene Daten-
banken in sich konzentriert und damit beliebig verknlpfbar macht, kontinuierlich ausgebaut. Automati-
siert wurde damit bislang die profilbasierte Verschiebung von Volumes. Ferner sind die Auswertung der
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Sicherungslaufe und Warnungen bei Inkonsistenzen, drohenden Uberlaufen und &hnlichem nun komfor-
tabel via Web sichtbar.

Um die datentechnische Zusammenarbeit von Benutzern und flexibel nutzbare Ablagemdglichkeiten zu
verbessern, wurden zusétzliche Baume fur speziell benutzer- bzw. allgemein projektseitige Angelegenhei-
ten geschaffen. Solcher Projektplatz, der bereits 8% der belegten Daten ausmacht, erlaubt eine freieres
Arbeiten im gemeinsamen Dateisystem durch weniger Beschrankungen und erhoht die Attraktivitat des
Angebots.

6.4.4 Projekte, Workshops

AFS Workshop am LRZ

Der jahrlich stattfindende AFS-Workshop fand am 28./29. Oktober 2004 am LRZ statt. Hauptsachlich
nahmen daran Vertreter deutscher AFS-Sites teil. Nachdem schon beim letzten AFS-Workshop aufge-
zeigt worden war, wie eine Zusammenarbeit von AFS und Kerberos 5 mdglich ist, hatten etliche Sites
inzwischen auf Kerberos 5 umgestellt. Die Uber die Statusberichte hinausgehenden Vortragsthemen rank-
ten auBerdem um Varianten zur Leistungssteigerung, Monitoring und Debugging. VVon einem Vertreter
der Firma IBM wurde das Projekt "Stonehenge" vorgestellt. Stonehenge wurde als eine Alternative fiir
die Realisierung des Online-Speichers fur IntegraTUM betrachtet.

TSM Workshop am LRZ

Seit einigen Jahren bereits findet einmal im Jahr am LRZ ein TSM-Workshop statt. Primarer Teilnehmer-
kreis sind die bayerischen Universitaten und verwandte Einrichtungen, an denen ein Tivoli-Produkt zum
Einsatz kommt, sowie Vertreter von IBM. Das Treffen dient in erster Linie dem Erfahrungsaustausch und
der Diskussion mit dem Hersteller mit Fokus auf den Tivoli Storage Manager. Der diesjahrige Workshop
fand am 29.6.2004 statt.

Kooperation mit der Bayerischen Staatsbibliothek

Netzpublikationen (Medienwerke in unkorperlicher Form) werfen im Vergleich zu gedruckten und auf
Datentrdagern vertffentlichten Publikationen (Medienwerken in korperlicher Form) sowohl aus organisa-
torischer und rechtlicher als auch aus technischer Sicht eine Vielzahl von neuen Fragestellungen bei der
Langzeitarchivierung auf. In Kooperation zwischen der Bayerischen Staatsbibliothek (BSB) und dem
Leibniz-Rechenzentrum wurde mit den Vorarbeiten begonnen, eine organisatorische und technische Inf-
rastruktur flr die Langzeitarchivierung von Netzpublikationen zu konzipieren und in einem Pilotsystem
auf der Basis von Open-Source-Software aufzubauen.

Es werden Ubertragbare arbeitsteilige Modelle zwischen Bibliothek (Sammlung, Erschlieung, Rechte-
verwaltung, Zugriffssteuerung) und Rechenzentrum (Archivierung im eigentlichen Sinn, ErhaltungsmaR-
nahmen) entwickelt.

Die Herausforderungen der Langzeitarchivierung lassen sich nicht im institutionellen Alleingang Idsen.
Deshalb versteht sich dieses Pilotprojekt als wesentlicher Bestandteil eines konstruktiven Modells einer
kooperativen nationalen Ldsung und wird seine organisatorische und technische Infrastruktur in landes-
weite Bestrebungen einbinden und zur Nachnutzung anbieten.

IntegraTUM Teilprojekt Speicher

Im Rahmen des Projekts, das im Oktober 2004 anlief, soll vom Rechenzentrum eine Datenspeicher-
Plattform implementiert werden, die alle Bereiche der Datenspeicherung abdeckt, Datensicherungs- und
Archivierungsmechanismen bereitstellt und eng mit einem hochschulweiten Verzeichnisdienst gekoppelt
ist.

In mehreren Treffen mit Vertretern der Firma Network Appliance wurde deren ,,Spinserver“-Losung als
Basis fur den IntegraTUM-Speicher diskutiert. Dabei handelt es sich um ein Produkt, mit dem Fileserver-
dienste Gber mehrere Server hinweg skaliert werden kdnnen, wobei ein gemeinsamer Namensraum erhal-
ten bleibt. Diese Losung ist dem von AFS verwendeten Ansatz sehr dhnlich. Leider stellte sich heraus,
dass das Produkt momentan nur das NFS-Protokoll unterstltzt und damit in nachster Zeit (einige Monate)
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fur das IntegraTUM-Projekt in keinem Fall in Frage kommt. Somit blieb AFS vielversprechendster Kan-
didat fur ein verteiltes Speichersystem mit gemeinsamen Namensraum.

Der AFS-Workshop am LRZ Ende Oktober 2004 wurde genutzt, um die geplanten Konzepte intensiv mit
den anderen Teilnehmern zu diskutieren. Ein interessanter Vortrag betraf das ,,Stonehenge*-System von
IBM, das auf AFS basiert und eine erweiterte Virtualisierung und Verfligbarkeit ermdglicht. In einem
weiteren Treffen mit den Entwicklern von Stonehenge wurden die Mdglichkeiten des Einsatzes als Da-
tenspeicher fir IntegraTUM untersucht. Bei Stonehenge handelt es sich um ein zweischichtiges System
bestehend aus einem hochverfugbaren Datenspeicher, der mit redundanten AFS-Servern realisiert wird,
und einer Frontend-Server-Schicht, die Daten beispielsweise (ber das CIFS-Protokoll an Windows-
Rechner exportieren kann. Gegenuber einer ,,hausgemachten” AFS-Ldsung verspricht Stonehenge eine
bereits vorhandene Integration mit einem Directory (inkl. Abgleich mit Master-Directory) und eine naht-
lose Anbindung von Windows-Clients, was zu einer verbesserten Akzeptanz der Losung fuhren kdnnte.
Leider stellte sich heraus, dass die Kosten fiir das Produkt nicht zu rechtfertigen waren, und die Ldsung
musste verworfen werden.

Nach der Abfuhr an Stonehenge stand die Entscheidung zwischen NAS und AFS wieder zur Diskussion.
Beide Losungen hatten und haben ihre Vor- und Nachteile. Am 9./10. Dezember fand in Stockholm eine
OpenAFS-Konferenz statt. In deren Rahmen wurden zahlreiche Gespréche mit den fiihrenden OpenAFS-
Entwicklern durchgefuhrt, die allesamt anwesend waren. Die Frage nach der Zukunft von AFS konnte
dort nicht ganz geklart werden, allerdings entstand der Eindruck, dass die Weiterentwicklung hauptséch-
lich betrieben wurde, um eine Anpassung an neue Plattformen durchzufuhren. Features, die fir einen
hochverfligbaren Betrieb notig gewesen waren, waren hingegen nicht in Sicht. Dadurch, dass sich nur
relativ wenige Entwickler mit AFS beschéftigten, war die Weiterentwicklung aufgrund von Zeitengpas-
sen sehr problematisch. AFS hatte rein technisch den besten, wenn auch nicht mehr taufrischen Ansatz.
Mit entscheidend waren aber auch nicht technische Gesichtpunkte, von denen die wichtigsten hier ge-
nannt seien:

e Der Personalaufwand ist beim Einsatz von NAS deutlich geringer. Hier kann man an vielen Stel-
len auf vorgefertigte Losungen zurtickgreifen.

e NAS erfordert weniger Spezialwissen als AFS.

e Die Zukunft von NAS scheint gesichert, die Zukunft von AFS ist unklar.

e Im Windows-Bereich ist AFS unpopulér. Wenn wir aber CIFS einsetzen und damit AFS vor dem
Kunden verbergen, wie das auch Stonehenge getan hétte, warum sollen wir dann tberhaupt noch
AFS dahinter benutzen?

Somit fiel die endgiltige Entscheidung zu Gunsten von NAS. Die gesamte Hardware, die fur Tests und
einen Pilotbetrieb benotigt wurde, wurde Ende 2004 beschafft. Es handelte sich dabei um mehrere fur
IntegraTUM-Tests dedizierte Server sowie ein leistungsfahiges SAN-Speichersystem mit NAS-
Filerkdpfen.
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7 Entwicklungen im Bereich des Kommunikationsnetzes

Das Miinchner Wissenschaftsnetz (MWN) verbindet vor allem Standorte der Ludwig-Maximilians-
Universitat Minchen (LMU), der Technischen Universitdt Miinchen (TUM), der Bayerischen Akademie
der Wissenschaften (BAdW), der Fachhochschule Miinchen (FHM) und der Fachhochschule Weihenste-
phan miteinander. Es wird aber auch von anderen wissenschaftlichen Einrichtungen (u.a. Max-Planck-
Gesellschaft, Fraunhofer-Gesellschaft, Kunst-Hochschulen, Museen) mitgenutzt.

Diese Standorte sind insbesondere (ber die gesamte Miunchner Region (i.w. Minchner Stadtgebiet, Gar-
ching, Grolhadern/Martinsried und Weihenstephan) verteilt, es gibt aber auch weitere Standorte in Ober-
bayern.

Derzeit sind an das MWN mehr als 60 Gebaudeareale mit mehr als 220 Gebaudekomplexen angebunden
(siehe folgende Abbildung). Die Lage von Standorten, die auflerhalb des Miinchner Stadtgebietes liegen,
ist in der Abbildung nicht maBstabsgetreu dargestellt, sondern lediglich schematisch (Himmelsrichtung)
angedeutet. Die GroR3e der zu versorgenden Areale ist sehr unterschiedlich; sie reicht von einem einzelnen
Gebéaude bis zu einem gesamten ,,Campusbereich® (z.B. Garching und Weihenstephan) mit mehr als 30
Gebauden und mehr als 8.000 angeschlossenen Endgeréaten.

Die Areale des MWN werden zu Dokumentationszwecken auch mit Kiirzeln aus 1 oder 2 Zeichen be-
nannt.

Weihenstephan
Versuchsgiiter *. Gngolstad?t

Freising
Garching
' ’

Augsburg ‘

Flrstenfeldbruck

e

Anschiuft = 10 MBit's
(10 Ghit's, 1GBit's, 100 MBitis)
. Anschiult < 10 MBit's
(Funklan, xDSL, 2 MBits
‘ oder 64 kEit's)
Iffeldorf

Saand : 20.11.2004 | Apo

\

Dbegach Wendelstein Trau nst@

Abbildung 47 Lage der Standorte im MWN

Das MWN ist mehrstufig realisiert:

o Das Backbone-Netz verbindet mittels Router die einzelnen (Hochschul-)Standorte (Areale) und Ge-
bé&ude innerhalb der Areale.
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e Innerhalb eines Gebdudes dient das Gebaudenetz mittels Switches zur Verbindung der einzelnen
Rechner und der Bildung von Institutsnetzen.

e Eine Sonderstellung nimmt das Rechenzentrumsnetz ein, das die zentralen Rechner in den LRZ-
Geb&uden miteinander verbindet.

Das LRZ ist fur das gesamte Backbone-Netz und einen Grofteil der angeschlossenen Institutsnetze zu-
stdndig. Eine Ausnahme bilden die internen Netze der Medizinischen Fakultdten der Miinchner Universi-
taten (u.a. Rechts der Isar (TUM), GroRhadern und Innenstadt-Kliniken (LMU)) sowie der Informatik der
TUM. Sie werden von den jeweiligen Rechenzentren der Fakultiten betrieben und betreut. Das LRZ ist
jedoch fiir die Anbindung dieser Netze an das MWN zusténdig.

Die Bilder in Abschnitt 2.2 zeigen die fiur das Backbone-Netz verwendeten Strecken, deren Ubertra-
gungsgeschwindigkeiten und Endpunkte. Hieraus lasst sich die Ausdehnung des Netzes ablesen.

7.1 Backbone-Netz

Das Backbone des Minchner Wissenschaftsnetzes, bestehend aus Routern und Glasfaserstrecken, zeigt
folgendes Bild:

serielle
Anschlusse

bro0a1
Weihenstephan

csrkwd | |
Waschinenwesen corfiiaa [ |
Campus@arching ]
Campueeilenstephan
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csr0gz
Stammgelande LMU

] Zentraler
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csribswil

CSraaEn
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Qettingenstrale -
seriells
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LRZ
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Grozsrechner
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FH-Munchen 19 x 1000 Wbit/s

Stand 2004 () Gigabit Ethernet Weiters Areale
Abbildung 48  Router im Backbone-Netz des MWN

Aus der Abbildung ist die Struktur des Backbone ersichtlich. Die zentralen Komponenten, die im LRZ
stehen (csrbbswl, csrwan, csrlcz), sorgen fiir eine entsprechend leistungsfahige Verbindung der einzel-
nen Standorte untereinander und fiir eine Anbindung an das Internet (tiber G-WiN des DFN bzw. M"net).

Im Laufe des Jahres wurde die Anbindung der Backbone-Router (mit Ausnahme der Router mit seriellen
Anschliissen) fast vollstandig auf 10 GE hochgeriistet. Die restlichen Backbone-Router werden Anfang
2005 folgen. Entsprechende Komponenten (WDM-Systeme) stellen sicher, dass auch Distanzen von bis
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zu 40 km uberbriickt werden kénnen. Eine Sonderstellung hat der Router csrlcz, der weitere Areale, in
denen keine Router installiert sind, an das Backbone anbindet.

7.2 Gebaude-Netz

In den Hochschulgebduden existiert berwiegend eine strukturierte Verkabelung bestehend aus Kupfer-
kabeln (Kategorie 5/6, TP) oder Multimode-Lichtwellenleiter-Kabel (50/125), zum Teil ist jedoch noch
Ethernet-Koax-Kabel (yellow cable) verlegt. Als aktive Komponenten zur Verbindung mit den Endgeré-
ten werden (Level2-)Switches eingesetzt.

Bis Oktober 2000 wurden ausschliellich Switches der Firma 3Com eingesetzt. Dabei kénnen bis zu vier
solcher Switches zu sogenannten Stacks zusammengefasst werden. Ein Stack bildet dann aus Sicht des
Netzmanagements eine Einheit. Die Switches bzw. Stacks sind dann mit 10, 100 bzw. 1000 Mbit/s (E-
thernet, Fast-Ethernet bzw. Gigabit-Ethernet) an den Routern des MWN-Backbone angebunden.

Ab Oktober 2000 erfolgte nach einer langeren Auswahlphase der Einsatz von Switches der Firma HP mit
der Typenbezeichnung HP ProCurve 4000M, 4104 bzw. 4108. Diese Geréte sind modular aufgebaut und
bieten (ber einzubauende Schnittstellenkarten Anschluss von bis zu 192 Gerdten. Andere HP-Switches
sind fur Spezialféalle und zu Testzwecken in Betrieb.

Zum Jahresende 2004 wurden vom LRZ insgesamt 681 Switches betrieben. Ein Vergleich zum Vorjahr
zeigt folgende Tabelle:

Ende 2004 Ende 2003
Anzahl Switches 681 708
Anzahl HP-Switches 520 402
Anzahl 3Com-Switches 161 306
Anzahl TP-Ports 33.837 29.661
Anzahl Glasfaserports 4.274 2.880

Die Verteilung nach Switchtypen der Hersteller zeigen die folgenden beiden Tabellen:

Switches der Firma Hewlett Packard
Typ Gesamtanzahl | verfigbare TP-Ports | verfligbare Glasfaserports
HP5308 xl 4 128 23
HP5304 xl 1
HP4108 gl 164
o104 gl s 19.134 2.899
HP4000 232 9.590 1.195
HP3448 1 48 1
HP2848 3 144 0
HP2824 3 72 0
HP6108 1 7 1
HP2650 2 99 1
HP2626 21 534 12
HP2524 9 217 8
Gesamt 520 29.973 4.140
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Switches der Firma 3Com

LS3300 Gesamtanzahl verfigbare TP-Ports | verfligbare Glasfaserports
4der-Stack | 1 (4 Einzelger.) 96 1
3er-Stack| 2 (6 Einzelger.) 144 2
2er-Stack | 16 (32 Einzelger.) 768 16

Einzelgerat 119 2.856 115
Gesamt 161 3.864 134

7.3 Rechenzentrumsnetz

Auch im Jahre 2004 blieb die FDDI-Rechenzentrumsnetz-Infrastruktur unverandert bestehen, nur noch
die VPP ist Giber FDDI am MWN angeschlossen. Dieses Uberbleibsel wird voraussichtlich noch bis Mitte
Mérz 2005 weiterbetrieben werden missen und endet mit der Ausserbetriebnahme der Fujitsu VPP.

lrL

Stand: 01.10.2001

Abbildung 49
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Rechenzentrumsnetz: FDDI

An die Fast-Ethernet / Gigabit-Ethernet-Infrastruktur sind mittlerweile mehr als 250 Server angebunden,
wobei bereits mehr als 180 Server iber eine Anbindung mit Gigabit-Ethernet verfugen. Diese grof’e An-
zahl resultiert im Wesentlichen aus der Anbindung des Linux-Clusters, in dem mehr als 120 Rechner
mittels Gigabit-Ethernet vernetzt sind. Teilweise sind aus Redundanzgriinden einzelne Rechner sogar
mehrfach iber Gigabit-Ethernet an die RZ-Netz-Infrastruktur angebunden (u.a. Mail-Server, Backup- und

Archiv-Server).
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Abbildung 50  Rechenzentrumsnetz: Ethernet

Die Nutzung und der erfolgte Ausbau der Backup/Archiv-Server (HBFG-Antrag) hat die Last im GE-FE-
Rechenzentrumsnetz auch im Jahre 2004 weiter ansteigen lassen. Der Zu- und Abfluss von Archivdaten
flhrt derzeit zu Lastspitzen von bis zu 1.400 Mbit/s im 5-Minuten Mittel und von bis zu 1.000 Mbit/s im
30 Minuten Mittel.
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Abbildung 52  Auslastung Anbindung (5 Minuten Mittel) November 2004

Um Engpésse beim Zugang zu den TSM-Systemen langfristig zu vermeiden soll im Januar 2005 statt der

bisher bet

riebenen 4-fach parallelen (getrunkten) Gigabit-Ethernet Anbindung eine 10 Gigabit-Ethernet

Anbindung in Betrieb gehen. Die entsprechenden Komponenten wurden bereits Ende 2004 im Rahmen
des genehmigten HBFG-Antrags zur Erweiterung des Miinchner Wissenschaftsnetzes (MWN-10G) be-

schafft.
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7.4 \WDM-Struktur

Das LRZ setzt bereits seit 1997 Wellenlangenmultiplexer (WDM, Wave-Division-Multiplexer) auf den
angemieteten Glasfaserleitungen der lokalen Provider (Telekom, Stadtwerke und M*“net) ein. Hierdurch
lassen sich auf leitungsnaher Ebene getrennte Strukturen aufbauen. WDM-Systeme werden derzeit im
MWN dazu verwendet um die verfiigbaren Glasfaserleitungen parallel zur

Kopplung von Nebenstellenanlagen (TK-Kopplung)
e Erhohung der Bandbreiten (mehrfache Gigabit und 10 Gigabit Ethernet Kanéle durch Trunking)
e Realisierung von standorttbergreifenden Intranets (Medizin, Verwaltung usw.)

e Realisierung von Testnetzen parallel zum Produktionsnetz (ATM-Pilotprojekte, Fiber Channel-
Kopplung von Speichernetzen, usw.)

zu nutzen.
Im MWN werden aktuell auf 18 Verbindungen WDM-Systeme eingesetzt

Verbindung Typ WDM-System Zweck

Garching MRV Lambda Driver 800 Anbindung des Routers CSROAA (1x10GE)
1 x Testnetz (1 GE)
TK-Anlagen-Kopplung (TUM)

Grosshadern ADVA OCM4 Anbindung des Routers CSRKIC (1xGE)
TK-Anlagen-Kopplung (LMU)

Weihenstephan MRV Lambda Driver 800 Anbindung des Routers CSR0Q1 (1xGE)
TK-Anlagen-Kopplung (TUM)

Rechts der Isar ONI Online 2500 Anbindung an Router CSR1CZ (1xGE)

Medizinisches Intranet rdl (3XGE: Biederstein,
ZHS, Schwabinger KH)

ZHS ADVA OCM4 Anbindung an Router CSR1CZ (1xGE)
TK-Anlagen-Kopplung (TUM)
Medizinisches Intranet rdl (1xGE)

Schwabinger Kranken- | ADVA OCM4 Anbindung an Router CSR1CZ (1xGE)

haus Medizinisches Intranet rdl (1xXGE)

Leopoldstr. 139 MRV FiberDriver Anbindung an Router CSR1CZ (1xGE)
TK-Anlagen-Kopplung (TUM)

Pasing MRV FiberDriver Anbindung an Router CSR1CZ (1xGE)
TK-Anlagen-Kopplung (TUM)

TU-Bauamt ADVA OCM4 Anbindung an Intranet TUM-Bauamt Arcisstr.

Liebigstr. 22 (1XGE)
TK-Anlagen-Kopplung (TUM)

Oberschleissheim ADVA OCM4 Anbindung an Router CSR1CZ (1xGE)

TK-Anlagen-Kopplung (LMU, Weitervermitt-
lung zur TK-Anlage der LMU, Grof3hadern)

Amalienstr. 17 MRV FiberDriver Anbindung an Router CSR1CZ (1xGE)

TK-Anlagen-Kopplung (LMU, Weitervermitt-
lung zur TK-Anlage im LMU-Stammgelande)

Fachhochschule Miin- | ADVA FSP1 Anbindung zur Zentrale in der Lothstr. 34

chen Pasing, Am Stadpark 20

7 externe Standorte
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Lothstr. 21

Schachenmeierstr. 35

Karlstr. 6

Infantriestr. 13

Erzgiessereistr. 14

Dachauer Str. 98b
Anbindung an Router CSRKRZ (100 Mbit/s)
TK-Anlagen-Kopplung (FH-Minchen)

Internes Verwaltungsnetz der FH-Munchen

Zusammenfassend ergibt dies folgende TK-Anlagen-Kopplung im MWN
TU-Miinchen (Stand 31.12.2004)

Garching

Pasing

ZHS, Conollystr.
Leopoldstr. 139
TU-Bauamt Liebigstr. 22

Campus Weihenstephan

FH-Mdnchen (Stand 31.12.2004)

Pasing, Am Stadtpark 20
Lothstr. 21
Schachenmeierstr. 35
Karlstr. 6

Infantriestr. 13
Erzgiessereistr. 14
Dachauer Str. 98b

LMU-Minchen (Stand 31.12.2004)

Amalienstr. 17 (Anbindung an TK-Anlage im LMU-Stammgelénde)
OberschleiBheim (Anbindung an TK-Anlage in Gro3hadern)

Bei der LMU-Miinchen werden zukiinftig weitere Strecken hinzukommen, bisher wurden hierfur de-
dizierte Leitungen (Szm) angemietet. Ende 2004 wurden hierzu erste Tests tber eine Kopplung der der
Nebenstellenanlagen uber das ,,normale* Datennetz (durch IP) erfolgreich durchgefiihrt. Hierzu wur-
den die beiden Hauptanlagen im Stammgelande der LMU und in GroBhadern mit entsprechenden In-
terfaces ausgestattet und gekoppelt. Aufgrund dieser Ergebnisse wird zumindest im Bereich der LMU
zukunftig verstarkt in eine Kopplung der NStA (ber IP investiert.

Die medizinische Fakultat der TUM ist ber mehrere Standorte im MWN verteilt (Rechts der Isar, Bie-
derstein, ZHS und Schwabinger KH). Da hier auch patientenbezogene Daten ubertragen werden, wurde
hierflir ein separates Intranet Uber die einzelnen Standorte auf der Basis eigener WDM-Kanéle mit einer
Kapazitat von jeweils 1 Gbit/s mit der Zentrale im Klinikum rechts der Isar aufgebaut. Hierdurch erspart
man sich das Anmieten eigener Standleitungen. Dies erforderte den WDM-Einsatz an zwei Stellen, ers-
tens auf der Anbindung des betreffenden Standortes zum LRZ, zweitens auf der Anbindung zum Klini-
kum rechts der Isar, auf der die Kanale dann einzeln durchgeschaltet wurden.
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7.5 Wahlzugangsserver

Die folgende Tabelle zeigt die im Dezember 2004 angebotenen Modem/ISDN-Zugénge mit den jeweili-
gen Anbietern, Rufnummern und Tarifen im Uberblick.

Anbieter Rufnummer Tarif Hauptzeit | Tarif Nebenzeit Tarif gilt Anzahl Ka-
[c/Min] [c/Min] nale

Telekom 089 28999005 4 15 Citybereich Miinchen 390
Telekom 089 2881010 4 15 Citybereich Miinchen 120
Telekom 089 2881190 4 1,5 Citybereich Minchen 60

M*net 089 89067928 1,90 0 Fir M*“net-Kunden 300
TUM und 089 289 27777 0 0 Innerhalb Querverbin- 30
Behorden dungsnetz

Uber die interne TU-Telefonnummer (289-27777) ist es moglich, den Wahlzugangs-Server innerhalb des
Verbunds der Hochschul-Telefonanlagen zu nutzen, ohne dass Verbindungs-Gebihren anfallen.

Die Anschliisse der Firma M"net, einem lokalen Anbieter fiir Sprach- und Datenkommunikation in Min-
chen, wurden von 240 auf 300 Kandle erweitert. Diese Zugange stehen nur M“net-Kunden (mit Wechsel
des ISDN-Telefonanschlusses) zur Verfligung, fir sie sind Verbindungen in der Nebenzeit (18-8 Uhr und
Sa/So) kostenfrei. Die Anzahl dieser Kunden hat sich bis Dezember 2004 auf (ber 1.100 erhéht. Dem
LRZ entstehen durch das Angebot keine laufenden Kosten, M*“net tragt die Grundgebuhr fir die Primar-
multiplexanschliisse selbst.

Alle Zugéange terminieren an einem RAS-Server Ascend Max TNT, 3 altere Ascend Max wurden aulRer
Betrieb genommen, stehen allerdings als Ersatzgeréte bereit.

Der Dienst unterstiitzt folgende Protokolle:

o Modemprotokolle V.22 - V.90

e ISDN mit synchronem PPP (ber HDLC
e ISDN MPP - Kanalbiindelung

o Softwarekompression MS-Stac

¢ Dynamisch zugeteilte weltweit gultige IP-Adressen, nach Zugehorigkeit zu LMU, TUM oder Sons-
tigen aus unterschiedenen Adress-Pools

Die Validierung erfolgt tiber das RADIUS-Protokoll (Remote Authentication Dial In User Service). Ne-

ben den vom LRZ betriebenen Radius-Servern werden noch 61 weitere Radius-Zonen von Instituten der
Minchner Hochschulen selbst verwaltet.

Die folgende Abbildung verdeutlicht die Konfiguration des Modem/ISDN-Zugangs:
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Abbildung 53  Konfiguration des Modem/ISDN-Zugangs

7.6 Internet-Zugang

Den Zugang zum Internet zeigt folgendes Bild:
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Abbildung 54  Anbindung des MWN an das Internet

Aufgrund von mehrstiindigen bzw. mehrtdgigen Ausféllen der Verbindung zum Internet (iber das G-WiN
im Jahr 2002 wurde im Februar 2003 eine Backup-Schaltung Uber M"net realisiert. Die geplanten und
unvorhergesehenen Ausfalle des G-WiN-Zugangs kdnnen somit ohne merkbare Unterbrechung fiir den
Benutzer (iber den M"net -Zugang Uberbriickt werden.

Der G-WiN-Anschluss des LRZ ist im IPP (Max Planck Institut fur Plasmaphysik) in Garching. Dort
wurde vom DFN der zugehdrige G-WiN-Kernnetz-Router installiert. Hierflr ist eine eigene LWL-Strecke
zwischen dem IPP und dem LRZ-Gebé&ude realisiert.
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Die Backup-Verbindung zum Internet wird tber M"net gefiihrt. Dazu wird eine LWL-Strecke mit 100
Mbit/s zum ndchsten Anschlusspunkt in der Brienner Stralle gefiihrt. Die LWL-Strecke kostet einen mo-
natlichen Grundbetrag, das Datenvolumen wird nach Bedarf berechnet.

Im Jahr 2004 wurde die Backup-Strecke von M*“net nur bei geplanten sehr kurzen Unterbrechungen (z.B.
Einspielen neuer SW auf G-WiN-Router) genutzt. Ein ungeplanter Ausfall des G-WiN-Zugangs trat nicht
auf.

7.7  Anbindung von Studentenwohnheimen

Das LRZ ermdglicht Wohnheimen eine feste Anbindung lber Standleitung, DSL-Technik oder Funk-
LAN an das MWN und damit an das Internet. Die Kosten der Anbindung hat der Heimtrager zu Uber-
nehmen, fur die Netznutzung werden aber keine Gebiihren verlangt. Zum Jahresende 2004 sind 6 Heime
tiber eine Glasfaserleitung mit 10/100 MBit/s, 20 Heime tber Funk-LAN, 8 Heime iber DSL und 1 Heim
tiber eine 2 Mbit-Standleitung an das MWN angeschlossen. Weitere Anschliisse sind in Arbeit.

Die nachfolgende Tabelle zeigt die Wohnheime, die Ende 2004 am MWN angeschlossen sind.

Name Adresse Trager Platze Anschluss

Stu_dentenstadt Christoph-Probst Studentenwerk 2440 Glasfaser zu MPI Freimann
Freimann StraRe 10

Studentenviertel auf dem Oberwiesenfeld Helene Mayer Ring9  Studentenwerk 1801  Uber Glasfaser zu YL
Kreittmayrstrae Kreittmayrstrale 14 Studentenwerk 45  Funk zu FH (ErzgieRereistr. 14)

Giggenhauserstral3e
Weihenstephan IV 27-33 Studentenwerk 239
85354 Freising

Uber SDSL

(768 kbit/s, Ganag)
Adelheidstrae

(zus. Internationales Haus und Deutsch-  Adelheidstral3e 13 Studentenwerk 374  Funk zu FH Dachauerstrale

kurse flr Auslander)

John-Mott-Haus Theo-Prosel-Weg 16 ~ CVJM Miinchen e.V. 60 FunkzuYQ

Uber M*“net-DSL
Studentenwerk 171 (2 MBiIt), Glasfaser in 2005
geplant

OberschleiBheim

OberschleiBheim Am Schéferanger 9-15

Verein evangelischer Studen- Funk zu 71,

Georg-Lanzenstiel-Haus Kieferngartenstrale 12 tenwohnheime 135 LWL zu YY (IMC)

Okumenisches Studentenheim Steinickeweg 4 Verein evangelischer Studen- 70 Funk zu Uhrenturm
tenwohnheime

Hugo-Maser ) Arcisstr. 31 Verein evangellscher Studen- 70 Eunk zu Uhrenturm

Studentenwohnheim tenwohnheime

Studentenwohnheim Geschwister Scholl  Steinickeweg 7 Stude_ntenwohnhelm Ge- 227 SDSL M*net 2 MBIt, Linux-
schwister Scholl e.V. Router

Avenariusstrale 15 St. Albertus Magnus-Stiftung

(Pasing) (Kath.) 108  Uber M-DSL

St. Albertus Magnus Haus

Wohnheimsiedlung

MaBmannplatz e.\V. 124 Funk zu FH DachauerstralRe

Wohnheimsiedlung Mamannplatz Hess-Strale 77

Studienseminar Neuburg-

Jakob Balde Haus TheresienstralRe 100 110 LWL zu csrkbl

Donau
Internationales Haus Adelheidstrale 17 Studentenwerk 93 Uber Adelheidstr. 13
angeschlossen
Stettenkaserne Schwere Reiter Str. 35  Studentenwerk 186 F.u nk zu YQ.. I
bisher nur fur Uniradio genutzt
HeidemannstraRe Paul-Hindemith-Allee Studentenwerk 310 Funkstrecke, Laser link 100

4 MBit/s
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HeiglhofstralRe 64/66

Sauerbruchstrafe

Garching

TurkenstraBe

Weihenstephan 11

Lange Point
(Weihenstephan I11)

Véttinger Strale
(Weihenstephan 1)

Roncallicolleg
(+ KHG)

Studentenwohnheim de Bayer. Lehrer-
und Lehrerinnenverbandes

Stiftung Maximilianeum

Kardinal-Wendel-Kolleg

Studentenheim "Paulinum”

Studentenheim "Willi Graf"

Albertia, Ottonia, Erwinia
Wohnheim Richard Wagnerstr. 16

Hochschulhaus Garching

Spanisches Kolleg

Barer Str. 21 Riickgebaude

HeiglhofstralRe 64/66

Sauerbruchstrale
Jochbergweg 1-7
TurkenstraRe 58
Giggenhauser Str. 25

85354 Freising

Lange Point 1-35
85354 Freising

Véttinger StraRe 49
85354 Freising

Nymphenburger Str.
99

Cimbernstral3e 68
Max-Planck-Str. 1

Kaulbachstr. 29a

Rambergstrale 6
80799 Minchen

Hiltenspergerstr. 77

Gabelsbergerstr. 24
Richard Wagnerstr. 16

Kieferngartenstrale 12

Dachauerstralle 145

Barer Str. 21

Tabelle 19: Liste der Wohnheime im MWN

Studentenwerk

Studentenwerk

Studentenwerk

Studentenwerk

Studentenwerk

Studentenwerk

Studentenwerk

Roncalli-Colleg
Prof. Fuchtmann

Bayerischer Lehrer- und
Lehrerinnen-
verband (BLLV)

Stiftung Maximilianeum

Jesuiten

Studentenwohnheim Paulinum
e.V. (Kath.)

Kath. Siedlungswerk

Stud.-Verbindungen
Albertia, Ottonia, Erwinia

Ingeborg van-Calker Stiftung

Evangelische Studentenwohn-
heime

Kath. Kirche

Studentenwerk

7.8 Wesentliche Netzanderungen im Jahre 2004

01.01.2004

415
259

110

97

226

382

122

125

160

26

68

58

120

25

40

65

35

Funk zum Klinikum
Funk zum Klinikum

Uber Funk zu TU-Feuerwehr
angeschlossen

Intern mit Funk vernetzt

Internet-Anbindung tber 2 T-
DSL-Anschliisse

Uiber Weihenstephan 1V

LWL zu FH Heizhaus

LWL zu alter DVS

Funklan zur FH Schachenmei-
erstralle

Uber M"net DSL
Linux-Router (NAT)

Funk zu rechts der lIsar

Funk zu Monumenta mit Linux-
Router
Auch intern Funk-AP

Funk zu Uhrenturm
(Ganag)

M"net 4,6 MBit/s
2 x 2,3 Mbit/s DSL
Router: Cisco 1601-R

Funk zu Richard Wagner 18

LWL zu Richard Wagner 18

Funk zu Schlauchturm der TUM
Werksfeuerwehr

Funkstrecke 802.11a von der FH

Anschluss (iber
WLAN/AccessPoint

Anschluss des Netzes der Firma Degussa auf dem Campus Weihenstephan an das

MWN (LWL-Strecke) und Mitnutzung des G-WiN-Zugang als Clusteranschluss

05.02.2004

Anbindung des Neubaues des ITEM (Innovationszentrum Therapeutische Medi-

zintechnik) auf dem Campus Garching Uber privat verlegte Glasfaserstrecke (100

Mbit/s)
06.02.2004

Glasfaserstrecke (1 Gbit/s)

19.02.2004

Informatik Uber eine Glasfaserstrecke (1 Gbhit/s)

Anschluss des strukturierten Netzes in neu renovierten Bicherturm der LMU Uber

Anbindung des strukturierten Netzes im alten Arbeitsamt Freising fur die FH Bio-
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04.03.2004

30.03.2004

02.04.2004

25.05.2004

06.08.2004

17.08.2004
24.09.2004

08.10.2004

Abschaltung der letzten ATM-Komponente im Fakultatsgebéude fir Maschinen-
wesen in Garching. Damit ist eine 2-jahrige Umristphase auf Ethernet zu Ende
gegangen.

Anschluss des Studentenwohnheims in der Richard-Wagner-Str. 18 tiber Glasfa-
serstrecke (100 Mbit/s)

Anschluss des Studentenwohnheim Spanisches Kolleg in der Dachauer Str. 145
tber Funk-LAN (11 Mbit/s)

Anschluss des Netzes der Hochschule fiir Philosophie Uber Funk-LAN (54 Mbit/s)
anstelle einer 64 Kbit/s-Strecke der Telekom

Anschluss der Neubauten Bio | in Martinsried Uber eine privat verlegte Glasfaser-
strecke (1 Ghit/s)

Abschaltung des Areals alte Chemie in der Karl/Meiserstr.

Erhéhung der Anschlussgeschwindigkeit des Veitshofes in Weihenstephan von 64
Kbit/s (Telekom-Strecke) auf 2,3 Mbit/s (T-DSL-Anschluss)

Ubernahme des Netzes der Hochschule fiir Film und Fernsehen in die Betriebsver-

antwortung des LRZ

21.10.2004 Erhohung der Anschlussgeschwindigkeit des Observatoriums in Furstenfeldbruck

von 128 Kbit/s (G-WiN-Anschluss) auf 1 Mbit/s (WiN-Shuttle-DSL-Anschluss)

Anschluss des Neubaus des BFTS (Bayerische Forschungs- und Technologiezent-
rum fir Sportwissenschaft) im ZHS-Gelande (Olympiapark) tber eine privat ver-
legte Glasfaserstrecke (1 Ghit/s)

Anschluss der Studentenwohnungen im Riickgebédude der Barer Str. 21 (iber Funk-
LAN (54 Mbit/s)

Erniedrigung der Anschlussgeschwindigkeit von 100 Mbit/s (LWL-Strecke der
Telekom) auf 2,3 Mbit/s (SDSL-Anschluss von M“net) des Instituts fir Hoch-
schulforschung wegen geringer Nutzung und Kosteneinsparung

25.11.2004

14.12.2004

28.12.2004

7.9 Projektarbeiten im Netzbereich 2004

Neben den laufenden betrieblich notwendigen Arbeiten wurden u.a. folgende besondere Arbeiten durch-
gefihrt:

7.9.1 NIPII

Hinter der Abkurzung NIP 11 verbirgt sich der zweite Teil des Netzinvestitionsprogramms, das die Auf-
gabe hat, jedes Gebaude der Munchner Hochschulen mit einer strukturierten Verkabelung zu versehen.
Mit NIP I wurde vor ber 10 Jahren noch eine flichendeckende Koax-Verkabelung in den Gebauden
realisiert. Diese Koax-Verkabelung (10 Mbit/s, gemeinsames Medium fur alle angeschlossenen Rechner)
entspricht heute nicht mehr den Anforderungen und muss durch eine strukturierte Verkabelung (Kupfer
oder Glas, bis zu 1000 Mbit/s und mehr, alleinige Nutzung des Mediums) ersetzt werden. Federfiihrend
durch die zustandigen Baudmter in Zusammenarbeit mit den Hochschulen und dem LRZ wurden folgende
Gelder fur NIP Il beantragt:

e TUM-Muinchen/Garching 8,1 Mio. EURO
e LMU 4,6 Mio. EURO
e TUM-Weihenstephan 2,5 Mio. EURO
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Etwa 30% der Kosten werden fiir aktive Netzkomponenten aufgewendet, der Rest wird fr die Installation
von Verkabelungen, Kanalsystemen und Netzschrénken benétigt.

Im Rahmen der Begutachtung durch die DFG wurde vom LRZ ein Netzkonzept fir das MWN erstellt. Es
ist unter http://www.lrz-muenchen.de/services/netz/mwn-netzkonzept/mwn-netzkonzept.pdf zu finden.

Der Status zum Jahresende 2004 ist folgender:

e  TUM-Munchen/Garching Planung vor Ausschreibung geplantes Ende ungewiss
e LMU Realisierung (Vorfinanzierung) geplantes Ende Mitte 2005
e  TUM-Weihenstephan Realisierung Ende Herbst 2004

Die Gelder fiir die NIPII-Verkabelung an der TUM Miinchen/Garching sind immer noch nicht vom zu-
stdndigen Ministerium freigegeben. Seit Juni 2003 wird auf die Mittelfreigabe gewartet. Besonders drin-
gende Gebdude (z.B. Chemiegebaude Garching) sollen in 2005 im Rahmen einer Vorfinanzierung der
TUM neu verkabelt werden.

Die Verkabelung im Rahmen von NIP Il an der LMU wird im Sommer 2005 abgeschlossen sein.

Die Verkabelung des Campus Weihenstephan konnte im Oktober 2004 abgeschlossen werden. Fur die
passiven Netzkomponenten wurden 1,5 Mio. EURO ausgegeben. In 25 Gebduden wurde Koax durch eine
strukturierte Verkabelung ersetzt. Dabei wurden 125 km Kupferkabel fir den Anschluss von 2.063 Dop-
peldosen verbaut. An LWL-Kabeln wurden 8 km im Backbone-Bereich (Campus), 14 km im Sekundér-
Bereich (Verbindung von Switches in Gebédude) und 45 km im Tertidr-Bereich (Verbindung von Switches
zu 1.126 LWL-Doppeldosen) gezogen. 34 Switches mit insgesamt 2.454 Ports wurden installiert. Einspa-
rungen in Hohe von etwa 200.000 EURO ergaben sich vor allen im Bereich der aktiven Komponenten.

7.9.2 Netzumstrukturierung aufgrund des geplanten LRZ-Umzuges

Mit dem Auszug des LRZ aus dem bisherigen Geb&ude in der Barer Strasse muss auch der Sternmittelpunkt
des MWN, in dem fast alle Glasfaserstrecken enden, ausziehen.

Die folgende Abbildung zeigt schematisch diese Struktur des LWL-Netzes, auf dessen Basis das Backbo-
ne-Netz des MWN bisher betrieben wird.

Garching

Internetzugang
iiber
G-WiN

TUM

Internetzugang
iiber
Mnet (Backup)

LRZ in Minchen

LWL-Strecken
der Stadtwerke bzw. Mnet

LWL-Strecken
der Telekom

Abbildung 55 LWL-Backbone-Netz vor Umzug

Die LWL-Strecken sind dark fibre-Leitungen, die von der Deutschen Telekom, den Stadtwerken Miin-
chen und von M*“net (ein lokaler Provider in Bayern) langfristig angemietet sind. Dabei bilden diese Stre-
cken einen Stern mit dem LRZ-Gebd&ude in der Barer StraRe als Mittelpunkt. Aus Kostengriinden wird auf
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redundante Strecken verzichtet; ein Ausfall in der jetzigen Zentrale im LRZ wirde eine sehr umfangrei-
che Stoérung verursachen.

Mit dem Auszug des LRZ aus dem alten Gebaude (C) kann der bisherige Sternmittelpunkt des MWN
nicht mehr weiter betrieben werden. Die Verlegung des Sternmittelpunktes von Miinchen nach Garching
(Entfernung tber 23,8 km) und damit das Umschwenken von 34 LWL-Strecken waren zu teuer gekom-
men und hatte auch bei der Verwendung von LWL-Multiplexern (z.B. Nachbildung von 20 LWL-
Strecken Uber eine LWL-Verbindung) eine erhohte Ausfallanfalligkeit erbracht.

Daher hat man sich entschieden, in den Stammgeldnden der TUM (B) und der LMU (G) zwei neue Netz-
zentren einzurichten. Diese sollen dann zusammen mit dem neuen LRZ-Gebéude in Garching (Cpe) €in
Dreieck bilden.

Die nachfolgende Abbildung zeigt diese neue Struktur.

LRZ in Garching

Internetzugang
iber
G-WiN

Internetzugang
iber
Mnet (Backup)

LWL-Strecken
der Stadtwerke bzw. Mnet

LWL-Strecken
der Telekom

LRZ in Miinchen

Wegfallende Strecke

Abbildung 56  LWL-Backbone-Netz nach Umzug

Durch diese Aufteilung wird eine redundante und ausfallsichere Verbindung zwischen den zentralen
Konzentrationspunkten des MWN mdglich und nétig. War friher im LRZ-Gebdude in der Barer Str. 21
eine 7x24h Anwesenheit von Operateuren gegeben, so ist zukiinftig in den beiden Konzentrationspunkten
G (LMU-Stammgelénde, Raum 24 B) und B (TUM-Nordgeldande, Raum NK111) ein personenloser Be-
trieb geplant. Um trotzdem eine méglichst hohe Verfugbarkeit der Kernnetzinfrastruktur gewéhrleisten zu
konnen, miissen daher Redundanzen in den Leitungen und den darauf aufsetzenden aktiven Komponenten
(WDM-Equipment, Router) eingeplant werden.

Um es kostengiinstiger zu gestalten werden alle LWL-Strecken eines Providers nur an einen der neuen
Standorte umgeschwenkt. Zwar enden nun LWL-Strecken, die TUM-Areale anfahren, im LMU-Standort
(G) und umgekehrt, fir IP-Verbindungen mit ihren routenden Netzkomponenten ist dies jedoch kein Pro-
blem. Fir andere Verbindungen (z.B. TK-Verbindungen, Medizinnetz), die mittels LWL-Multiplexer die
Strecken mitnutzen, ist dies nicht optimal, dies kann jedoch mittels eines Multiplexerpaares zwischen G
und B geldst werden.

Im Jahr 2004 wurden diese Raume, in denen schon die Netzkomponenten zur lokalen Versorgung der Ge-
b&ude untergebracht sind, durch eine unterbrechungsfreie Stromversorgung (24 Stunden Standzeit), entspre-
chende Klimatisierung, Einbau eines Doppelbodens und Aufbau von Netzregalen fir den Umzug vorberei-
tet. Mit den Anbietern der Glasfaserstrecken wurden Gespréche hieruiber gefiihrt, die dann zu entsprechen-
den Angeboten flr die Umlegung der LWL-Strecken gefiihrt haben.
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7.9.3 HBFG-Antrag MWN-Umzug

Die bendtigten Mittel, die aufgrund des Umzuges des LRZ nach Garching notwendig sind, wurden in
einem eigenen HBFG-Antrag (MWN-Umzug) beantragt.

Es wurden fur folgende Zwecke Mittel beantragt:
e Verlegung und Neuinstallation von Lichtwellenleiterstrecken
e Parallelbetrieb von wichtigen Netzdiensten

Wichtige Netzdienste, basierend auf Servern und Netzkomponenten, sollten wahrend der Umzugs-
phase mdglichst unterbrechungsfrei angeboten werden. Dazu miissen Komponenten neu beschafft
werden. Ein Teil der funktionell gleichen Komponenten in Miinchen kénnen dann wegen ihres fort-
geschrittenen Alters auRer Betrieb genommen werden und mussen nicht nach Garching gebracht wer-
den.

Im Einzelnen wurden beantragt fir:

e LWL-Umlegung Telekom
¢ LWL-Umlegung Stadtwerke
e LWL-Umlegung M*“net
e SLBs mit SSL-Beschleuniger
e Wahlzugangs-Server
e Netzkomponenten von Cisco
e Netzkomponenten von HP
e WDM-Systeme

mit einer Gesamtsumme von 381.000 €.

LWL -Umlegung
Die Notwendigkeit der Umlegung der LWL-Strecken wurde in vorigen Abschnitt erldutert.
Server Load Balancer (SLB)

SLBs werden benétigt, um Dienste (z.B. WWW, DNS) auf mehrere Server verteilen zu kdnnen. Dies
ermdglicht einen unterbrechungsfreien Betrieb bei Ausfall eines Servers. Da die Dienste wahrend der
Umzugsphase gleichermalien in Garching und Minchen verfugbar sein missen, sollen in Garching neue
SLBs aufgestellt werden. Die bisher verwendeten SLBs in Minchen sollen nicht umgezogen werden, da
diese dann bereits Gber 5 Jahre alt sind und die Geréte damit nicht mehr dem aktuellen Stand der Technik
entsprechen. Zudem gibt es mit den zurzeit eingesetzten Gerdten sporadisch immer wieder Probleme
beim Server-NAT (Adressumsetzung bei Server-Anfragen in das Internet), die der Hersteller (Foundry)
nicht in der Lage ist zu lésen. Hiervon sind vor allem die Proxyserver betroffen.

Wahlzugangsserver

Das LRZ betreibt seit vielen Jahren eigene Server fir den Zugang zum MWN (ber Modem und ISDN.
Die insgesamt 30 S,-Anschlusse (900 ISDN-Kanéle) an die offentlichen Netze kommen aus den folgen-
den 3 Gruppen:

Provider Kanéle
Telekom uni@home 570
M*“net 300
TUM intern (Minchner Querverbindungsnetz) 30

Alle Anschlisse terminieren an einem Server Ascend Max TNT, der 1998 im Rahmen des uni@home-
Vertrags von der Telekom bereitgestellt wurde. Laut Ankiindigung der Telekom wird uni@home Ende
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2005 dahingehend geéndert, dass dieser Server dem LRZ ubereignet wird. Dies bedeutet, dass in der Fol-
gezeit die Wartungsverpflichtung auf das LRZ Ubergeht.

Da das Gerat Anfang 2006 8 Jahre alt sein wird, ist ein stabiler Betrieb nicht mehr zu erwarten. Die War-
tungssituation ist unklar, da die Unterstiitzung durch den Hersteller nicht mehr gegeben ist. Die Firma
Ascend existiert nach der Ubernahme durch Lucent nicht mehr, die Produktlinie Ascend Max wird nicht
mehr angeboten.

Deshalb und um einen unterbrechungsfreien Wahlzugangsdienst wéahrend der Umzugsphase anbieten zu
konnen, soll ein neuer Server fir den Modem/ISDN-Zugang in Garching beschafft werden. Angesichts
neuer Rahmenbedingungen (uni@home gekiindigt) und eines veranderten Nutzungsprofils (viele Nutzer
sind auf Breitbandzugange (DSL) umgestiegen) ist jedoch ein verringertes Angebot an ISDN-Kanélen
ausreichend. Ein Wahlzugangsserver zur Unterstutzung von 480 ISDN-Kanalen, davon 30 mit Digital-
modems zur Bedienung analoger Verbindungen, erscheint adaquat.

Netzkomponenten

Fir den Migrationszeitraum der Verlagerung zentraler Dienste sowie fiir die Umkonfiguration des Back-
bones des MWN werden fir einen moglichst stérungsfreien Betrieb (Minimierung von Ausfall-Zeiten)
zentraler Komponenten zusatzliche Netzkomponenten bendtigt. Diese Teile kénnen nicht aus dem Ersatz-
teilbestand fir Wartungszwecke des LRZ genommen werden, da diese tber einen mehrmonatigen Zeit-
raum parallel betrieben werden missen und diese Teile dann im Fehlerfalle im Wartungspool fehlen wiir-
den.

Es werden Einschubteile in Cisco-Router und HP-Switches bendtigt. Im Einzelnen handelt es sich hierbei
um Einschubkarten fiir die Router-Familie Catalyst 6500 sowie um einen HP 3448 Layer-2 Switch mit 10
GBit Ethernet-Interface und zugehoérigen Optikteilen.

WDM-Equipment

Das MWN basiert wie erwéhnt zuklnftig auf den drei zentralen Standorten
e LRZ-Neubau Garching (Cpey)
e TUM-Stammgeldnde (B)
e LMU-Stammgeldnde (G)

In der ersten Ausbaustufe erfolgt eine Verbindung zwischen dem TU-Stammgeldnde und dem LRZ-
Neubau in Garching, sowie zwischen dem TU-Stammgelande und dem LMU-Stammgelénde. Zur Erho-
hung der Redundanz soll Anfang 2006 zusétzlich noch eine Verbindung zwischen dem LRZ-Neubau
Garching und dem LMU-Stammgelédnde realisiert werden. Hierbei bietet sich eine Leitung (dark fibre)
von M“net an, die auf der U-Bahn-Trasse zum Campus Garching verlegt wird.

Die WDM-Systeme fiir die Anbindung des Standorts Garching sind bereits 2004 mit dem HBFG-Antrag
MWN-10G beschafft worden und kénnen zukiinftig bei der Umlegung der Glasfaserleitungen der Tele-
kom in das TU-Stammgeldnde fir die Verbindung des LRZ-Neubaus Garching und dem TU-
Stammgelande weiter verwendet werden. Fur die Verbindung zwischen dem TU-Stammgelande und dem
LMU-Stammgelande stehen derzeit noch keine entsprechenden Komponenten bereit. Sie missen nach
Vorgabe zum Zeitpunkt der Verlagerung der entsprechenden LWL-Leitungen beschafft werden. Hierfiir
wird ein WDM-System benétigt, das folgende Kanéle fur folgende Anwendungen vorsieht:

e Datennetz (1 x 10 Gigabit Kanal)

Verbindung der Standorte mit 10 Gigabit-Ethernet (Backbone-Verbindung des MWN) zur Kopplung
der beiden Catalyst 6500 an diesen beiden Standorten.

e TK-Anlagenkopplung (1 x transparenter Kanal bis 2,5 GBit/s)

Durch die Festlegung, dass die LWL-Leitungen von M“net und den Stadtwerken zukulnftig im
Stammgeldnde der LMU enden, ist fur Standorte der TU-Mdinchen, die Gber Leitungen dieser Provi-
der versorgt werden, ein Sonderkonstrukt notwendig. Um bestehende Dienste weiter anbieten zu kon-
nen, muss zwischen dem Standort TU-Stammgeldnde und LMU-Stammgeldnde ein allgemeiner
WDM-Kanal zur TK-Anlagenkopplung zur Verflgung stehen.
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e Medizinisches Netz fir Klinikum rechts der Isar (rdl) (3 x transparente Kanéle bis 2,5 GBit/s)

Das LRZ stellt zur Verbindung von Datennetzen (Patienten- und Wissenschaftsnetz) der AuBenstellen
des Klinikums rdl transparente Kanale a 1 GBit/s Ethernet zur Verfligung. Die entsprechenden Kana-
le werden derzeit transparent bis in den Standort rdl gefuhrt. Der Standort rdl wird derzeit von einer
Leitung der Telekom erschlossen, die anderen von M*“net. Um diese Funktionalitdt zukiinftig eben-
falls anbieten zu kénnen, werden zukinftig drei transparente WDM-Kanéle bendtigt.

7.9.4 HBFG-Antrag MWN-Ausbau

Um auch zukiinftig den wissenschaftlichen Einrichtungen im MWN eine leistungsféahige Netzinfrastruk-
tur im Geb&dude- und Backbone-Bereich zur Verfiigung zu stellen wurde Ende 2004 ein HBFG-Antrag
zum MWN-Ausbau gestellt.

Dazu wurden fiir folgende Bereiche Mittel beantragt:
e Switches

Nach der Hochristung aller Backbone-Router (Layer3-Switches) und der Erhéhung aller Backbone-
Strecken auf 10 Gigabit Ethernet (nach der Realisation eines HBFG-Antrages im Jahre 2004) sollen, wo
notwendig, die daran angeschlossenen Switches eine Erhdhung in der Anschlussgeschwindigkeit und
Funktionalitét erfahren.

e Funk-LAN

Die jetzt punktuell eingesetzten Funk-LAN-Access-Points sollen flachendeckender an ¢ffentlichen Plat-
zen im Hochschulbereich eingesetzt werden.

e Proxies/Caches

Ein Teil der Proxies/Caches-Konfiguration muss wegen Alters und zu geringer Leistungsfahigkeit ersetzt
werden.

e Sicherheit

Die Anzahl der vom LRZ zentral betriebenen, aber dezentral administrierten Firewalls soll so erhéht wer-
den, dass ein Schutz individuell fir jedes Subnetz eines Institutes méglich wird. Zur weiteren Absiche-
rung dienen auch IDS/IPS-Komponenten (Intrusion Detection/Protection System).

Insgesamt wurden beantragt:

41 Switches mit 1 GBit/s-Interfaces
4 Switches mit 10 GBits/s-Interfaces
Routerteile flr Switchanbindung
250 Access-Points
45 Access-Point Installation
Funk-LAN-Zubehor (Antennen, PoE)
Proxies/Caches
3 Firewall-Einschub-Karten im Router
4 IDS/IPS-Komponenten im Router
mit einer Gesamtsumme von 699.000 €

Switches
Im MWN treten derzeit folgende Engpésse auf, die sich negativ auf den Betrieb des Netzes auswirken:
e Zu hohe Auslastung der Anbindung von Institutsnetzen

e Fehlende Funktionalitaten bei Switches als Gebaudeverteiler



Jahresbericht 2004 des Leibniz-Rechenzentrums, Teil 11 175

Hohe Auslastung von Institutsanbindungen

Die zurzeit im MWN eingesetzten Switches zur Anbindung von Instituten an die Backbone-Router (Ge-
baudeverteiler) arbeiten zum Teil noch mit 100 Mbit/s. In Geb&uden, die tiber solche Verbindungen ver-
sorgt werden, sind teilweise mehr als 300 Switchports vorhanden. Bei einer so hohen Anzahl von Endge-
raten und einer immer weiter ansteigenden Leistungsfahigkeit moderner PCs sind daher Engpésse unaus-
weichlich. Hier werden Leitungsauslastungen von bis zu 80% im 5-Minuten-Mittel gemessen. Aber auch
bei Geb&uden, die bereits mit 1 Gbit/s angeschlossen sind, werden teilweise hohe Auslastungen beobach-
tet.

0 2 4 6 B 10 12 14 16 18 2
Abbildung 57  Auslastung der Anbindung des LRZ-Geb&udes (23.11.2004, 5-Minuten-Muittel)
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Wie in obiger Abbildung zu sehen ist, betragt die Spitzenauslastung der Anbindung des LRZ-Geb&udes
im 5-Minuten-Mittel bis zu 700 Mbit/s (70% von 1 Gbit/s). Die obere Kurve zeigt den eingehenden Da-
tenverkehr, die untere (ausgefullte) Kurve den ausgehenden. Dabei wird Gber diese Anbindung nicht das
gesamte LRZ-Gebdude versorgt, da das Backup- und Archivsystem und einige andere zentrale Server
tiber eigene Router-Anschliisse verfiigen. Treten solche Lastspitzen nicht nur, wie im obigen Bild nachts,
sondern auch wahrend der normalen Arbeitszeiten auf, so sind Stérungen bei zeitkritischen Anwendungen
(z.B. Voice over IP, Videokonferenzen) zu erwarten. Fir die ndhere Zukunft sind weitere Steigerungen
der Auslastung zu erwarten, da das zentrale Backup- und Archivsystem, das einen groBen Anteil an dieser
Lastsituation hat, kontinuierlich weiter ausgebaut wird. Auerdem ist mit einer Erhéhung der Last durch
den Ausbau des MWN-Backbones auf 10 Gbit/s zu rechnen.

Eine Losungsmdglichkeit flr diese Situation ware der Einsatz von Port-Trunking zwischen dem Gebéu-
deverteiler-Switch und dem Router. Dabei kann es aber trotzdem zur Uberlastung einzelner Leitungen des
Trunks kommen, da beim Trunking keine echte Lastverteilung stattfindet, sondern eine Verteilung des
Verkehrs auf Basis von MAC- bzw. IP-Adressen erfolgt. AulRerdem ist Trunking bei den im MWN ver-
wendeten Switches nur bis maximal 4 Gbit/s mdglich, und stellt daher mittelfristig wiederum einen Eng-
pass dar. Daher sollte die Anbindung einiger Geb&ude auf die nachst hohere Geschwindigkeitsklasse, d.h.
10 Gbit/s, angehoben werden. Es ist fiir folgende Gebaude eine Aufristung geplant:

Bereich Nutzer
Garching TUM-Physikdepartment, Beschleunigerlabor (Teilnehmer am LHC-Grid und CERN)
LRZ Leibniz-Rechenzentrum

Oettingenstr.  LMU-Informatik, Kommunikationswissenschaften, medizinische Optik
Theresienstr.  LMU Mathematik und Physik (zentrale Arbeitsplatze)

Fehlende Funktionalitaten von Switches

Bei den Institutsanbindungen, die derzeit nur mit 100 Mbit/s betrieben werden, kommen in etwa zwei
Drittel aller Falle noch Switches vom Typ 3Com SuperStack Il 3300 und HP ProCurve 4000M zum Ein-
satz.
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Die 3Com-Switches sind dabei in der Regel deutlich &lter als 5 Jahre und unterstitzen keine 10/100/1000
Mbit-Draht-Schnittstellen. Diese Gerate werden seit l&ngerem nicht mehr am Markt angeboten und sind
hinsichtlich ihrer Leistungsfahigkeit und Funktionalitdten veraltet. Auch besteht aus Kostengriinden seit
Anfang 2004 fir diese Komponenten kein Wartungsvertrag mehr. Aus diesen Griinden sollen diese Swit-
ches im Rahmen der finanziellen Mdéglichkeiten durch die im MWN standardmaRig verwendeten Kom-
ponenten des Typs HP ProCurve 4100GL ersetzt werden.

Auch den Switches des Typs HP ProCurve 4000M, die zum Teil schon 4 Jahre im Einsatz sind, mangelt
es an Leistungsfahigkeit und Funktionalitdten. Die Backplane dieser Geréte verfligt uber eine Bandbreite
von nur 3,8 Gbit/s (zum Vergleich: die Switches HP ProCurve 4100GL verfiigen tber die 10-fache Kapa-
zitat). Aulerdem ist die Portdichte insbesondere bei Gigabit-Ethernet sehr gering, da nur Module mit
einem einzigen GE-Port verfligbar sind. Bei insgesamt 10 Modulen, die in das Chassis eingebaut werden
konnen, ist damit die Anzahl der Gigabit-Anschlisse (z.B. fur Server) stark begrenzt. Hinzu kommt noch,
dass die Firmware dieser Switches aufgrund von Hardware-Limitierungen seit ca. 2 Jahren nicht mehr
weiterentwickelt wird. Das fiihrt dazu, dass bereits heute wichtige Funktionen, wie z.B. Authentifizierung
mit IEEE 802.1X oder Rapid-Spanning-Tree, nicht vorhanden sind. Deshalb soll auch fir diese Switches
keine zusatzliche Hardware flr die Aufristung der Router-Anbindung auf 1 Gbit/s beschafft werden.
Stattdessen sollen auch diese Gerdte soweit es der finanzielle Rahmen zulésst durch Switches vom Typ
HP ProCurve 4100GL ersetzt werden.

Funk-LAN

Ende des Jahres 2000 wurde in Bereichen des MWN begonnen, Funk-LAN Access Points (AP) zu instal-
lieren, um Studierenden und Mitarbeitern einen drahtlosen Zugang zum Netz zu ermdglichen. Bis Ende
2004 wurden Uber 275 APs in 89 verschiedenen Gebéduden in Betrieb genommen. Bis Ende 2003 wurden
Geréte der Produktlinie AP500 (Proxim u.a.) beschafft, die den Standard IEEE 802.11b (bis 11 Mbit/s)
unterstiitzen, ab 2004 werden AP600 (802.11b/g, bis 54 Mbit/s) eingesetzt.

Bei der GroRie der beiden Minchner Universitaten ist an eine flachendeckende Versorgung aller Raume
mit Funk-LAN vorerst nicht zu denken. Nicht nur aus finanziellen, auch aus logistischen Griinden, kon-
nen nur nach und nach ausgewahlte Bereiche mit Access Points versehen werden. Es wurde festgelegt,
vorerst nur 6ffentlich zugéngliche Orte (z.B. Horsale, Seminarrdume, Bibliothekssale, Mensen, Cafete-
rien, Foyers, Freigeldnde u.4.) auszustatten. Dabei wird eng mit den Hochschulen zusammengearbeitet,
die federfiihrend bei der Benennung der Ortlichkeiten sind.

Die Auslastung der Access Points ist unterschiedlich: Es gibt Bereiche (z.B. Cafeteria der Fakultat fir
Maschinenbau), wo werktaglich mehr als 20 gleichzeitige Verbindungen betrieben werden. An anderen
Orten ist jedoch Uber langere Zeit nur eine geringe Nutzung festzustellen. Im Durchschnitt wurden tber
alle APs in Spitzenzeiten tiber 315 gleichzeitige Verbindungen im Jahr 2004 erreicht.
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Abbildung 58  Anzahl gleichzeitiger Verbindungen bei allen APs im MWN am 24. und 25.11.2004 (5 Minuten
Mittel)

In der Abbildungen zeigt die hohere (ausgefillte) Kurve alle gleichzeitigen Funk-LAN-Verbindungen,
die tiefer Kurve die Anzahl der Verbindungen mit 802.11.g (54 Mbit/s).

Die Auslastung der APs steigt von Semester zu Semester kontinuierlich an.
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Bedarf an Access Points

In der Ludwig-Maximilians-Universitat (LMU) gibt es 184 ausgewiesene Hdorséle, wovon bisher 52 mit
einem bzw. zwei AP versorgt wurden. Dazu kommen tber 600 (bisher kaum versorgte) Seminarraume.
In der Technischen Universitat gibt es 70 Horséle (30 versorgt) und 438 Seminarrdume (20 versorgt). In
der FH Minchen gibt es insgesamt ca. 500 Horsédle und Seminarraume, die bisher nicht mit Funk-LAN
ausgestattet sind.

Geht man davon aus, dass pro Hérsaal 2 APs und pro Seminarraum 1 AP fiir eine durchschnittliche Funk-
Ausleuchtung nétig sind, ergibt sich rechnerisch allein fur diese R&ume ein Bedarf von (ber 2.000 APs.
Da in manchen dieser Rdume in der nachsten Zeit noch kein gréferer Bedarf vermutet wird, und da die
grofRe Anzahl auch organisatorisch bei der Installation innerhalb eines Jahres problematisch ware, soll im
Jahr 2005 eine Anzahl von 250 zusatzlichen APs beschafft und installiert werden.

Neben den Access Points selbst sind zusatzlich Antennen und Power-over-LAN-Einspeiser nétig. Die
Installation selbst kann nur zum Teil von LRZ-Mitarbeitern durchgefihrt werden, manche Installationsar-
beiten missen an Fremdfirmen vergeben werden.

Proxies und Caches

Die Notwendigkeit der Erneuerung der Proxy-Server beruht auf folgenden Gegebenheiten:

e Erhalt der Redundanz

Da die Proxy-Server redundant aufgebaut sind, sollte beim Ausfall eines Servers der Betrieb weitestge-
hend ohne Storungen weiterlaufen. Im Moment ist dies aber nicht der Fall. Die beiden &lteren NetCache
C720 Maschinen sind nicht in der Lage, das Verkehrsaufkommen alleine zu bewaltigen. Fur den Fall
eines Ausfalls des C6100 muss also mit Einschrankungen der Performance gerechnet werden. Dies war
bereits einmal der Fall und fiihrte zu einer deutlichen Serviceeinschrankung und zu erhéhten Ruckfragen
am Service Desk (Hotline).

e Ersetzung alter Systeme

Die C720 sind auRerdem am Ende Ihrer ,,Lifetime* und werden in Kiirze softwareseitig nicht mehr vom
Hersteller unterstitzt. Dies bedeutet unter anderem, dass keine neuen Softwareversionen mehr verfuigbar
sein werden. Schwachstellen und Softwarefehler werden zukinftig nicht mehr beseitigt. Zudem sind Er-
weiterungen der Geratefunktionalitat wie z.B. die Integration des SOCKS-Dienstes fiir diese Maschinen
nicht verfugbar.

e Integration vieler Dienste

Da aus Sicherheitsgrinden (Verringerung der Angreifbarkeit) der Einsatz von privaten IP-Adressen for-
ciert wird, haben Proxyfunktionalitdten im MWN eine grof’e Bedeutung. Dem Benutzer sollen mit Hilfe
von Proxies moglichst alle Moglichkeiten und Dienste geboten werden, die ein Zugang zum Internet mit
oOffentlichen IP Adressen auch bietet. Deshalb werden im LRZ bisher zusétzlich zum WWW-Proxy-
Cache-Cluster drei SOCKS-Proxies, vier FTP-Proxies und ein H.323-Gateway betrieben. Neue Dienste
verlangen immer neue Proxyfunktionalitaten, die mit vorhandenen Proxies nur zum Teil erreicht werden
koénnen (z.B. SIP).

Die immer groBere Vielfalt an zentralen Proxydiensten, verteilt auf viele Maschinen, fuhrt aber zu einem
steigenden Wartungs- und Managementaufwand, dem nach Mdglichkeit mit einer Konzentration der
Dienste auf mdoglichst wenige Geréte begegnet werden sollte. Sinnvoll ist daftiir der Einsatz von Applian-
ces, da diese fiir Ihre Einsatzzwecke hardwareoptimiert sind und dadurch in der Regel eine hohere Leis-
tungsfahigkeit als unspezifische Plattformen erreichen.

Firewall-Einschubkarten

Das LRZ stellt seinen Kunden (Instituten und Lehrstiihlen) eine Reihe verschiedener Service-Angebote
zur Erhohung der IT-Sicherheit im MWN zur Verfiigung. Eines davon ist das Aktivieren einer Firewall
fir den jeweiligen Netzbereich seiner Kunden. Aus betrieblichen Griinden ist eine zentrale Platzierung
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dieser Funktion vorteilhaft. Deshalb wurde bisher die Variante mit so genannten Access Control Lists
(ACL) auf den zentralen Cisco-Routern gewahlt. Die Mdglichkeiten zur Filterung von IP-Verkehr be-
schranken sich hier allerdings auf eine Basisfunktionalitit und konnen keine vollwertige Firewall erset-
zen. Folglich kann fiir jeden Kunden nur ein Standardpaket von Filtern angeboten werden, das keine indi-
viduelle Anpassung erlaubt. Um diesen Service zu verbessern und damit mehr Kunden zu erreichen, d.h.
in der Konsequenz die I1T-Sicherheit im MWN insgesamt zu erhéhen, soll eine robuste, mandantenfahige
Firewallinstanz etabliert werden.

Zudem hat die rege Nachfrage nach dem Standardpaket von Filtern zu spiirbaren Auswirkungen auf die
Router-Performance gefiihrt, die die immanenten Grenzen des gegenwartigen Service deutlich gemacht
haben.

Intrusion Detection und Protection System (IDS/IPS)

In den letzten Jahren hat die Bedrohung aus dem Internet stark zugenommen. Epidemien, bei denen befal-
lene Rechner automatisch neue, potentielle Opfer suchen, finden und ihrerseits kompromittieren, haben
ein ums andere Mal das Internet heimgesucht. Oft trdgt dazu die Nachléssigkeit oder Unkenntnis der Ad-
ministratoren bei. Es gibt aber auch Situationen, in denen eine Sicherheitsliicke bekannt ist, der verant-
wortliche Software-Hersteller aber nur sehr spét oder gar keine Abhilfe schafft.

Ist schlieBlich ein Angriff trotz aller GegenmalRnahmen erfolgreich gewesen, wird der eroberte Rechner
zumeist fir illegale Aktivitaten missbraucht (Distributed Denial of Service (dDoS) Attacken, Urheber-
rechtsverletzungen, usw.). Der Anstieg dieser VVorfalle hat dazu gefiihrt, dass mittlerweile erhebliche Per-
sonalressourcen sowohl des LRZ als auch seiner Kunden, der Institutionen und Organisationen im MWN,
fur die Bearbeitung der Folgen (Benachrichtigung der Verantwortlichen fiir kompromittierte Rechner im
MWN, Bereinigung der kompromittierten Rechner, Kommunikation mit Betroffenen im Internet, indivi-
duelle Gegenmanahmen, usw.) gebunden werden.

Eine Firewall kann eine Vielzahl von Angriffen verhindern, indem sie unerwiinschte Protokolle abblockt.
Es gibt jedoch auch erwiinschte Protokolle wie z.B. HTTP mit all seinen aktiven Inhalten, die gewollt
passieren dirfen. Hier kann eine Firewall nichts oder nur in beschranktem Mal3e etwas ausrichten.

Oftmals ist es gar kein Angriff, sondern die bewusste Verwendung von so genannten Peer-to-Peer (P2P)
Protokollen, die zu Problemen fiihren kann. Neben mdglichen Urheberrechtsverletzungen ist hier vor
allem die starke Beanspruchung der Bandbreite zu nennen. Ein protokollabhangiges, dynamisches Band-
breitenmanagement kann zumindest die Kosten einddmmen.

Was auch immer die Ursache flr die Anfalligkeit von Rechnern sein mag, in vielen Féllen kann durch
rasches Erkennen eines Angriffes/Missbrauches und Ergreifen von praventiven GegenmaBnahmen am
zentralen Netzubergang ein erfolgreicher Angriff/Missbrauch mit all seinen schadlichen Folgen fir das
LRZ und seinen Kunden verhindert werden.

Mit der Beschaffung eines IDS/IPS soll dann folgendes erreicht werden:
e Verbesserter Schutz der Kunden des LRZ
e Reduktion des Personalaufwandes
e Erganzung der Firewall-Funktionalitat
¢ Dynamisches Bandbreitenmanagement

Das LRZ hofft die Mittel fir diesen Antrag zur Jahresmitte 2005 zugewiesen zu bekommen und die Be-
schaffung in der zweiten Jahreshélfte dies realisieren zu kénnen

7.9.5 Ausbau des MWN aufgrund des HBFG-Antrages (MWN - 10G)

Der im Dezember 2003 gestellte Antrag zum Ausbau des MWN (MWN-10G) wurde im Juli 2004 ge-
nehmigt.
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Die beantragten Mittel dienen einerseits dazu, alle Backbone-Router (Layer3-Switches) zur Anbindung
von Standorten leistungsméRig aufzuriisten, 10 Gigabit Ethernet (GE) Anbindung an das Backbone, 1 GE
zu den Institutsnetzen und neue Funktionalititen wie z.B. virtuelle Firewalls zu unterstutzen. Des weite-
ren missen im Zusammenhang mit dem geplanten Upgrade aller Backbone-Verbindungen auf 10 GE die
auf den Verbindungen zu den Standorten Garching, GroRhadern und Weihenstephan eingesetzten
CWDM-Systeme (Coarse-Wave-Division-Multiplexer) mit 10 Gigabit/s Kanalkarten ausgestattet werden.
Dariiber hinaus soll auch die Anbindung der zentralen Archiv-Server im LRZ sowie der Server in der
DMZ mit 10 GE erfolgen.

Wihrend der Semesterferien (August und September) und auch noch im Oktober 2004 wurden dazu die
das Backbone bildenden Router CISCO Catalyst 6509 aufgeristet. Die Aufrustung bedingte einen kom-
pletten Umbau der Gerdate. Netzteile, Lifter und das zentrale Management- und Routing-Interface (Su-
pervisory-Karte) mussten ersetzt werden, damit zuklnftig 10 Gigabit-Ethernetkarten in der bestehenden
Routerfamilie unterstitzt werden. Durch entsprechende Planung und Vorarbeiten konnte der Umbau eines
einzelnen Routers wahrend der normalen Wartungszeiten innerhalb von 10 bis 15 Minuten durchgefiihrt
werden — eine fir die Nutzer des MWN durchaus tolerierbare Ausfallzeit.

Der Ersatz der auf den Verbindungsstrecken zu den Standorten Garching, Weihenstephan und Grof3ha-
dern eingesetzten CWDM-Systeme gestaltete sich jedoch langwierig und schwierig. Die Leitungslange
(44 km) und die Dampfung (20 dB bei 1500nm) auf der langsten Verbindung nach Weihenstephan Uber-
stieg die vom Hersteller zugesagten Werte. Deshalb muss auf dieser Strecke ein zusatzlicher (Vor-) Ver-
starker eingesetzt werden, der bis zum Jahresende noch nicht verflighar war. Die Strecke nach Garching
dagegen lieR sich ohne grolRere Ausfallzeiten umstellen. Auf der Strecke nach GrolRhadern, die im Januar
2005 umgestellt werden soll, ist auch mit keinen Problemen zu rechnen.

Neben der Hochrlstung der Backboneleitungen auf 10 Gigabit/s Ethernet wurden auch zusatzliche Inter-
faces zum Anschluss von Institutsnetzen mit 1 GBit/s Ethernet beschafft. Die Priorisierung des Umbaus
wurde durch die gemessenen Nutzungsraten bestimmt. Féllt ein Institutsanschluss haufig durch hohe Las-
ten (Nutzung) auf — hier ist im Reportingtool InfoVista ein Schwellwert von 30% im Stundenmittel ge-
setzt —, so wird das entsprechende Interface mit Nachdruck auf die ndchst hdhere Anschlussgeschwindig-
keit umgebaut. Auf diese Weise wurden noch im Jahre 2004 mehr als 60 Institutsinterfaces auf 1 GBit/s
hochgerustet. Diese Hochriistung bedingte teilweise auch umfangreiche Umstrukturierungen und Umbau-
ten der entsprechenden Gebéude-Switch-infrastruktur. Im Jahre 2005 werden sich diese Umbauaktionen
weiter fortsetzen.

Der Anschluss der zentralen Archiv-Server (TSM-Server) mit 10 Gigabit/s an den Router im LRZ konnte
auch nicht mehr im Jahre 2004 durchgefiihrt werden. Die Komponenten sind alle verfuigbar und konfigu-
riert, es muss jedoch noch eine Monomode-Verbindung zwischen den beiden Standorten verlegt werden,
da entsprechende Multimode-Interfaces fir die eingesetzten HP-Switches (noch) nicht verfiigbar sind.
Eine Umstellung ist ebenfalls fiir den Januar 2005 geplant.

Die folgende Grafik gibt den Ende 2004 erreichten Ausbaustand des Backbones des MWN wieder.
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MWN - Backbone - Struktur
Stand 31. Dezember.2004
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Abbildung 59  Backbone-Netz nach Umbau auf 10 GE (Stand Dezember 2004)

7.9.6 WDM-Systeme (Wellenlangenmultiplexer)

Im Jahre 2004 wurden aufgrund der umfangreichen Marktuntersuchung im Jahre 2003 mehrere Strecken,
die teilweise noch mit WDM-Systemen der ersten Generation und nur mit zwei Kanélen (Datennetz, TK-
Anlagenkopplung) betrieben werden, durch Gerédte der Fa. MRV (FiberDriver) ersetzt (Pasing, Ama-
lienstr. 17, Leopoldstr. 139). Teilweise wurde bei diesem Umbau auch die Anbindungsgeschwindigkeit
fiir das Datennetz auf 1 GBit/s hochgeristet (Leopoldstr. 139, Pasing).

In Verbindung mit der Umsetzung des HBFG-Antrages MWN-10G, der eine Hochriuistung der Backbone-
leitungen des MWN auf 10 Gigabit Ethernet zum Ziel hatte, wurde das im Dezember 2003 beschaffte
MRV System (Typ Lambda-Driver 800) mit einer entsprechenden 10 GBit/s Kanalkarte ausgestattet und
getestet (Beta-Test). Erst bei der Uberfilhrung in den Produktionsbetrieb stellte sich jedoch heraus, dass
der Link nicht stabil zu betreiben war. Umfangreiche Tests auch unter Mithilfe des Herstellers fihrten zur
Aussage, dass die Lange und die Dampfung der Leitung tber den Spezifikationen der optischen Kompo-
nente liegt. Fir einen stabilen Betrieb auf dieser Leitung miissen jetzt noch entsprechende Vor-Verstéarker
beschafft werden, die voraussichtlich im Januar 2005 zur Verfligung stehen. Das WDM-System zur An-
bindung des Campus Garching wurde in diesem Zusammenhang ohne grélere Probleme durch ein MRV
System mit einem 10 GBit/s Kanal fur das Datennetz ersetzt. Der Austausch des entsprechenden Systems
zur Anbindung des Campus Grof3hadern ist im Januar 2005 geplant.
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7.9.7 Switch-Tests

Seit Ende 2000 setzt das LRZ im Switching-Bereich Produkte der Firma Hewlett-Packard ein. Um hier
einen friihzeitigen Einblick in die Hard- und Softwareentwicklung zu gewinnen, nahm das LRZ wie be-
reits in den Jahren zuvor auch 2004 wieder an einem Beta-Test teil. Dabei wurde der Switch HP ProCur-
ve 3400 getestet.

Hierbei handelt es sich um einen stapelbaren (nicht modularen) Switch mit 24 oder 48 Ports mit einer
Geschwindigkeit von 10/100/1000 Mbit/s. Jeweils vier Ports sind in Form so genannter ,,Dual Personality
Ports* vorhanden, die wahlweise als Twisted-Pair- oder Glasfaser-Anschliisse verwendet werden kdnnen.
Die Besonderheit dieses Switches ist das optional erhéltliche Einsteckmodul mit zwei 10-Gbit-Ports, in
die jeweils ein Transceiver im X2-Format eingebaut werden kann. Dabei sind zur Zeit CX4- und LR-
Transceiver verfugbar. Bei ersteren handelt es sich um einen Drahtanschluss (Infiniband-Kabel), mit dem
Entfernungen bis zu 15 m tberbickt werden kdnnen. Der LR-Transceiver hat einen Glasfaseranschluss
(Monomaode), der bis zu 10 km weit reicht. Weitere Transceiver (SR und ER), die beide iber Glasfaseran-
schlusse verfligen und fiir kurze Entfernungen (SR: bis 300 m) bzw. flr sehr weite (ER: bis 40 km) ge-
dacht sind, sollen in der ersten Jahreshéalfte 2005 lieferbar sein. Mit den 10-Gbit-Ports ist dieser Switch
fir den hochperformanten Anschluss von Server-Clustern geeignet. Im Januar 2005 wird dieser Switch
im LRZ auch bereits eingesetzt werden und zwar zur Anbindung der Backup- und Archiv-Server. Damit
wird eine Verbindung mit 10 Gbit/s zwischen diesen Servern und dem Backbone des Miinchener Wissen-
schaftsnetzes (MWN) bestehen.

7.9.8 IPv6im MWN

Die Einflihrung von IPv6 auf den Routern des MWN war der erste Schritt in eine Welt ohne Mangel an
frei verfigbaren IP-Adressen und vielen neuen Mdoglichkeiten. Hierzu wurde ein fester Tunnel zum néch-
sten IPv6-Router des DFN an der Uni-Erlangen aufgebaut. Nach der Herstellung der grundlegenden Kon-
nektivitat wurden in weiteren Schritten ausgewahlte Server im MWN IPv6-fahig gemacht. Hierzu zéhlen
z.B. die Domain Name Server (DNS), der Zeitserver (NTP) oder auch diverse Web- und Streaming-
Server.

Neben einem grofReren Adressraum, der dadurch eine End-zu-End-Kommunikation ermdglicht, stehen
durch IPv6 auch neue Mdglichkeiten zur Verfiigung, die die Verwaltung und Benutzung der Netze im
MWN erheblich vereinfachen:

e Bei der Adressvergabe kann strikt hierarchisch vorgegangen werden, wobei jeder angeschlosse-
nen Einrichtung problemlos genug zusammenhangender Adressraum fur alle zukinftigen An-
wendungen verbleibt.

e Fir die Netzwerkverwalter und Benutzer vor Ort erleichtert die automatische kollisionsfreie Ad-
ressvergabe ohne aktive Dienste wie z.B. DHCP den Betrieb erheblich. Dariiber hinaus existiert
in allen Segmenten des Netzwerks nur eine NetzgroRe, wodurch sich die Konfiguration auf Netz-
komponenten weiter vereinfacht und zeitraubende Abstimmungsarbeiten bei der Einrichtung ent-
fallen.

e Auch in anderen Bereichen, wie Mobile Computing, Multicast oder IPsec spielt IPv6 seine Vor-
teile aus. Dort schaffen viele Erweiterungen der bestehenden IPv4 Standards wahrnehmbare Ver-
besserungen wie z.B. einen unterbrechungsfreien Netzwechsel im Mobile Computing, feingranu-
lare Multicast Gruppen oder auch die transparente Verschllsselung des Netzwerkverkehrs.

e Grid-Computing kdnnte fur IPv6 sogar zu einer Killeranwendung avancieren. Bei der weltweiten
Kopplung unzahliger Grid-Systeme soll eine moglichst effiziente End-zu-End-Kommunikation
erreicht werden. Hier konnte IPv6 die bisher bei IPv4 oft eingesetzten Proxies, NAT-Gateways
und VPN-Systeme abldsen.

Zum Jahresende nutzten bereits zwei Lehrstilhle der Informatik an der TU-Mdinchen IPv6 in ihren Net-
zen. Weitere Anfragen anderer Fakultiten wie z.B. E-Technik zeigen das grundlegende Interesse an IPv6.
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Das LRZ bemiiht sich seit Jahresende 2004 um eine Mitgliedschaft bei RIPE (Réseaux IP Européens) um
dann providerunabhangige IPv6-Adressrdume in einer solchen Grolie erhalten zu kénnen, die den Ad-
resswiinschen der teilnehmenden IPv6-Teilnehmer im MWN entspricht.

7.9.9 SLBs (Server Load Balancer)

Mit einem SLB ist es méglich Cluster zu bilden, die aus mehreren Servern bestehen. Die Dienste, die von
diesen Servern angeboten werden, kdnnen auf eine oder mehrere virtuelle IP-Adressen abgebildet wer-
den, die Anfragen werden durch verschiedene Algorithmen auf das gesamte Cluster verteilt (Lastvertei-
lung). Féllt ein Server in dieser Gruppe aus, dann wird dies vom Switch erkannt und die Anfragen werden
an die restlichen Server aus dieser Gruppe geleitet. Die Konfiguration und die Erweiterung einer solchen
Serverfarm gestalten sich auBerdem wesentlich einfacher, weil die einzelnen Server durch den Einsatz
eines SLBs nahezu identisch konfiguriert werden kénnen und nicht mehr einzeln angepasst werden mis-
sen. Als zusétzlicher Vorteil ist die Sicherheit der angeschlossenen Server durch einen SLB zu nennen.
Server sind nicht mehr als einzelne Server von auRen sichtbar, sondern ausschlieBlich als Dienste, die sie
zur Verfugung stellen. Was genau sich hinter einem solchen Dienst verbirgt, ist fir den Benutzer von
aufien nicht ersichtlich. Das Ausnutzen von Sicherheitsliicken von Betriebssystemen oder Denial of Ser-
vice Attacken auf Server wird durch einen solchen Switch effektiv verhindert.

Da der SLB als zentrale Komponente fiir zentrale Dienste eingesetzt werden soll, muss ein solcher Single
Point-of-Failure vermieden werden und ebenfalls redundant ausgelegt werden. Die Ausfallsicherheit wird
dadurch erreicht, dass sich zwei SLBs gegenseitig Uberwachen. Bei Ausfall eines der beiden SLBs wird
die Arbeit automatisch durch den zweiten SLB dbernommen und der Ausfall fihrt zu einer kaum be-
merkbaren Unterbrechung der Dienste.

Ende 2001 wurden vom LRZ im Rahmen eines HBFG-Antrages zwei SLBs der Firma Foundry Networks
(Serveriron 400) angeschafft. Im Marz 2002 wurden diese Geréate erstmals in Betrieb genommen. Ende
2004 waren bereits mehrere Serverfarmen angeschlossen: die externen und die internen WWW-Server
des LRZ, die virtuellen WWW-Server, die das LRZ fur seine Kunden betreibt, die Proxy-Caches, die
Socks5-Proxies, die PAC-Server, die WWW-Proxies der TU-Bibliothek, die WWW-Proxies der LMU-
Bibliothek der MWN-DHCP-Server, der ARWEB-Server und die RADIUS-Server des MWN.
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FTP-Proxies 1-4 E
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Proxies 1-2
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standby HP 4104
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Proxies 12

HTTP-Proxies 13

Auch MMS und RTSP

Abbildung 60  Konfiguration der SLBs Serveriron 400
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Derzeit werden die beiden SLBs im Active/Standby-Modus betrieben. In dieser Betriebsart Giberwacht der
Standby-SLB den aktiven SLB; wenn dieser ausfallen sollte, dann tGbernimmt der Standby-SLB dessen
Aufgaben.

Im Rahmen des LRZ-Umzuges sollen neue SLBs beschafft werden. Dazu wurde Ende 2004 ein SLB-
Server-Blade der Firma Cisco getestet, das in die bestehenden Catalyst 6509 Router eingebaut werden
kann. Der Test verlief zufriedenstellend. Anfang 2005 soll noch ein Test mit Geraten der Firma F5 folgen.

7.9.10 HTTP- und FTP-Proxy, Socks5-Proxy und H.323 Proxy

Das Proxy-Cluster des LRZ wurde im Jahr 2004 in folgender Weise betrieben:

o Das Cluster besteht aus insgesamt 7 Systemen: 3 Systeme von Network Appliance und 4 PowerEdge
Server von Dell.

o Es werden folgende Protokolle unterstitzt: HTTP, FTP, RTSP und MMS.

e Der PAC-Dienst und der Socks5-Proxy laufen auf jeweils zwei Linux Systemen.

o Der Zugriff auf die Onlinezeitschriften der TUM-Bibliothek wird von zwei HTTP-Proxies realisiert.

e Zusatzlich befinden sich seit letztem Jahr auch die HTTP-Proxies der LMU-Bibliothek hinter den
SLBs.

¢ Aus Redundanzgriinden sind alle Dienste mindestens zweifach vorhanden und zusatzlich tber zwei

Netzwerkkarten angebunden.
I Caches (HTTP

. FTP, MMS,
RTSP)

L4-Switch L2-Switch

Router

L4-Switch L2-Switch X - PAC-Server

Proxy der Uni-
Bibliotheken

Abbildung 61  Aufbau des Proxyclusters mit PAC-Server

Wartungsarbeiten an den Systemen innerhalb eines Clusters kénnen so ohne Unterbrechung der Dienste
vorgenommen werden, weil die realen Server Uber Layer4/7-Switches (Loadbalancer) virtuell auf eine
oder mehrere IP-Adressen abgebildet sind (siehe auch das Kapitel tiber Loadbalancer).

HTTP- und FTP-Proxies

Das Proxycluster besteht aus 3 Netcaches der Firma Network Appliance. Dabei handelt es sich um sog.
Appliances (dedizierter Server mit eigens fur diese Funktion konzipierter Soft- und Hardware). Diese sind
tiber die Layerd/7-Switches auf der virtuellen Adresse proxy.lrz-muenchen.de abgebildet. Jeder Netcache
ist primdr mit einem ein Gbit/s-Link angeschlossen, zusétzlich existiert ein 100 Mbit/s Backuplink.

Wahrend RTSP-, MMS- und HTTP-Anfragen direkt von den Netcaches abgearbeitet werden, wurden die
FTP-Anfragen bisher an die FTP-Caches weitergeleitet. Die Datei wurde dann vom FTP-Cache wieder
uber den Netcache an den Client ausgeliefert. Aus Clientsicht ist dieser Mechanismus transparent, alles
wird ber die Adresse proxy.lrz-muenchen.de abgewickelt. Bis Dezember wurden als FTP-Caches Uber
diesen Mechanismus vier auf Intel basierte Servern unter Linux eingesetzt. Als Proxy/Cache-Software
wurde das Opensource Produkt ,,Squid” verwendet. Die Gesamtkapazitat dieses FTP-Clusters betrug 170
GByte. Im Dezember wurde fur den Groliten der drei Netcaches dann ein neues Plattenshelf angeschafft.
Die Kapazitét dieser Appliance stieg dadurch von ca. 476 GB auf 951 GB, wodurch es moglich wurde,
das bisherige FTP-Cluster komplett in dieses Gerét zu integrieren. Dadurch konnte eine deutliche Verbes-
serung der Antwortzeit auf FTP-Anfragen erreicht werden. Auch die eigentliche Ubertragungsgeschwin-
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digkeit der FTP-Daten hat durch den Ausbau leicht zugenommen. Das alte FTP-Cluster dient noch als
Standby fur den Fehlerfall.

Die beiden kleinen Netcaches haben den End-of-Life Status erreicht, werden also vom Hersteller nicht
mehr unterstitzt. Sie werden 2005 durch ein neues, moderneres Gerdt abgeldst. Hierfur wurden Tests
durchgefihrt und ein Konzept flr das weitere VVorgehen entworfen. Neben FTP soll auch SOCKS in das
neue Cluster integriert werden.

SOCKS5-Proxy

Es werden als SOCKS5-Proxy zwei auf Intel basierte Server unter Linux eingesetzt. Als Software wird
das Opensource Produkt ,,Dante” verwendet.

Um die Stabilitat und Verflgbarkeit des SOCKS-Dienstes zu verbessern, wurden dieses Jahr verschiede-
ne Tests durchgefuihrt. Dabei wurde festgestellt, dass mit neuer Software fir die HTTP/FTP-Proxies und
einem neuen Gerdt eine Integration des SOCKS-Dienstes machbar wird. Wie die Tests zeigten, wird sich
dies positiv auf Stabilitat, Performanz und Wartungsaufwand auswirken. Fur 2005 ist geplant, den
SOCKS-Dienst ganz in die Proxies zu integrieren, sobald die notwendigen softrwareseitigen Vorrausset-
zungen dafur geschaffen sind.

H.323-/SIP Proxy

Neben dem Weiterbetrieb des H.323-Proxies wurde ein weiterer Proxy zur Erméglichung von Audio-
kommunikations- und Telephoniediensten installiert. Dieser macht es nun auch mdglich, das moderne
Voice-over-1P-Verfahren SIP zu verwenden.

Der Proxy basiert auf der frei erhéltlichen Software sipproxd und kann mit dem Eintrag von sipproxy.lrz-
muenchen.de in SIP-Telefonen und -Software verwendet werden.

Aufgrund verschiedener Firewall-Regelungen in den Subnetzen des MWN kann der SIP-Proxy aber nicht
in jedem Fall gleich einwandfrei erreicht werden. Betroffene Benutzer sollten sich in Einzelfallen mit
ihren Netzverantwortlichen in Verbindung setzen, die an den entsprechenden Firewalls ungehinderten
Verkehr von und zu sipproxy.lrz-muenchen.de zulassen mussen.

Bei Bedarf kann aullerdem auch ein Stunserver in der Konfiguration eines Telefons oder einer Software
eingetragen werden (stun.lrz-muenchen.de:3478).

PAC-Server

Zwei PAC-Server werden redundant Uber Layerd/7-Switches auf der virtuellen Adresse pac.lrz-
muenchen.de abgebildet. PAC-Server sind deshalb notwendig, weil das LRZ mehrere Proxy-Caches fir
verschiedene Zwecke betreibt. Sie regeln den Zugriff auf die verschiedenen Proxy-Caches, indem einem
anfragenden Browser mitgeteilt wird, unter welchen Bedingungen (z.B. abhangig von einer URL) wel-
cher Proxy verwendet werden soll. So kénnen die Nutzer der beiden Minchner Universitaten beispiels-
weise auf die Online-Zeitschriften der Universitétsbibliotheken zugreifen.

Der Zugriff auf Onlinezeitschriften fiir Mitarbeiter und Studenten der Ludwig-Maximilians-Universitét
(LMU) und der Technischen Universitat (TUM) wird durch den PAC-Server und durch dedizierte Pro-
xies, die von den Universitatshibliotheken betrieben werden, ermdglicht. Wenn ein LMU/TUM-Nutzer
auf eine Onlinezeitschrift der Universitatsbibliothek zugreifen will, muss der Zugriff Gber den Proxy der
entsprechenden Bibliothek erfolgen.

Der PAC-Server erkennt anhand der IP-Adresse des Clients, ob es sich um einen LMU- oder um einen
TUM-Nutzer handelt. Dies ist moglich, weil das LRZ die IP-Adressen direkt an die einzelnen Institute
vergibt. Der PAC-Server teilt tber eine Konfigurationsdatei dem Browser mit, unter welchen Bedingun-
gen der Proxy-Cache des LRZ oder ein Proxy der Bibliothek verwendet werden soll. Dieser Mechanismus
funktioniert fir Nutzer, die direkt im MWN angeschlossen sind, aber auch fiir Nutzer die sich ber die
LRZ-eigenen Wéhlzugéange einwahlen.
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Sollte von auRerhalb des MWN zugegriffen werden, konnte dies durch den zusatzlichen Aufbau eines
VPN-Tunnels (z.B. tiber den LRZ VPN-Client) erreicht werden.

Web-Plattform fiir den Zeitschriftenzugriff

Da dies bei den Nutzern zusatzlichen Konfigurationsaufwand erfordert und aus manchen Netzen (z.B.
verschiedene Kliniken bzw. externe Institute mit restriktiven Firewalls) der Aufbau eines VPN-Tunnels
gar nicht mgglich ist, wurde eine WWW-Plattform zum Zugriff auf Zeitschriften geschaffen. Diese fragt
direkt, tber eine verschllsselte WWW-Verbindung (statt indirekt tber den VPN-Client), nach einer Nut-
zerkennung und liefert die Artikel Gber HTTP aus. So wird der Zugriff auf Zeitschriften auch ohne weite-
re Konfiguration des Clientrechners und ohne Installation von VPN-Software auch durch Firewalls mdg-
lich.

Das System ist unter docweb.lrz-muenchen.de erreichbar und kann bereits eingesetzt werden. Vorrauset-
zung fir die Nutzung ist eine Benutzerkennung einer der beteiligten Universitaten.

7.9.11 Domain Name System

Zum Jahresende wurden vom LRZ insgesamt 7 Nameserver-Systeme betrieben:

dnsl Primarer Nameserver

dns2 Sekundarer Nameserver flir Garching

dns3 Sekundérer Nameserver fur Weihenstephan

dns01 Nameserver flr die Blackmail-Liste rbl-plus

dnsmaster Master-Nameserver fur Konfiguration und Backup

resolvel Resolver fiir die Namensauflésung durch Clients (lber SLB)
resolve2 Resolver fir die Namensauflésung durch Clients (ber SLB)

Die im Jahr 2003 zusatzlich zu den Routine-Arbeiten beim Betrieb von Nameservern, wie Ein- bzw. Aus-
tragen von Domainnamen, Einrichten neuer Domains, Uberwachung der Rechner, Uberwachung der Na-
meserver-Prozesse etc. eingefiihrten Uberwachungstitigkeiten wurden im Jahr 2004 fortgefiihrt, um eine
standige Qualitatskontrolle zur Verfiigung zu haben.

e Alle Nameserver wurden nun einheitlich auf neue Hardwareplattformen (Advanced Unibyte) un-
ter LINUX umgestellt.

o Das hisherige Konzept der Forwarder (dns01/dns02) als Puffer bzw. Cache zum Internet hin wur-
de aufgegeben. Da die Internetkonnektivitit durch die Backup-Leitung eines zweiten Providers
ziemlich sicher ist, erscheint die Pufferung fur den Fall eines Ausfalls der Anbindung nicht mehr
notwendig. Aullerdem ist es wegen der standig steigenden Anzahl von falsch konfigurierten Na-
meservern im Internet gunstiger, dass jeder Nameserver selbst die Information aus dem Internet
bezieht, da bestimmte Eigenschaften, wie z.B. Lame-Nameserver, nicht (iber das DNS-Protokoll
weitergegeben werden kénnen. Aus diesen Griinden wurde entschieden, die Forwarder in der bis-
herigen Version abzuschaffen.

o Um die Verfugbarkeit fur alle Clients im MWN zu erhéhen, wurden 2 Systeme als reine Agenten
fir die Namensauflosung (Resolver) eingerichtet und hinter einem Service-Load-Balancer (SLB)
aufgebaut. Dies flihrt neben einer erhéhten Ausfallsicherheit auch zu einer Lastverteilung, die be-
liebig weiter skalierbar ist.

o Die Analyse der Zonen-Information wurde von nslookup auf dig umgestellt. Den Universitaten
wird die Information auf Wunsch zuséatzlich zum HTML-Format auch im CSV-Format zur direk-
ten Ubernahme in EXCEL zur Verfiigung gestellt.

e Mittels eines automatisch ausgefiihrten Skripts wird die Belastung (CPU / Memory) der einzelnen
Nameserver kontinuierlich auf einer Webseite dargestellt. Dies erlaubt eine bequeme Kontrolle
der Systemzusténde auf einen Blick. (siehe nachfolgende Abbildung)
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Abbildung 62  System-Auslastung der Nameserver

¢ Analyse der Messungen, Problem-Diagnose und Umkonfigurationen der einzelnen Server.

e Das Konfigurationsskript (df2hf) wurde weiter mainteniert und die Unterstilitzung der Resolver
eingebaut.

e Die Mdglichkeit einer WEB-Schnittstelle fiir die direkte Einbringung der Benutzer-Wunsche in
die Nameserver-Konfiguration wurde untersucht.

7.9.12 Funk-LAN

Die seit Ende des Jahres 2000 eingefiihrten Zugangsmdglichkeiten ber Funk-LAN wurden 2004 weiter
ausgebaut. Ende Dezember 2004 waren 280 (Vorjahr 140) Funk-LAN Access-Points in 52 Gebdauden
installiert. Die Access-Points sind vor allem in 6ffentlichen Bereichen wie Hoérsalen, Seminarrdumen,
Bibliotheken und Foyers installiert. Weitere Bereiche werden in Koordination mit den zustandigen Hoch-
schulverwaltungen realisiert

Die Funknetzstationen sind in ein eigenes IPsec-VPN (Virtuelles Privates Netz) eingebunden Ein Paket-
filter im Router verhindert den freien Zugang zum MWN, dieser ist erst nach einer Validierung mit einer
im MWN gltigen Nutzerkennung und zugehérigem Passwort moglich. Dadurch wird ein Schutz gegen
den Missbrauch des Netzes durch Unbefugte ohne gréReren administrativen Aufwand erreicht. Dem
Client-Rechner wird beim Verbindungsaufbau (per Voreinstellung) eine weltweit glltige IP-Adresse aus
dem Adressraum des MWN zugewiesen. Eine Datenverschlisselung auf Funk-LAN-Ebene wird nicht
verwendet, da die Sicherheit der Daten durch das IPsec-VPN gewahrleistet wird.

Die folgende Abbildung zeigt die beteiligten Komponenten im Zusammenhang.
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Abbildung 63  Zugang zum MWN fiir mobile Geréte (iber Funk-LAN oder Datendosen

Als Zugangskomponenten werden Access-Points der Firma Proxim (ehemals Avaya/Lucent/Orinoco) der
Typen AP 500, AP600 und AP 1000 betrieben. Die AP600 unterstiitzen den Standard IEEE 802.11g (bis
54 Mb/s, die AP500 und AP1000 nur 802.11b (bis 11 Mb/s). Bei Access-Points, die keinen Stroman-
schluss in erreichbarer N&he haben, wird ,,Power over LAN* eingesetzt. Die Stromversorgung erfolgt
dabei Uber das Datenkabel. Auf der Netzseite werden dazu DC-Injector-Gerate eingesetzt. Diese speisen
die Versorgungsspannung in die ansonsten unbenutzten Adern des Twisted-Pair-Kabels ein, es werden
also 8-adrige Kabel bendétigt.

Zur Unterstltzung der Nutzer sind detaillierte Anleitungen zur Installation von Funk-LAN-Karten unter
den verschiedensten Betriebssystem-Plattformen verfiigbar. AulRerdem wurde eine Sprechstunde (2 mal
pro Woche) fiir Anwender mit Problemen bei der Installation abgehalten.

Uber eine alle 5 Minuten automatisch aktualisierte WWW-Seite ist der aktuelle und zuriickliegende Bele-
gungszustand aller Hotspots abfragbar. Implementiert ist diese Online-Statistik tber ein PERL-Skript,
welches kontinuierlich alle Access Points Uber SNMP abfragt. Siehe hierzu: http://mwwmwn.Irz-
muenchen.de/mrtgtest/AP_Statistik.html

Zum besseren Management des Funk-LANs wurde Ende des Jahres die Software Airwave beschafft, die
Anfang 2005 in Betrieb genommen werden soll.

Folgende Areale waren Ende des Jahres 2004 mit Funk-LAN versorgt:

LRZ-Gebdaude Barer StralRe 21 (EG - 4.0G)
LMU Schellingstralle 4 Hof

LMU Schellingstr. 3 Riickgebaude
LMU Schellingstr. 3 Vordergebaude
LMU Geschwister-Scholl-Platz
LMU Amalienstr. 17

LMU Amalienstr. 83

LMU Georgenstr. 7

LMU Ludwigstr. 27

LMU Ludwigstr. 28 Riickgebaude
LMU Ludwigstr. 28 VVordergebéaude
LMU Ludwigstr. 29

LMU Koniginstrale Chirurgische Tierklinik Horsaal

LMU Meiserstr. 10
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LMU Oberschleilheim Vogelklinik
LMU Schackstr. 4
LMU Scheinerstr. 1
LMU GroRhadern Freigelande
LMU Theresienstrafle 37 Raum 115 (CIP-Raum)
LMU Theresienstralie 39
LMU Leopoldstrale 13 Haus 3 CIP-Raum 3016
LMU OettingenstralRe 67 Bibliothek, Zeitschriftenlesesaal 2.0G, Lesehalle 4.0G
LMU Menzinger Stral3e 67 Freigelande
LMU Tierklinik VeterinérstraBe Horsaal

TUM Stammgelande
TUM Stammgelande
TUM Stammgelande
TUM Stammgelédnde
TUM Stammgeléande
TUM Stammgelande
TUM Stammgelande
TUM Stammgelande
TUM Stammgelande
TUM

TUM Garching
TUM Garching
TUM Garching
TUM Garching

TUM/LMU Garching,

TUM Weihenstephan
TUM Weihenstephan
TUM Weihenstephan
TUM Weihenstephan

Gebdude N1 Foyer vor Horsaal

Gebdude N5

Gebéude N4 2.0G, 3.0G

Audimax, Cafeteria, Bibliothek, Horsaal 1180
Landmaschinenbau

Lehrstuhl Datenverarbeitung Seminarrdume
Fakultat Architektur

Kommunikationsnetze

Bauinformatik

Lothstr. 17

Physikdepartment TUM Foyer
Medizintechnik Aula, 1.0G
Chemiegeb&ude Bibliothek und Horséle
Maschinenbau

Beschleunigerlabor

Forstgebéude

Horsaalgebdude Aula

Bibliotheksgeb&ude

Tierwissenschaften

FH Minchen Pasing, Am Stadtpark 20, Bibliothek und Freiflache
FH Minchen LothstraBe 13, Bibliothek und Mensa

FH Minchen LothstraBRe 34, Vor groRem Horsaal

FH Minchen KarlstraB3e 6, Bibliothek und Mensa

FH Weihenstephan
FH Weihenstephan
FH Weihenstephan
FH Weihenstephan

7.9.13 VPN-Server

Bioinformatik Gebaude 199
Landpflege CIP-Raum
Forstwirtschaft, Gebaude 276
Stammgebaude

Im MWN werden die VPN-Server fiir folgende Anwendungsbereiche eingesetzt:

e  Zugang lber vom LRZ betreute Funk-LANS
e Nutzung 6ffentlicher Anschlussdosen fuir mobile Rechner

e Zugang zu internen MWN-Diensten (z.B. Online-Zeitschriften) fur Bewohner von Studentenwohn-
heimen

e Zugang zu internen MWN-Diensten uber fremde Internet-Anbieter (z.B. T-DSL / T-Online)

Arbeitsschwerpunkte 2004

e  Abschaltung der PPTP Server

Im Oktober 2004 wurde der auf PPTP basierende VPN-Dienst abgeschaltet. Die Nutzerzahlen auf diesen
Servern waren stark riicklaufig und der Betriebsaufwand nicht mehr gerechtfertigt. Die Uber diese Server
nutzbaren Dienste sind tber den im Sommer 2003 in Betrieb gegangenen IPsec VPN-Service verfiigbar.

e  Zugang fur Heimarbeitsplatze des LRZ

Mitarbeiter missen die Ressourcen im LRZ wéhrend ihrer Arbeit zu Hause nutzen kénnen. Dazu erhalten
sie einen VPN-Router, an den sie Rechner und IP-Telefon am Heimarbeitsplatz anschlieRen kdnnen. Der
VPN-Router ist so konfiguriert, dass er automatisch eine Verbindung zum VPN-Server im LRZ aufbaut.
Uber diese Verbindung, einen IPsec-Tunnel mit 3DES-Verschliisselung, wird ein Subnetz mit der Sub-
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netzmaske 255.255.255.248 geroutet. Damit stehen 6, also geniigend IP-Adressen fiir Router, Rechner,
ggf. Laptop und IP-Telefon zur Verfigung. Bei dem VPN-Router handelt es sich um das Modell
WRV54G von Linksys.

Technik

Der VPN-Dienst basiert auf Appliances vom Typ ,,VPN-Concentrator 3030“ der Firma Cisco. Anfang
2004 wurde eine zweite Maschine in Betrieb genommen. Der VPN-Cluster wird unter der gemeinsamen
Adresse ipsec.Irz-muenchen.de angesprochen. Die Nutzer werden beim Anmelden mit demjenigen VPN-
Server verbunden, der weniger Last hat. Die einzelnen Maschinen sind jeweils Gber zwei 100 Mbit/s An-
schlisse (6ffentlich und privat) mit dem MWN verbunden. Authentifizierung, Autorisierung der Nutzer
sowie Accounting werden Uber das RADIUS-Protokoll abgehandelt.

Eine Version der Clientsoftware flr die Betriebssysteme Windows, Linux und Mac OS X befindet sich
auf der aktuellen Internet-CD des LRZ. Berechtigte Nutzer kdnnen die aktuellen Versionen vom Webser-
ver des LRZ herunter laden. Fur Linux steht neben dem Cisco-Client der ,,Open Source“ VPN-Client
vpnc im Quellcode zur Verfiigung, der erfahrenen Nutzern erweitete Moglichkeiten bietet.

Die Entwicklung des Datenverkehrs Uber die VPN-Server zeigt die folgende Abbildung.
MWN Interfaces Volume Monthly l
Generated: 01.12.2004 - 00:00:00
Periodicity:  Monthly rL
Report for: VPN Server Public Interfaces
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Abbildung 64 Entwicklung des Datenverkehrs der VPN-Server (September bis Dezember 2004)

Im Monat November mit dem hdchsten Aufkommen waren es 2,75 TB eingehender und 993 GB ausge-
hender Verkehr. In Spitzenzeiten sind bis zu 400 Nutzer gleichzeitig angemeldet, tdglich werden bis zu
4.000 Verbindungen abgearbeitet.

7.9.14 Unterstutzung fur Veranstaltungen

Das LRZ richtet fiir Veranstaltungen im Munchner Wissenschaftsnetz (MWN) auf Bedarf ein spezielles
Netz ein, damit die Tagungsteilnehmer das Netz ohne besondere Authentifizierung nutzen kénnen. Hier-
bei wird davon ausgegangen, dass die Nutzer dieses Netzes nicht unbedingt aus dem Kreise der Minch-
ner Hochschulen stammen, sondern auch Firmen u. dgl. das Internet und das MWN ohne spezielle Vor-
kehrungen (ohne VPN-Client-Installation, ohne Validierung) nutzen kénnen. Eine Anmeldung und die bei
frei zugéanglichen Netzanschliissen ansonsten obligatorische Verwendung eines VPN-Zugangs werden
hier nicht gefordert.
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Diese "offene" Konfiguration bleibt auf den Zeitraum und den Ort der Veranstaltung begrenzt. Der Zu-
gang ist sowohl Uber feste Netzanschlussdosen (100 Mbit/s LAN), als auch drahtlos (Funk-LAN nach
IEEE 802.11b/g) mdaglich. Die Realisierbarkeit hangt aber von der vorhandenen Infrastruktur ab, nicht in
allen Gebduden und R&umen ist eine solche Mdglichkeit gegeben. Den Teilnehmern der Veranstaltung
wird ein Informationsblatt mit Informationen zum Netzzugang zur Verfugung gestellt.

Technische Einzelheiten

Am Veranstaltungsort ist ein weltweit geroutetes Class-C Netz verfligbar. Die IP-Adressen aus dem Be-
reich 11-249 werden per DHCP dynamisch vergeben, das LRZ betreibt den zugehérigen DHCP-Server.
Die Adressen aus dem Bereich 1-10 kdnnen fur Server fest vergeben werden, der Bereich von 250-254 ist
reserviert. Die Hostnamen werden automatisch im DNS in der Domain ,,kongress.mhn.de® eingetragen
(dDNS).

Im Veranstaltungsnetz sind automatisch folgende Ports (TCP und UDP) frei geschaltet, die restlichen
bleiben aus Sicherheitsgriinden gesperrt:

Port Bezeichnung Port Bezeichnung
20, 21 FTP 119 NEWS

22 SSH 143 IMAP

25 SMTP 443 HTTPS

53 DNS 993 IMAP over SSL
67, 68 DHCP 995 POP3 over SSL
80 HTTP 1723 PPTP VPN

110 POP3 8080 HTTP Proxy

Neben den oben genannten TCP und UDP Ports sind folgende IP-Protokolle zur Unterstiitzung von siche-

rer Kommunikation frei geschaltet

47 GRE, Generic Routing Encapsulation fiir z.B. PPTP VPN
50 ESP, Encapsulating Security Payload (IPSec VPN)
51 AH, Authentication Header (IPSec VPN)

Bei Bedarf kann auch ein Zugang per Funk-LAN (derzeit nur 802.11b) zur Verfiigung gestellt werden.
Der Netzname (SSID) ist dabei “con®, er wird vom Accesspoint nicht ausgestrahlt. (Closed Network). Es
wird keine WEP-Verschlisselung verwendet, um Probleme mit der Weitergabe und Einstellung der
Schliissel zu vermeiden.

Der Zugang zum Netz ist nach Riicksprache mit dem Veranstalter zeitlich begrenzt, dies wird lber zeitge-
steuerte Zugangslisten am Router realisiert.

Liste der unterstiitzten Veranstaltungen im Jahr 2004
15.03.-19.03 MPEG-Tagung
22.03.-26.03  Jahrestagung der Deutschen Physikalischen Gesellschaft

25.03.-26.03. FutureDAQ-Workshop

05.06. - 06.06.  EuroHaptics 2004

23.06. Schiilertag

30.06. - 01.07. IKOM-Tagung

01.07. 40 Jahre Lehrerbildung an der TUM



Jahresbericht 2004 des Leibniz-Rechenzentrums, Teil 11 191

19.07. - 23.07.  ISCA International Symposium on Computer Architecture
26.07.-30.07. ICWE Workshop

24.09.-01.10. Marketing-Tagung

04.10.-08.10.  Tutorials on parallel programming

04.10. - 08.10.  Kongress der Deutschen Gesellschaft fir Soziologie
07.10.-10.10. Zope-Tagung

14.10. - 16.10.  Munchner Pflegekongress

27.10.-29.10. Tagung Maschinen- und Apparatekunde
28.10.-29.10. AFS-Workshop

04.11.-05.11. Workshop Walther-Meissner-Institut

25.11.-27.11. FP0O4

16.12. Iconic Turn Vorlesung

7.9.15 Voice over IP (VoIP)

Die VolP-Technologie hat im Jahr 2004, auch auBerhalb des LRZ, mehr Anerkennung denn je zuvor er-
halten: Es wurden viele Artikel in Computerzeitschriften und Zeitungen vertffentlicht und es konnten
sich einige Anbieter fiir VolP-Dienstleistungen mit Ubergdngen zum Festnetz etablieren. Dank der stei-
genden Anzahl von Breitband-Anschlissen und der Verfiigbarkeit kostengunstiger Endgerate kann VolP
ein vollwertiger Ersatz fur den heimischen Telefonanschluss werden.

Die Erfahrungen mit VolP am LRZ reichen nun schon vier Jahre zurtick. Es wurden verschiedene VolP-
Systeme mit Erfolg getestet und betrieben. Dabei handelte es sich um Systemldsungen von Cisco, Sie-
mens und Innovaphone, die zum Teil proprietdre Protokolle oder Protokollvarianten einsetzen. Ein erklar-
tes Ziel des VolP-Projekts am LRZ ist eine mdglichst moderne, offene und standardkonforme Lésung zu
finden. Die Bindung an einen bestimmten Endgeratetyp oder an einen bestimmten Hersteller soll so mi-
nimiert werden.

Im Jahr 2004 wurde deshalb der Fokus auf das noch recht junge ,,Session Initiation Protokoll* (SIP) der
IETF gerichtet. Das an gangigen Internetstandards angelehnte Protokoll verspricht grotmégliche Intero-
perabilitdt, sowie eine Vielzahl von Verbesserungen gegenuber dem etablierten H.323-Protokoll. Hierzu
gehoren z.B. die vereinfachte Uberwindung von NAT-Gateways, der dezentrale Aufbau von Vermitt-
lungsstellen oder die im Klartext ubermittelten Protokollelemente. Zwar sind gegenwartig noch nicht alle
Leistungsmerkmale durch den SIP-Standard abgedeckt, jedoch findet eine rasche Weiterentwicklung
statt. Auch die auf dem Markt befindlichen Endgerate zeigen deutlich, dass der Trend zum SIP-Standard
geht.

Der Ubergang zu dieser Technik sollte so sanft wie mdglich erreicht werden. Die eingesetzten verschie-
denen H.323-Telefone und das von Innovaphone stammende Gateway sollten weiter verwendet werden,
wahrend gleichzeitig neue SIP-Telefone im gleichen Rufnummernraum betrieben werden konnten. Er-
moglicht wurde diese Migration durch den Einsatz von Asterisk, einer auf Open—Source-Software basie-
renden Telefonanlage. Der Uberragende Funktionsumfang der Software erdffnete dariiber hinaus neue
Anwendungsmdglichkeiten: Den Nutzern stehen ein Sprachboxsystem mit Anrufbeantworter oder Fax-
nummern zur Verfugung. Eingegangene Anrufe oder Faxe werden automatisch per E-Mail als Audio-
oder PDF-Datei zugesendet. Auch die Kopplung von Telefonanlagen anderer Einrichtungen, wie z.B. der
Uni-Ulm wurde erfolgreich realisiert (siehe Abb.).
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Abbildung 65 VolP-Konfiguration am LRZ

Bis Jahresende waren nahezu alle VolP-Teilnehmer auf das neue System umgestellt. Dazu zahlen Heim-
arbeitsplétze der Mitarbeiter, Bliros in denen zu wenige oder keine konventionellen Telefone verfligbar
sind oder auch WLAN-Telefone. Dariiber hinaus wurde die Anbindung des Asterisk-Systems Uber eine
Som-Schnittstelle vorbereitet, um dadurch 30 Sprachkanéle in das Telefonnetz zu erhalten. Weiterhin
wurde der LMU und der TU angeboten das VolP-System am LRZ auch fur ihre Mitarbeiter bei der Tele-
arbeit zu nutzen.

Die aus dem Betrieb gewonnenen Erfahrungen werden auch bei der Planung und Beschaffung der Tele-
fonanlage fir den LRZ-Neubau in Garching herangezogen. Die bisherige Planung sieht vor eine VolP-
Anlage auf einer dedizierten Power-Over-Ethernetverkabelung zu installieren.

7.9.16 IP-Codecs (VideolUbertragung tber IP)

Im Miinchner Wissenschaftsnetz (MWN) werden qualitativ hochwertige Ubertragungen von Vorlesungen
und hochschulrelevanten Veranstaltungen realisiert. Die Ubertragung muss bidirektional realisiert sein,
damit Riickfragen moglich sind. Gerade fiir Riickfragen ist eine geringe Verzdgerungszeit (< 200 ms)
wichtig, da sich sonst die Sprechenden ins Wort fallen konnen. Die verschiedenen Standorte sind im
GroBraum Miinchen verteilt, es finden jedoch auch Ubertragungen mit anderen deutschen Hochschulen
statt.. In der Vergangenheit wurden diese hochwertigen Video/Audio-Strome Gber ATM (Asynchronous
Transfer Mode) Strecken Ubertragen. Das Backbone des MWN ist jedoch auf der Basis von IP/Ethernet
realisiert, deshalb ist eine Ldsung, die sich in dieses Umfeld eingliedert wesentlich besser geeignet.

Seit dem Jahr 2000 wurden daher Codecs eingesetzt, die die Audio- und Videodaten Uber das IP-
Protokoll Ubertragen. Dabei wurden Gerate der Firmen Miranda (MAC500) und Amnis (NAC3000 und
NAC4000) verwendet. Die Gerate von Amnis kdnnen den Videostrom (MPEG2 oder MPEG1) auch per
Multicast Ubertragen. Multicast bedeutet, dass Daten, in diesem Fall ein Videostrom, auf effiziente Weise
an mehrere Empfénger verschickt werden. Es gibt auch eine Softwarelosung, die diesen Au-
dio/Videostrom an einem PC empfangen, decodieren und abspielen kann. Die Softwareldsung verursacht
allerdings eine erhebliche Verzdgerung, was aber bei Ubertragungen in eine Richtung keinen Nachteil mit
sich bringt.

Die Codecs von Miranda und Amnis haben jedoch einen groRen Nachteil: Die Ubertragung erfolgt zwar
mit Hilfe des IP-Protokolls, darlber wird allerdings ein proprietéres Protokoll verwendet. D.h. dass eine
Ubertragung nur dann mdglich ist, wenn auf beiden Seiten dieselben Codecs vorhanden sind. Dies ist
insbesondere dann von Nachteil, wenn verschiedene Hochschulstandorte an einer Veranstaltung beteiligt
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sind. Da die entsprechenden Codecs meist nicht an den anderen Hochschulen vorhanden sind, miissen
diese erst aufwandig dorthin transportiert werden. Daher wurden Ende 2004 drei Codecs der Firma Tand-
berg (6000MXP) beschafft, bei denen die Dateniibertragung mittels des Protokolls H.323 stattfindet. Da-
mit sind diese Gerate kompatibel zu anderen Herstellern, die dieses Protokoll benutzen. Die Codecs von
Tandberg ermdglichen eine Ubertragung mit bis zu 4 Mbit/s, was fir qualitativ hochwertige Audio- und
Videosignale in der Regel voll ausreicht. Im Vergleich mit den Codecs von Amnis und Miranda bieten
die Tandberg-Geréte noch andere Vorteile, wie beispielsweise die wesentlich einfachere Bedienung. Au-
Rerdem kann ein PC direkt an diese Codecs angeschlossen werden, so dass eine gleichzeitige Ubertragung
von Kamerabild und Présentationen am PC mdglich ist.

Als Anwendungsbeispiel einer Videoubertragung innerhalb des MWN sei der 12. Miinchner Kurs ,,Ga-
stroenterologie und Endoskopie” im Dezember 2004 genannt. Das Auditorium befand sich im TU Hor-
saal Audimax. Im Klinikum Rechts der Isar (Rdl) wurden live endoskopische Eingriffe durchgefihrt,
diese Bilder wurden dann tber IP in den Hoérsaal (bertragen. Zusétzlich war das Krankenhaus Bogenhau-
sen Uber ein Videokonferenzsystem mit 16 ISDN Kanélen mit dem Rdl verbunden. Die Zuschauer konn-
ten dabei Fragen an den Arzt stellen. Die Regie im Klinikum Rdl sorgte fur einen professionellen Schnitt
der Bilder (Abwechselnd Totale des OP, Bild der Endoskopiekamera, behandelnder Arzt, Karteikarte des
Patienten). Dieses Beispiel zeigt sehr gut, dass es fiir eine Videolbertragung nicht reichen kann zwei Ka-
meras, zwei Mikrophone und zwei Video Codecs aufzustellen, sondern je nach Professionalitét der Uber-
tragung, mehrere Spezialisten (fur Ton, Bild und Schnitt) bendtigt werden.

Weitere wichtige Videolibertragungen waren:

e  Chirurgische Woche: Live-Ubertragungen zwischen dem Klinikum Rechts der Isar und dem Kli-
nikum Erlangen.

e Minchener Pflegekongress, Miinchener Wissenschaftstage, Tag der offenen Tir: Ubertragung
zwischen verschiedenen Horsalen an der LMU-Miinchen.

e Ubertragung von Kursen zwischen dem LRZ und dem Rechenzentrum in Erlangen.
Die wichtigsten Erfahrungen mit Videolbertragungen Gber IP sind:

e Jede Ubertragungsstrecke muss vorher getestet werden, denn sehr haufig gibt es Netzprobleme
auf der Strecke, die im Normalbetrieb nicht auffallen, aber bei einer breitbandigen Videolbertra-
gung als Bild und Tonstérungen die Ubertragung unbrauchbar machen konnen. Eine gelungene
Videoubertragung ist ein starkes Indiz, dass die benutzte Infrastruktur richtig konfiguriert ist und
fehlerfrei arbeitet.

¢ Der organisatorische Aufwand einer einmaligen Videolbertragung ist sehr hoch, da verschiedene
Personengruppen (Haustechniker, Video- Audiotechniker, Netztechniker und Organisatoren) ko-
ordiniert werden missen.

7.9.17 Netzsicherheit

Netzsicherheit wird von Jahr zu Jahr wichtiger. Das LRZ hat hier auch in diesem Jahr die begonnenen
Aktivitaten kontinuierlich fortgefiihrt und weitere Aktivitaten gestartet, um sowohl das LRZ selbst vor
Angriffen zu schitzen, als auch den Benutzern des MWN Hilfestellung auf den Gebieten Netz- und Sys-
temsicherheit geben zu kdnnen. Entscheidend ist und bleibt es, Benutzer und Netzverantwortliche des
MWN fir die Wichtigkeit des Themas zu sensibilisieren. Natirlich unterstiitzt das LRZ Netzverantwortli-
che des MWN bei der praktischen Umsetzung von Sicherheitsmassnahmen mit pragmatischen Konzep-
ten.

Im Einzelnen fanden folgende Aktivitéaten statt:
1. Wissenstransfer:

e Organisation des Arbeitskreises ,,Firewall fir das MWN* mit regelmafiigen Treffen und Vortrédgen
¢ Beratung von Netzverantwortlichen bei Fragen zur Netzsicherheit
o Vortrage zur Netzsicherheit bei der VVortragsreihe fiir Netzverantwortliche
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2. Serviceangebote fir das MWN:

o Verwaltung und Vergabe von privaten IP-Adressen (kein Routing, MWN-weites Routing)

o Betrieb von VPN-Servern (IPSec)

e Betrieb von Proxies (WWW, FTP, Socks, H.323)

e Angebot des Einrichtens von Routerfiltern und einer Serverzone fir Institute

e Angebot zum Einrichten von Routerfiltern zur Sperrung der Ports des Microsoft-Netzwerks ein-
schlieflich SQL-Server (135, 137, 138, 139, 445, 593, 1433, 1434) fur einzelne Subnetze (Reaktion
auf Ausbreitung des W32/Blaster-Wurms im MWN)

o Unterstitzung zum Betrieb einer eigenen Institutsfirewall mittels VLANSs

e Sperrung von Ports am G-WiN Zugang

e Information per E-Mail des entsprechenden Netzverantwortlichen bei auffalligen Rechnern (siehe
Accounting am G-WiN-Zugang)

e Sperrung von Rechnern, die mit hoher Wahrscheinlichkeit gehackt sind oder wo ein Missbrauch
stattfindet. Die entsprechenden IP-Adressen werden am G-WiN Zugang gesperrt und der Netzver-
antwortliche wird informiert (siehe Accounting am G-WiN-Zugang)

3. Aktuelle Sicherheitsvorfalle

Das MWN blieb 2004 vor groReren Sicherheitsvorfallen, wie z.B. der Ausbruch des W32.Blaster
(LovSAN) Wurms im letzten Jahr verschont. Dies ist einerseits auf ein gestiegenes Sicherheitsbe-
wusstsein der Nutzer und der Systemhersteller (Microsoft SP2), dem Betrieb eines Microsoft SUS-
Servers (System-Update-Server fur das MWN) und der Nutzung der angebotenen Antiviren-Software
(Campus-Lizenz fir das MWN) zurtickzufuhren.

4. Sonstiges:

o Standiger Update aller aktiven Komponenten (Router, Switche) im MWN in Hinblick auf mégliche
Sicherheitsliicken

e Automatische Erkennung von FTP-Servern auf ,,Nicht-Standard-Ports* im MWN auf der Basis des
open source IDS (Intrusion Detection System) snort und anschlieRende Sperre und Benachrichti-
gung der Netzverantwortlichen

e Erkennung und Abmahnung von Port-Scan-Aktivitaten

e Erkennung von DoS-Angriffen (Denial-of-Service)

e Erkennung von SPAM-Quellen

¢ RegelméBige Verteilung sicherheitsrelevanter Informationen an die Netzverantwortlichen

7.9.18 Accounting am WiN-Zugang

Das am G-WIiN Zugang betriebene Accounting wurde im Jahre 2004 weiter verfeinert und zur Verfol-
gung von Missbrauchsféllen weiter automatisiert..

Ab Juli 2003 werden FTP-Server, die auf nicht-Standard-Ports (Port 21) ablaufen, und die dem LRZ
nicht vorher bekannt gegeben wurden, automatisch am G-WiN-Zugang gesperrt. Der zustandige Netzver-
antwortliche wird von dieser Sperre per Mail benachrichtigt. Durch diese MaBnahme kénnen Miss-
brauchsfalle (gehackte Rechner, die als FTP-Server missbraucht werden) fast unmittelbar festgestellt und
unterbunden werden. Durch diese automatische Sperre wurden 233 Systeme im MWN in 2004 gesperrt.
Es ist jedoch auffallig, dass das Auftreten entsprechender Vorfélle ab Oktober 2004 deutlich abgenom-
men hat. Dies kann mit der Verfuigbarkeit von Microsoft SP2 und der dadurch erhéhten Sicherheit von
Windows-Systemen in Zusammenhang gebracht werden.
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Abbildung 66

Gesperrte Rechner aufgrund von FTP-Servern mit ,,Nicht-Standard-Ports*

Auch Rechner, von denen Portscans ausgingen, die eine bestimmte Anzahl und Haufigkeit tberstiegen,
wurden von einer Sperre am G-WiN Zugang belegt. In vielen Féllen war dies ebenfalls ein Indiz flr ein
gehacktes System bzw. einen Rechner, der von einem Wurm oder Virus befallen wurde.
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Abbildung 67  Rechner mit einer erhdhten Rate von Portscans

Aufgrund dieses implementierten Verfahrens wurden im Jahre 2004 344 Rechner angemahnt, davon je-
doch auch 57 (aufgrund der Frequenz der Scans und moglicher Auswirkungen) am Zugang zum G-WiN

gesperrt.

Auch Portscans, denen das MWN vom G-WiN her ausgesetzt war, wurden beobachtet. Hieraus konnten
wertvolle Informationen gewonnen werden, welchen Ports augenblicklich nach Exploits (angreifbare
Systeme) durch Hacker und Viren/Wurmer/Trojaner benutzt wurden. Daraufhin wurden im Jahre 2004
die Filter am G-WIiN-Zugang (Portsperren flr Ports 42, 1025, 1034, 2745, 5000, 5554, 6129, 9898) ange-

passt.
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38312 081.072.144.003 host3-144 poold1 72 interbuisiness. it fi 42| Detail
34461 |209.030.092.051 ads]-200-30-92-51. dsl roente swhell net f 135 | Detail
31907 |062.103 238 004 athei53-c-004. otenet. gr 8 1433 | Detail
30313 |206.207.108. 180 host-206-207-108-180.ns 1. spro.net f 42| Detail
19216 (219.005.061.243 Keint DN Eintrag f 21| Detail
17671(211.144 194 002 Kein DNS Eintrag 8 80| Detail
17644 (211.144.194.002 Kein DNE Eintrag f 8080 Detail
17630 211.144.194.002 Keinn DN Eintrag f 3137 | Detail
17615/|211.144.194.002 Kein DNS Eintrag ] 3000 Detail —
=) oz} =5

| =0

Abbildung 68  Auflistung von Portscans ins MWN

Neben Portscans wurde im Jahre 2004 auch ein vermehrtes Augenmerk auf die Erkennung von dDoS
(distributed Denial of Service) Angriffen gelegt, die von MWN-Rechnern ausgehen. Hierzu wurde das
Accounting um eine entsprechende Indikatoren erweitert, die das Verhéltnis zwischen dem Volumen an
ausgehendem und eingehendem Verkehr pro Zeiteinheit messen. Aufgrund dieser Reports wurden 2004
insgesamt 39 kompromittierte Rechner festgestellt.

Um (kompromittierte) Systeme festzustellen, die zum Versenden von SPAM-Mails missbraucht werden,
wurden Statistiken generiert, die die Frequenz an Verbindungen auf Port 25 (ausgehend in das G-WiN)
messen. Hierbei fallen einerseits bekannte Mailrelays auf, aber es lassen sich auch bereits im Vorfeld von
Beschwerden vervirte Systeme feststellen. Durch eine zeitnahe Information der betroffenen Nutzer (Sys-
tem-Admins) kann dadurch ein groRerer ,,Schaden* vermieden werden. Nach einer gewissen Tuning-
Phase ist geplant hier auch bereits automatisch zu intervenieren (automatische Sperren wie bei FTP-
Servern auf nicht-Standard-Ports).
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[E% Spam-Detect MWN/GWIN - Mozilla {Build ID: 2005011013}

. File Edit Wew @Go Bookmarks Tools Window Help Debug  Of
. @0 Q @ Q |% httpt/inm1.lrz-muenchen.de/accountingfmonitor jspam-detect- 11, himl | [Qg search l ’:?3:0
. @ Home | [JBookmarks % LRZ Metzdoky % MRTGim MWN S AccountingM... % LRZ-Intern % Leo-Finder % heise Security .. S CHM-MWHN (.., S CHM G-Wiki (... »
Statistik der letzten Stunde, erstellt win 12:10:11 14.01.2005 =
Spam-Detect am Ubergang vomn MWN ins G-WilN
T dieser Stagistilc werden MWIN-Hosts aufgelistet, die sehr viele Mails ins G-WiN schicken (Connections auf Povt 25). Hiey besteht Verdacht cuf eine Spavn-Cuelle. Bei grin
wearkierten Rechnern hasteht d kein Hemdlungsbedary, hier hamdelt es sich um belcrmte Muail-Server/Relays
Connections IP Name Mail verschicken an F
17476 |129.187.254.101 mailrelay3. Irz-muenchen. de ipadmi -muenchen. de
4351 [131.159.0.18 mailout] informatik tu-muenchen. de postmasten@informatik tu-rmuenchen de
2312 129, 187.254.102 mailrelay? rz-rouenchen. de ipadend -rnuenchen. de
2171 [129.187.254.108 mailrelayl.Irz-muenchen. de ipadmi -muenchen. de
1978 129187244 339 tarantel rz. fh-muenchen. de [netinfo@@ fhm . edu —
1834120, 187.52.192 b192, fhen vpr lrz-touenchen. de (ipadrod -rouenchen. de
1727 131.159.0.81 tuminfol. informatik. tu-muenchen. de |postmasten@in formatile tu-muenchen. de
Aa5 (141 40 126 81 fhw-zdx3. zdw. fh-weihenstephan. de |Wolfgang Baurngartnen@ fh-weihenstephan. de
634 |141.84.60.5 mailout. stusta. mhn. de edvi@studentenwrerk mbn, de
566 138 245.10.1 hydral. fiwe. med uni-muenchen. de netzbetrieb@med. uni-muenchen. de
533 138 245103 hydra3. fiw. med uni-muenchen de |netzhetrieb@imed uni-muenchen de
510129 157 163.38 byron fachschaften uni-tnuenchen. de [jens. schinalzing@mathematile uni-muenchen. de
400 1138 245.10.2 hydra2. fiw. med, uni-muenchen. de netzhetrieb@med. uni-muenchen. de
498 129.187.240.31 mailsty. e-technik tu-rmuenchen. de |schwarz@e tum de
443129157, 208,44 mscan.informatil th-muenchen. de |ewcs. fhin. edu
435/129.1587.111.138 | math05 mathematil uni-muenchen. de jens. schmalzinpfimathematile uni-muenchen. de
406/141.40.103.101 dexter wzw tumn. de |scheifl@wre turm. de
337 12915785201 mvscan. fzg mw. tu-muenchen. de ipadmi W tutn. de
310139 187.56.100 hades. fomb o tu-tnuenchen. de (ipadmi v turn, de ~]
=] @ | Done Ty
2| =]

Abbildung 69  Auflistung von Rechnern mit erhdhter Mailaktivitét

7.9.19 Weiterentwicklung und Betrieb der Netzdokumentation

Die Weiterentwicklung und der Betrieb der Netzdokumentation stellten auch im Jahr 2004 einen wichti-
gen Aufgabenbereich dar.

Weiterentwicklung der Netzdokumentation und der WWW-Schnittstelle

Die WWW-Schnittstelle zur Netzdokumentation auf Basis des Open Source Applikationsservers ZOPE
wurde im Jahr 2001 eingefuhrt und in den Jahren 2002 und 2003 weiterentwickelt. In 2004 wurde die
Schnittstelle weiter verbessert und erweitert.

Die Benutzerschnittstelle der Netzdokumentation wurde dahingehend berarbeitet, dass die Benutzung
insgesamt konsistenter und robuster ist. Aullerdem ist jetzt eine Benutzung der Editier-Schnittstellen
weitgehend Uber die Tastatur maglich.

Die im Jahr 2003 eingefuhrte VIan-Datenbank wurde besser in die Netzdokumentation integriert (Ver-
weise auf die Vlan-Datenbank bei Komponenten wurden eingefligt) und es wurde zusétzlich eine Uber-
sicht Uber die Vlan Bereiche angelegt, die ebenfalls mit der Vlan-Datenbank verlinkt ist.
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VLan Bereiche

Bereichsdefinition der VLans

VLAN Beschreibung VLAM Beschreibung

100 - 499 |Management-¥YLans 1-99 MNutzer-¥YLans
- 500 - 999

[100- 138 [csroaa T e

[140- 158 [esrkrz 3016 - 3997

160 - 184 [csrkic [1-39 [t

200 - 239 [csrogz [500- 600  [hWWN

1240 - 279 [csrkh1 [501-648  |maschinenwesen Garching

280 - 284 [csrkoz [650- 988 [hWA

1290 - 348 [csricz [1006 - 2833 W

[350 - 388 [carkb [30715 - 3997 [MWN

[380 - 398 [csrwan
[400 - 450 [csrOg1
[451 - 438 |[Router Maschinenwesen Garching

VLAN

1000 - 1005
3000 - 3015 |Spezielle-YLans
3998 - 3999
4000 - 4096

1000 Wlan flir "Remote SPAN" (Monitoring liber mehrere Router hinwveg)
1001 - 1005 |von den Cisco 6500 {intern) genutzt

3000 - 3015 |nur an Switchen genutzte Ylans

39598 - 39899 |an exdernen Standorten mit Firewalls

4000 - 4096 |hur an Switchen genutzte YLans (z.B. fur Realisierung von Firewalls)

[Beschreibung

Abbildung 70  VIan Bereiche im MWN

Neben der Ubersicht, welche Vlans auf welchen Geréte-Ports konfiguriert sind, ist jetzt auRerdem auch
noch die Zuordnung, welches Subnetz zu welchem Vlan gehért, in der Vlan-Datenbank enthalten. Diese
Zuordnung ist ebenso mit der Gbrigen Netzdokumentation verlinkt.

Zeige Becords 0- 7 {7 insgesamt)

vian viandescr element type subnet mask
 129167.254.0_LRZ_DMZ csnwan  CISCO 6500 10.156.254.0 £55.255.255.0
B 129167254 .0_LRZ_DMZ csnwan  CISCO 6500 10.1567.254.0  £55.255.255.0
6 129167.254.0_ LRZ_DrZ csrwan CISCO 6300 129187.254.0 £55.255.255.0
i DEFAULT-VLAM slb1-4cz lron 400 10.156.254.0 255.255.255.0
i DEFAULT-WLAM glb1-4cz lron 400 129167 254.0 £55.255.255.0
B DEFAULT-WLAM slbz-4cz lran 400 10.156.254.0 255.255.255.0
f DEFAULT-WLAM slbZ-d4cz lron 400 123.167.254.0 255.255.255.0

Home

Abbildung 71

Subnetze in der Vlan-Datenbank (im Beispiel fiir Vlan 6)

Im Bereich der Anzeige der Topologie der Netzkomponenten wurde zusétzlich noch eine Darstellung der
Komponenten-Kette von einer speziellen Netzkomponente zum Netzzentrum eingefihrt.
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Unterbaum einer Komponente

CSREBSW 1 JE =1/03- 1/04 WCSR1CZ (E P 3/04- AT MsWGE1-KDA T A0S - A1 MswG1-4Da #

‘®: Komponente bearbeiten

4+ K.omponenten-Kette his Netzzentrum anzeigen

4+ cine K.omponente hther im Baum gehen

= Baum ab dieser K.omponente anzeigen

K. obere K.omponente mit Port zu dieser K.omponente darstellen (es wird eine Ebene mehr dargestellt)
: nur diesen Port der K.omponente darstellen (es wird eine Ebene mehr dargestellt)

¥+ alle [nicht zentralen) Ports der Komponente darstellen
nfa: es existiert kein zugehtriger physikalischer Port
Loop: es existiert eine Schleife im Baum

Abbildung 72 Komponenten-Kette vom Switch swgl-4da zum Netzzentrum

Ein Uberblick tiber die Benutzung der Switch-Ports, d.h. wie viele Ports an den Switches im MWN be-
nitzt werden, bietet eine weitere Web-Seite, die in die Netzdokumentation integriert wurde. Hier wird
nicht nur angezeigt, wie viele Ports benutzt werden, sondern auch der Prozentsatz und die Aufsplittung
der benutzten Ports auf die einzelnen Portklassen (10/100 MBit/s, 1 GBit/s, 10 GBit/s). Die Daten fir
diese Seite werden einmal wochentlich aus den Switches ausgelesen. Ein Port wird als benutzt angesehen,
wenn seit dem letzten Neustart des Switch Daten auf ihm Gbertragen wurden. Neben den Einzeldaten fir
jeden Switch, wird auch eine Gesamtnutzung tber alle Switches berechnet. Der Prozentsatz der Nutzung
aller Switch-Ports war am Ende des Jahres 2004 im Schnitt ca. 64%.

Benutzte Switch-Ports im MWN

Benutzte Switch-Ports:
Switch-Ports werden als benutzt gezéhlt, wenn einer der InfOut-Byte-Zéhler pro Port im Switch griBer 0 ist, d.h. wenn seit dem
letzten Reset/Boot des Switches Ethernet Frames {iber den Port gegangen sind.

Stand: 23. 1.2005 00:00

Sortiert nach Unterbezirk, Stockwerk und Switchnummer (in dieser Reihenfolge)

Switch Interface Benutzt Prozent 10/100 Benutzt 1000 Benutzt 10GE Benutzt

swgl-1a3 126 105 83.33% 123 102 3 3 i i
swql-kad 146 EEl 67.81% 144 97 z z ] ]
swil-0aa 25 15 60.00% Z25 15 u] u] u] u]
swhi1-0aa 28 12 42.86% z8 12 ] ] ] ]
swf2-0aa 24 z 8.33% 4 z i i i i
swql-0ab 154 107 69.48% 145 95 =] =] ] ]
swg2-0ab 44 21 47.73% 30 7 14 14 u] u]
swfl-1ac 25 12 48.00% 25 12 ] ] ] ]
swhi-dac 40 33 82.50% 40 33 i i i i
swil-5ac 45 20 41.67% 43 z0 ] ] ] ]
swi2-5ac 48 a1 64.58% 48 31 u] u] u] u]
swfl-1ad 25 18 72.00% 25 18 ] ] ] ]
swhi-kae 5 5 100.00% 4 4 1 1 i i
swiz-kae 25 B 24.00% Z5 B ] ] ] ]
swh2-kae 17 g 47.06% 16 7 1 1 u] u]
swifl-1af 43 25 31.02% 49 25 ] ] ] ]

Abbildung 73  Benutzte Switch Ports im MWN in Garching (A)

Weitere Verbesserungen in der Netzdokumentation sind:

e Einfihren der CIDR (Classless Inter-Domain Routing) Notation bei Subnetzen und Subnetzbereichen
¢ Integration eines Technik-Glossars mit Verweisen auf die entsprechenden Begriffe in Wikipedia
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Inhaltliche Aktualisierung der Netzdokumentation

Neben der Verbesserung der WWW-Schnittstelle zur Netzdokumentation ist auch eine standige Uberar-
beitung und Aktualisierung des Inhalts notwendig.

Zu diesem Zweck wurde 2004 wieder eine Benachrichtigung und Uberpriifung der Netzverantwortlichen
durchgefihrt. Jeder Netzverantwortliche erhielt per E-Mail die Liste der Subnetze und Subnetzbereiche
fiir die er zusténdig ist, mit der Bitte diese entweder zu bestatigen oder eventuelle Fehler zu korrigieren.
Die Einarbeitung der erhaltenen Rickmeldungen dauerte ca. 2 - 3 Monate.

Der Zugang der Netzverantwortlichen zur Netzdokumentation wurde auferdem auf einen passwortfreien
Zugriff umgestellt um ein technisches Problem in Verbindung mit dem Internet Explorer zu umgehen und
eine eventuelle Nutzungsschwelle bei den Netzverantwortlichen herabzusetzen.

Die Schnittstelle fiir Netzverantwortliche, um Anderungsmitteilungen bzgl. ihrer Daten zu tbermitteln,
wurde verbessert. Diese Schnittstelle wurde von den Netzverantwortlichen gut angenommen, es wurden
im Schnitt 1-2 Anderungsmitteilungen pro Woche dariiber verschickt.

Abgesehen von dieser Aktualisierungs-Aktion wurde insbesondere der Datenbestand bzgl. der Netzkom-
ponenten, der physischen Ports und der Subnetze Gberprift, veraltete Eintrdge und Inkonsistenzen wurden
entfernt.

Im Zuge dieser Aktionen wurde die Speicherung von Steckertypen der physischen Ports und die Speiche-
rung von Leitungsbetreibern komplett aus der Netzdokumentation entfernt, da diese Daten nicht benutzt
wurden bzw. nicht regelméaRig und korrekt aktualisiert wurden.

Daneben werden natiirlich aktuelle Anderungen im MWN laufend in die Netzdokumentation Gbernom-
men.

7.9.20 Netz- und Dienstmanagement

Das Netz- und Dienstmanagement bildet die Basis fur die Qualitit der Netzdienstleistungen des LRZ im
MWN. In folgenden Bereichen wurden Verbesserungen realisiert und Tatigkeiten durchgefihrt:

Netzmanagement-Server

Der zentrale Server fiir das Netzmanagement am LRZ ist die nml.lrz-muenchen.de. Der Server wurde
schon im Jahr 2003 neu konzipiert und installiert, weshalb im Jahr 2004 hauptsdchlich die Pflege und
Wartung der bestehenden Software-Installation im Vordergrund stand.

Folgende Administrations-Aufgaben wurden am HP OpenView Network Node Manager, dem zentralen
Werkzeug zum Fehlermanagement, durchgefihrt:

e Einspielen von Patches in den HPOV NNM

e Aktualisieren der MIBs (Management Information Base) der Netzgeréte und Einspielen von neu-
en MIBs (z.B. fir die MRV WDMs)

e Pflege der Trap- und Event-Korrelations Konfiguration im HPOV NNM:

o Kaonfigurationen der Traps aus den MIBs von neuen Geraten (z.B. E-Mail an die entspre-
chenden Administratoren bei Fehlern)

0 Eine E-Mail mit der Meldung, dass ein Router (wieder) erreichbar ist (Meldung “Node
Up*) wird jetzt nur noch verschickt, wenn vorher der ganze Router wirklich nicht er-
reichbar war (vorhergehende “Node Down“ Meldung). Davor wurde auch eine entspre-
chende E-Mail verschickt, wenn nur ein Interface des Routers down war und wieder up
ging. Diese Funktionalitdt konnte mit dem HPOV NNM nicht direkt umgesetzt werden,
sondern nur mit der Unterstiitzung von extra Skripten. Dadurch konnte die Zahl der vom
HPOV NNM verschickten Meldungen reduziert werden.
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Zurzeit werden vom HPOV NNM 1.270 Netzkomponenten und Server (mit netzrelevanten Diensten)
tiberwacht, an denen ca. 41.000 Interface angeschlossen sind. AufRerdem sind 1.100 Netze vom HPOV
NNM erkannt worden, von denen aber nur die Netze mit Netzkomponenten und wichtigen Servern aktiv
Uberwacht werden.

Neben dem HPOV NNM sind auf der nm1 auch noch einige weitere (Open Source) Netzmanagement-
Tools installiert (z.B. nmap, gwhois, ntp, mrtg, ethereal), von denen ebenfalls neuere Versionen einge-
spielt wurden.

Evaluation von Netzmanagement-Software

Die derzeit eingesetzte Version 6.41 des HPOV NNM unterstiitzt das Netzmanagement in einigen Punk-
ten leider nur unzureichend bzw. Uberhaupt nicht. Die wichtigsten Mangel des HPOV NNM 6.41 sind:

o fehlende Unterstutzung fiir das Management von Vlans bzw. flr die korrekte Erkennung der To-
pologie hinsichtlich der Vlans (z.B. werden Ausfélle von einzelnen Interfaces nicht erkannt, wenn
mehr als ein physikalisches Interface einem Vlan zugeordnet ist)

e Topologie-Darstellung nur auf Subnetz-Ebene; Netztopologien mit Netzkomponenten und Ser-
vern in verschiedenen Subnetzen werden nicht korrekt erkannt bzw. dargestellt

e die Event-Korrelations Funktionalitit zur Reduzierung der Zahl an dargestellten bzw. per E-Mail
verschickten Meldungen ist nicht méachtig genug

o die Administration des Werkzeugs ist komplex und nicht konsistent

Am Beginn des Jahres 2004 wurde die Version 7.01 des NNM von HP freigegeben. Diese wurde im Jahr
2004 evaluiert, sie unterscheidet sich in folgenden Punkten von der derzeit eingesetzten Version:

e Die Status Uberwachung der Netzkomponenten wurde komplett neu implementiert, dieses Pol-
ling Modul wird von HP als Active Problem Analyzer (APA) bezeichnet. APA soll die Qualitat
der Status Uberwachung und der Fehlermeldungen verbessern. Zum Zeitpunkt der Evaluation
war APA aber noch nicht so zuverlissig wie die bisher eingesetzte Status Uberwachung. Die In-
tegration in den HPOV NNM ist auch noch nicht vollstandig durchgefiihrt (APA ist ein Modul,
das durch HP von einer anderen Firma hinzugekauft wurde). Optional kann anstatt APA im
HPOV NNM 7.01 auch die alte Statusiiberwachung genutzt werden.

e Erste Elemente fir die Unterstiitzung von Vlans sind in dieser Version integriert. Im derzeitigen
Entwicklungsstand sind diese aber fir das MWN noch nicht sinnvoll nutzbar (unter anderem,
weil die Id eines Vlans und die Tagging Information nicht angezeigt wird; eine Verbindung zur
im HPOV NNM dargestellten Netztopologie fehlt ebenso).

e Neu hinzugekommen ist die Auswertung von Syslog Eintrdgen auf dem Server. Damit kdnnen
aus entsprechenden Syslog Eintrdgen von Netzkomponenten relevante Meldungen generiert wer-
den und in die Event Bearbeitung des HPOV NNM integriert werden. Das GUI zu dieser Funkti-
onalitat ist in Java geschrieben und relativ langsam.

e Die Standard-Lizenz des HPOV NNM ist ab Version 7.01 auf 1.000 Netzkomponenten be-
schrankt, in der Version 6.41 ist sie noch unbeschrankt.

Da die Version 7.01 des HPOV NNM bzgl. der Funktionalitat keine wesentliche Verbesserung darstellt
und hinsichtlich der Lizenz eine eindeutige Verschlechterung ist (derzeit werden 1.270 Netzkomponenten
Uberwacht s.o., fur die Version 7.01 wére also eine zuséatzliche Lizenz nétig), wurde die Version 7.01
nicht in den Produktionsbetrieb libernommen.

Neben der Version 7.01 des HPOV NNM wurde Ende des Jahres auch die Version 7.5 von HP freigege-
ben. Diese Version unterscheidet sich von der Version 7.01 im Wesentlichen nur durch ein neues Modul
mit dem Namen “Route Analytics Management System* (RAMS). Dieses Modul dient zum besseren
Management von Umgebungen mit einem komplexen Routing (eine extra Hardware protokolliert Ande-
rungen im Routing in Echtzeit, indem sie als Pseudo-Router am Aushandeln des Routing durch die Rou-
ting Protokolle teilnimmt). Da das Routing im MWN derzeit aber nicht besonders komplex ist, wurde
diese Version nicht ndher betrachtet.
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Die Unterstltzung des Netzmanagements durch den HPOV NNM ist also derzeit noch nicht zufrieden
stellend. Im Jahr 2005 sollen deshalb andere Netzmanagement Werkzeuge (z.B. IBM Tivoli NetView,
SMARTS von SMARTS, ...) betrachtet werden, um einen Uberblick zu bekommen, ob deren Funktionali-
tat fur die Anforderungen im MWN besser geeignet ist als die des HPOV NNM.

WWW-Server zum Netzmanagement

Auf einem speziellen Web-Server sind seit 2002 fir die Nutzer des Miinchner Wissenschaftsnetzes aktu-
elle Informationen Uber die Topologie und die Performance des MWN-Backbone abrufbar. Unter
http://wwwmwn.Irz-muenchen.de/ werden Performance-Daten zu den wichtigsten Elementen des MWN
(Backbone, G-WiN Anbindung, Demilitarisierte Zone (DMZ) des LRZ, einige serielle Anschliisse von
weiter entfernten Standorten, Modem- und ISDN-Zugang, ...) dargestellt.

Die Performance-Daten werden dazu jeweils in Form von MRTG-Statistiken (siehe http://www.mrtg.org)
bereitgestellt. MRTG ist ein Werkzeug zur Uberwachung des Verkehrs auf Netzwerkverbindungen, kann
aber auch zur Uberwachung anderer Kennzahlen eingesetzt werden.

Der WWW-Server zum Netzmanagement dient als Schnittstelle zu den Kunden im MWN um die Netz-
Dienstleistung MWN des LRZ transparenter zu machen.

Wesentliche Anderungen im Jahr 2004 waren:

e Nachziehen der Migration des MWN-Backbone auf 10 Gigabit Ethernet in den MRTG-
Statistiken, dazu war unter anderem die Installation einer neueren MRTG Version nétig, die
10GE Interface unterstiitzt

e Integration der MRTG Statistik des Tunnels zum IPv6 Netz in die Startseite

InfoVista

Im Bereich des Netz- und Dienstmanagement spielt auch das Service Level Management Tool InfoVista
eine groBe Rolle um wichtige Netz- und Dienstparameter zu tberwachen. Auf dieses Werkzeug und auf
die damit durchgefiihrten Managementaufgaben wird im néchsten Abschnitt detaillierter eingegangen.

7.9.21 Uberwachung der Dienstqualitat des MWN mit InfoVista

Das Service Level Management Werkzeug InfoVista dient dazu, die Qualitat von IT-Diensten zu tiberwa-
chen und in Form von graphischen Reports darzustellen. Es wird seit dem Jahr 2000 zur Uberwachung
der Dienstqualitat im Minchener Wissenschaftsnetz (MWN) eingesetzt.

Die Hardware des InfoVista Servers wurde 2004 durch einen neuen Windows Server (Typ Dell Power
Edge 2550) ersetzt. Der Grund fur diese Ersetzung ist, dass die Performance des alten Servers fiir die
standig steigende Zahl an Reports zur Uberwachung der Netzkomponenten nicht mehr ausreichend war.
Die begrenzenden Faktoren auf dem alten Server waren vor allem die Platten 1/0 und die GrofRe des
Hauptspeichers. Als Server-Betriebssystem fir die neue Hardware wurde Windows 2003 gewahlt.

Neben diesem Hardware-Tausch wurde auch im Jahr 2004 die Uberwachung der IT-Dienste mit InfoVista
in einigen Bereichen um weitere Reports erganzt bzw. bestehende Reports verbessert. Insbesondere die
Reports zu den Routern und Switchen mussten flr die Unterstiitzung von 10 GE Interfaces angepasst
werden, da ab dieser Geschwindigkeit eine andere MIB Variable (ifHighSpeed) abgefragt werden muss
um die Bandbreite eines Interfaces korrekt festzustellen.

Des Weiteren war es notwendig, mehrere Betriebssystems- und Anwendungs-Patches auf die beiden
Windows Server (InfoVista und VistaPortal, die Web-Schnittstelle zu InfoVista) einzuspielen, um einen
sicheren und zuverlassigen Betrieb der Anwendungen zu gewahrleisten.

Im Folgenden wird ein Uberblick tber die weiteren Neuerungen gegeben.
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Reports zu den Cisco VPN Servern:

Neben dem bereits bestehenden Cisco VPN-Server wurde im Jahr 2004 ein weiterer angeschafft. Die
bereits fur den ersten VPN-Server bestehenden Reports wurden daher fir den zweiten ebenfalls instanzi-
iert. Zusatzlich wurden weitere Reports neu erstellt um Kennzahlen tber die zwei VPN-Server zusammen
zu berechnen und darzustellen.

Im Report “Cisco VPNs Overview - Daily* ist die Summe der aktiven Sitzungen Uber alle Nutzergruppen
(alle, LRZ intern, FHM, LMU, TUM, externe und sonstige) auf beiden VPN-Servern zu sehen. Der obere
Graph stellt die maximale Zahl von gleichzeitig aktiven Sitzungen an einem Tag dar. Der untere die ge-
samte Anzahl der Sitzungen an einem Tag.

Cisco VPNs Overview - Daily

Generated: 17.02.2005 - 00:00:00 rL
Start / End: 16.08.2004 00:00:00 - 15.02.2005 00:00:00 Periodicity: Daily
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Abbildung 74  Statistik der Sitzungen zu den VPN-Servern

Im Report “Cisco VPN Cluster User - Daily* ist die Anzahl der unterschiedlichen Nutzer auf allen VPN
Servern zu sehen. Die Anzahl der unterschiedlichen Nutzer muss immer kleiner oder gleich der Anzahl
der Sitzungen sein, da ein Benutzer mehrere Sitzungen an einem Tag nutzen kann.
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Cisco VPN Cluster User - Daily
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Abbildung 75  Anzahl Nutzer auf beiden VPN Servern

Durch die InfoVista Reports konnte auch erkannt werden, dass einer der VPN Server (vpn3k02) mit einer
nur halb so leistungsféahigen Hardware an das LRZ geliefert worden war. Das ist z.B. im ndchsten Report
(*“MWN Interface Volume Monthly*) zu erkennen. In den Monaten September und Oktober 2004 ist der
Durchsatz auf dem Interface des 2. VPN-Server (vpn3k02) in etwa nur halb so grol? wie auf dem Interface
des ersten (vpn3k01), obwohl beide VPN-Server durch das eingebaute Load-Balancing mit gleicher Last
laufen sollten. Das lie? nur den Schluss zu, dass der zweite VPN-Server in der Leistung schwécher war.
Nach dem Austausch des Gerats am 09.11.2004 ist der Durchsatz der beiden VPN-Server dann beinahe
gleich.
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MWN Interfaces Volume Monthly l
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Abbildung 76  Monatlicher Durchsatz der Interface zu den VPN Servern

MWN Accounting Reports:

Am G-WiN Zugang des LRZ wird ein Accounting des gesamten Verkehrs auf einem dedizierten Server
durchgefuhrt. Ein Teil der dadurch gewonnenen Daten wird mit Hilfe von InfoVista visualisiert. Einge-
hende Port Scans und ausgehende Port Scans werden jeweils in vier verschiedenen Reports (Scans pro
Port in der Stunde und am Tag; Scans Uber alle Ports pro Stunde und pro Tag) dargestellt. Im Report
“MWN Port Scans Incoming (> 100000) - Taglich (Max)* wird z.B. der Verlauf der Tages-Maxima der
Port Scans dargestellt (von den 24 Stundenwerten eines Tages wird das Maximum ausgewéhlt und fur
den betreffenden Tag dargestellt). Port Scans mit einer Zahl kleiner als 100000 werden nicht beriicksich-
tigt um die Liste der Ports nicht weiter zu vergréBern (im Beispiel werden bereits 78 unterschiedliche
Ports angezeigt).
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MWN Port Scans Incoming (> 100000) - Taglich (Max)
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Abbildung 77
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Die Verfligbarkeit der LDAP Server wird von InfoVista auf eine spezielle Weise Giberwacht, um wirklich
eine Verfugbarkeit der Anwendung und keine IP Erreichbarkeit der Server zu erhalten. Auf die beiden
Server wird in jeder Minute jeweils mindestens eine Test LDAP-Operation (eine LDAP Suchanfrage)
durchgefihrt. Von InfoVista wird abgefragt, ob der Suchanfragen-Zahler auf den Servern mindestens um
1 in jeder Minute erhoht wurde. Wurde der Zahler nicht erhoht oder erhélt InfoVista bei dieser Anfrage
kein Ergebnis, gilt der LDAP Server als nicht verfugbar. Als Nebenprodukt werden in dem entsprechen-
den Report (“MyTum LDAP Directories Overview Daily*) auch die LDAP Such- und Anderungsanfra-
gen dargestellt. Der Report ist auch in einer stiindlichen Ubersicht vorhanden.
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Abbildung 78  Verfugbarkeit der LDAP Server und Anzahl der LDAP Operationen
Reports zu den Web-Proxies:

Fur unsere drei Web-Proxies (ncl, nc2 und nc3) wurden 2 Reports zu deren HTTP- und TCP- Verbin-
dungen erstellt, um einem Problem beim Verbindungsaufbau bei den Netcaches auf die Spuren zu kom-
men.

Reports zu den DSL Anschliissen:

Seit 2004 werden einige Institute durch DSL Anschliisse an das MWN angebunden. Um (ber die Nut-
zung dieser Verbindungen eine Ubersicht zu haben wird der Verkehr in fiinf InfoVista Reports (aktueller
Durchsatz und aktuelle Auslastung, maximale tagliche Auslastung, tagliches und monatliches Datenvo-
lumen) angezeigt. Im Beispiel Report “MWN Interfaces Volume Monthly* ist das monatliche (ein- und
ausgehende) Datenvolumen der drei DSL Anschliisse dargestellt.

MWN Interfaces Volume Monthly
Generated: 01.01.2005 - 00:00:00
Periodicity: Monthly rL

Report for: DSL Anschliisse

Volumen pro Interface

15000
10000
Observatorium Furstenfeldbrck B In(Up] (MEByte]
5000 B Out (Down] (MByte)
Feb 2004 Mai 2004 Aug 2004 Moy 2004
1000
Straubing 500 I In(Up) (MByte)
B Out [Down] [MByke)
a
Feb 2004 K ai 2004 Aug 2004 Moy 2004
8000
£000
WYeitshof 4000 E IDn [U[p)] [MBytrﬁ]B
S0 ﬂ ut [Dovan] [MByte)
a
Feb 2004 Mai 2004 Aug 2004 Moy 2004

Abbildung 79  Monatliches Verkehrs-Volumen auf den DSL Anschliissen

Switch-Reports fir Netzverantwortliche:
Zu den bereits im Jahr 2003 instanziierten Reports kamen noch Reports fir folgende Institute hinzu:
e Ludwig-Maximilians-Universitat Institut fir Informatik
e Ludwig-Maximilians-Universitat Sektion Physik, Theoretische Physik
e Technische Universitat Minchen Informations Technologie Weihenstephan
e Technische Universitat Mlinchen Fachgebiet Biometrie und Angewandte Informatik
e Technische Universitat Minchen Fakultat fir Maschinenwesen
e Fachhochschule Miinchen
e Grunderzentrum Garching

Die Institute haben damit Uber die WWW-Schnittstelle VistaPortal (http://vistaportal/PortalSE/) zu Info-
Vista eine Ubersicht ber das Gerat und auch Ober die Port-Auslastung der Switches. Die Fehlersuche
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kann dadurch erleichtert werden. Die Reports kénnen in HTML-, PNG-, PDF- oder Text-Format abgeru-
fen werden.

VistaPortal:

Die neue Version der Web-Schnittstelle VistaPortal 2.0 wurde getestet und wird im Jahr 2005 eingesetzt
werden. In ihr sind einige Fehler behoben und es werden neben dem InternetExplorer jetzt auch andere
Browser gut unterstitzt.

7.9.22 Action Request System

Das Action Request System (ARS) von BMC Remedy wird am LRZ nunmehr seit 10 Jahren flr Prob-
lemmanagement, Beschaffungswesen und IP-Adressverwaltung eingesetzt (die Ersteinflhrung war im
Sommer 1994).

Innerhalb des LRZ lag im Jahr 2004 der Schwerpunkt zum einen in der weiteren Optimierung der vor-
handenen Masken im Bereich Doku- und Trouble-Ticket zur weiteren Vereinfachung der praktischen
Bedienbarkeit des AR-Systems und zum anderen die Konzeption und Realisierung einer neuen Quick-
Ticket Anwendung.

Die Motivation hierzu ist, eine bessere, moglichst lickenlose Erfassung und Dokumentation von Bera-
tungsleistungen und Serviceleistungen des First Level Support innerhalb der Beratung zu erreichen. Auch
werden Uber LRZ-Post eingegangene Anfragen als Quick-Ticket aufgenommen.

Die Auswertung der Daten der erzeugten Quick-Tickets soll eine Statistik ermdglichen, welche die von
der LRZ-Hotline und LRZ-Beratung erbrachte Beratungsleistung und den Benutzern gegebene Hilfestel-
lung, die sich in keinem Trouble Ticket niederschldgt, darstellt. Damit sollen eventuelle Schwachen unse-
res Beratungsangebotes aufgezeigt werden, die dann durch z.B. verbesserte Dokumentation, andere Ver-
fahrensabl&ufe etc. behoben werden kénnen.

Folgende Punkte wurden innerhalb des Quick-Ticket realisiert:
Art der Beratung:
e Prasenz, telefonisch oder LRZ-Post
Kundeninformation:
e Institutionelle Zugehdrigkeit des Kunden: LMU, TU, FHM, BAdW oder Sonstige
e Einordnung des Kunden: Student, Mitarbeiter oder Andere
Klassifikation des Anliegens bzw. Art der Dienstleistung:
e extra Textfeld fiir besondere Hinweise oder Bemerkungen
e Hinweis auf Dokumentationen, Manuale
e Hot Spot, d.h. besonders haufig nachgefragte Dienstleistungen
e Eventuelle Notwendigkeit der Abklarung durch Ruckfrage bei einem LRZ-Mitarbeiter
e Beratung, Problemmeldung zu welchem Dienst

(entspricht derselben Rubrik im Trouble Ticket)
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Abbildung 80 Maske Quick-Ticket

Im Jahr 2004 musste auch ein Generationswechsel bei der Betreuung des AR-Systems durchgefiihrt wer-
den, 2 Mitarbeiter haben das LRZ verlassen, 2 neue Mitarbeiter mussten mit dem System vertraut werden.

Fur das im Jahre 2005 geplante Update auf ARS 6.3 sollen mit HBFG-Mitteln zwei neue Server ange-
schafft werden, mit dem Ziel, die Zugriffszeiten auf die ARS-Anwendung zu verkirzen.

Einen groBen Raum nahm im Jahre 2004 die Fertigstellung des Wartungs- und Stérungsmeldungssystems
flr das Deutsche Forschungsnetz (DFN) auf AR-System-Basis ein, die das LRZ im Rahmen einer Auf-
tragsarbeit (Knowhow-Transfer) tbernommen hatte.

7.9.23 CNM 11

Das Projekt ,,Entwurf und Implementierung eines CNM-Informationssystems fiir den DFN-Verein (DFN-
CNM2)“ lief vom Oktober 2002 bis Ende September 2004 und war die Fortfihrung zweier VVorganger-
projekte. Das Projekt wurde Uber den DFN-Verein vom BMBF gefordert.

Customer Network Management (CNM) bezeichnet allgemein die kontrollierte Weitergabe von Mana-
gementinformationen durch den Anbieter eines Kommunikationsdienstes an die Dienstnehmer sowie das
Bereitstellen von Interaktionsschnittstellen zwischen Dienstnehmer und Diensterbringer. CNM ermég-
licht es den Dienstnehmern, sich Uber den Zustand und die Qualitat der abonnierten Dienste zu informie-
ren und diese in eingeschranktem Male selbst zu managen. CNM trégt dem Paradigmenwechsel vom
komponentenorientierten zum dienstorientierten Management dadurch Rechnung, dass nicht mehr aus-
schlieRlich "low-level-Daten” - wie z.B. Management Information Base (MIB)-Variablen der Komponen-
ten - betrachtet werden, sondern aussagekraftige Informationen (ber die Einhaltung der vertraglich aus-
gehandelten Dienstvereinbarungen.
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Folgende Teilbereiche lassen sich fir die Funktionalitat der CNM-Anwendung fir das G-WiN identifizie-
ren:

¢ CNM-Anwendung (Topologie): Visualisierung der Topologie und des Zustands der IP-Infrastruktur

Mit Hilfe dieser Funktionalitat konnen DFN-Anwender sich einen Uberblick tiber den aktuellen und his-
torischen Zustand und Qualitat der IP-Infrastruktur verschaffen. Wéhrend fiir die Router nur die weiterge-
leiteten Pakete als Kennzahl bereitstehen, werden flr die Verbindungen Bandbreite, Auslastung und
Durchsatz dargestellt. Insgesamt gibt es drei Hierarchieebenen im Netz: Auf der Kernnetzebene gibt es 10
Kernnetzstandorte, die jeweils einen Kernnetzrouter enthalten. Innerhalb eines Kernnetzstandortes exis-
tieren mehrere Zugangsrouter oder auch spezielle Router mit Verbindungen zu anderen Netzen (z.B. in
Frankfurt der ir-fra2 mit u.a. einer Verbindung zum DE-CIX). In der dritten Ebene werden flr einen Zu-
gangsrouter samtliche Kunden angezeigt, die liber diesen ins G-WIiN gelangen. Die Anwendung wurde im
April 2004 fur alle G-WiN-Anwender freigegeben, nachdem die vorausgegangene Pilotphase erfolgreich
beendet worden war. Die Anwendung steht den Anwendern auch nach Beendigung des Projektes weiter-
hin zur Verfugung. Die folgende Abbildung zeigt die Oberflache der CNM-Anwendung (Topologie).
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Abbildung 81  Oberflache der CNM-Anwendung

o CNM-Anwendung (Verkehrsbeziehungen): Bereitstellung von IP-Accounting-Daten

Mit Hilfe dieser Funktionalitait konnen DFN-Anwender nachvollziehen, mit welchen anderen DFN-
Anwendern sie innerhalb des G-WiN wie viel IP-Verkehr ausgetauscht haben. Diese Funktionalitat ist
nicht implementiert worden, da die erforderlichen Daten weiterhin nicht zur Verfligung gestellt werden
konnten und andere Prioritaten gesetzt wurden.

o CNM-Anwendung (Datenvolumen): Bereitstellung von IP-Interfacestatistiken fir die DFN-
Anwender
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Mit dieser Funktionalitat konnen DFN-Anwender nachvollziehen, welches Verkehrsvolumen sie aus dem
G-WiN empfangen bzw. gesendet haben. Diese Funktionalitét ist in der CNM-Anwendung fir das G-
WIN implementiert; fir jeden bestellten IP-Dienst wird fiir den Anwender ein eigenes CNM-
Auswahlfenster flr IP-Interfacestatistiken bereitgestellt. Fiir jeden Tag werden jeweils zwei Werte flr
gesendete und empfangene Daten berechnet. Einer bezieht sich dabei auf die ,,Happy Hour* (morgens 3-5
uhr), in der das Volumen nicht fiir die Abrechnung berlcksichtigt wird, der andere auf die Uibrige Zeit des
Tages.

Es stehen augenblicklich Wochen-, Monats- und Jahresstatistiken bereit. Ein Beispiel fur eine Monatssta-
tistik (Dezember 2004) des Leibniz-Rechenzentrums Miinchen ist in der folgenden Abbildung zu sehen.
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Abbildung 82 Monatsstatistik des Leibniz-Rechenzentrum (Dezember 2004)

Zusdtzlich wird am Ende jedes Monats das gesamte Verkehrsvolumen angezeigt, das durch den DFN-
Anwender in dem betrachteten Monat erzeugt wurde. Dieser sog. ,,offizielle DFN-Monatswert* ist maf-
gebend fir die Nutzung des IP-Dienstes gemaR der Entgelttabelle fiir den Grunddienst DFNInternet (fur
gesendete Daten muss nicht bezahlt werden). Die seit August 2003 vom DFN-Verein angebotene ,,Happy
Hour* ermdglicht es den Kunden, in dieser Zeit Daten zu empfangen, ohne dass diese beim Monatsvolu-
men mitgezé&hlt werden.

In diesem Jahr wurde die Anwendung durch neue Fenster erweitert, mit denen die Kunden dem DFN
Anderungen ihrer Kontaktdaten mitteilen kdnnen. Hiermit wird sowohl fiir den DFN-Verein als auch fir
die Kunden die Verwaltung und Kontrolle des Datenbestandes vereinfacht.

Bis Ende 2004 nutzten tber 250 Institutionen im G-WiN die CNM-Anwendung.

Da zur Visualisierung von Topologie und aktuellem Zustand des G-WiN die bendtigten Daten nicht zur
Verfligung standen, wurde im Vorgéngerprojekt prototypisch ein CNM fiir das Minchner Wissenschafts-
netz realisiert, um die Weiterentwicklung des CNM-Servers erproben zu kénnen. Aus dieser Anwendung
wurde die CNM-Anwendung (Topologie) fir das G-WiN entwickelt. Die CNM-Anwendung fiir das
MWN visualisiert die sternformige Topologie des MWN mit Hilfe von hierarchisch organisierten Netz-
karten. Ausgehend vom MWN-Backbone kénnen die Benutzer durch diese Maps navigieren, und sich in
die entsprechenden Standorte ,,hineinzoomen*. Standorte werden dabei durch grofRe Kreise dargestellt. Zu
jedem Standortnamen wird zusétzlich in Klammern der an diesem Standort existierende Router angege-
ben. Vierecke symbolisieren aktive Komponenten, d.h. die im MWN existierenden Router und zentralen
Switches. Die Topologiedarstellung innerhalb der CNM-Anwendung beschréankt sich auf das Kernnetz
des MWN. D.h. zu jedem Routerinterface werden nur die dort angeschlossenen Einrichtungen oder Ge-
b&udeteile mit einem kleinen Kreis dargestellt. Die detaillierten Strukturen von Institutsnetzen oder von
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konkreten Gebaudeverkabelungen werden nicht mit einbezogen. Linien zwischen Standorten und/oder
Komponenten stellen Ethernet Punkt-zu-Punkt Verbindungen (1000 MBit/s, 100 MBit/s oder 10 MBit/s)
dar.

Das CNM fiir das MWN wurde den Netzverantwortlichen des MWN ab Mitte 2000 zur Verfigung ge-
stellt. Die Weiterentwicklungen der Anwendung fur das G-WiN sollen in 2005 auch fiur die Topologie-
darstellung im MWN verwendet werden.

Nach dem Abschluss des Projektes fur das G-WiN im September 2004 werden die hierbei gesammelten
Erfahrungen vom DFN-Verein nun in ein von der EU geférdertes Projekt eingebracht, dessen Ziel es ist,
Leistungsmessungen und deren Visualisierung im europaischen Forschungsnetz durchzufiihren. Das
CNM soll dabei fur die Anzeige der Topologie und von Kennzahlen eingesetzt werden.

Weitere Einzelheiten zum CNM-Projekt und zum CNM fir das G-WiN sind zu finden unter:
http://www.cnm.dfn.de
sowie zum CNM fir das MWN unter:

http://www.cnm.mwn.de
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8 Abteilungstbergreifende Projekte

8.1 Das Projekt,,LRZ Secure Identity Management*

Das Projekt LRZ Secure Identity Management hat zum Ziel die Benutzerverwaltung des LRZ zu moder-
nisieren, um sie auf eine sichere, auf verteilte Directory-Strukturen gegriindete Basis zu stellen. Gleich-
zeitig soll es das Pilotprojekt sein, mit dessen Wissen und Erfahrung die Beteiligung des LRZ an Integra-
TUM (siehe 8.2), im Bereich Directorys durchgefuhrt werden kann.

Da das LRZ seinen Kunden ein breites Spektrum an Diensten anbietet, mussten im Rahmen dieses Pro-
jektes rund 50 Dienste analysiert werden, die im Hinblick auf ihre Beziehungen zur Benutzerverwaltung
wichtig sind.

Die Dienstleistungen reichen dabei vom Internetzugang tber Posterdruck und Betrieb von virtuellen
Webservern bis hin zur Nutzung von Hdochstleistungsrechnern. Alle betrachteten Dienste haben gemein-
sam, dass sie nur genutzt werden kénnen, nachdem man sich als legitimierter Benutzer ausgewiesen hat,
gegenwartig Ublicherweise durch die Angabe eines giltigen Benutzernamens (auch als Kennung bezeich-
net) samt zugehdrigem Passwort.

Zu den Kunden des LRZ gehdren neben den Studenten und Mitarbeitern aus dem akademischen Umfeld
in Minchen zunehmend auch Hochschul- und Forschungseinrichtungen aus ganz Deutschland. Die Ver-
waltung der Zugangsberechtigungen zu den verschiedenen Rechner-Plattformen des LRZ erfolgt schon
seit langem

e zentral im Hinblick darauf, dass sich die Administratoren der einzelnen Plattformen nicht selbst dar-
um kiimmern missen, dass neue Benutzer auf ihrer Plattform eingetragen werden, aber ...

e ... dezentral unter dem Aspekt, dass die Vergabe von Kennungen an so genannte Master User dele-
giert wird, die fur die Verteilung der Ressourcen innerhalb ihrer Einrichtungen zustandig sind.

Die bisher eingesetzte Software zur ,,zentralen Benutzerverwaltung” (hier ofters als ,,bisherige ZBVW”
bezeichnet) ist eine LRZ-Eigenentwicklung, die Ende der 1970er Jahre entstanden ist und nur wenige
Male an neue Anforderungen angepasst wurde. Die Qualitit des dahinter stehenden Konzepts und der
Implementierung &uRert sich in der fiir das IT-Umfeld extrem hohen Lebensdauer und der Anwendbarkeit
auch auf modernste Rechnerplattformen.

Trotzdem haben sich mittlerweile viele neue Anforderungen ergeben, die umfangreiche Anderungen an
der Benutzerverwaltung notwendig gemacht hatten. Einige Beispiele:

e Die bisherige ZBVW ist nur zur Verwaltung der Kennungen fiir Rechner-Plattformen, nicht aber fiir
die anderen Dienste des LRZ, beispielsweise Mail und TSM-Backup, geeignet. Diese Dienste setzen
mittlerweile eigene Benutzerverwaltungen ein, wodurch es technisch zu Redundanzen und Inkon-
sistenzen kommt, organisatorisch zu erhdhtem Aufwand durch die Mehrfachregistrierung der Benut-
zer sowohl auf Kunden- als auch auf LRZ-Seite.

e Zum Datenaustausch mit externen Benutzerdatenbestanden, beispielsweise denen der LMU und
TUM, fehlen LRZ-seitig Standard-Schnittstellen wie LDAP oder SQL, wodurch auf beiden Seiten
aufwendige Speziall6sungen realisiert werden mdissen.

o In der bisherigen ZBVW ist es erforderlich, Benutzer bzw. deren Organisationen oder Einrichtungen
in ein starres hierarchisches Schema einzuordnen, das fiir den Minchner Raum von 1975 konzipiert
worden war. Deshalb mussten beispielsweise fiir die aus ganz Deutschland stammenden Benutzer
des Hochstleistungsrechners SR-8000 Sonderlésungen gefunden werden.

o Die im Rahmen der bisherigen Benutzerverwaltung vergebenen Kennungen sind nicht personalisiert,
d.h.

o0 sie werden im Laufe der Zeit von verschiedenen Personen genutzt,
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0 esist dem LRZ unbekannt, ob und von wem eine Kennung gerade benutzt wird und

0 es kann durch das LRZ nicht vollstandig gewahrleistet werden, dass nur dazu berechtigte
Personen eine LRZ-Kennung besitzen.

Da die bisherige ZBVW zudem noch in Fortran implementiert und aufgrund der nachtréglichen Erweite-
rungen mittlerweile nur noch schwer wartbar ist, soll sie durch eine moderne Identity & Access Mana-
gement Ldsung abgeldst werden.

8.1.1 Projektziele

Fir das Projekt LRZ-SIM werden folgende Ziele angestrebt:
e Die neue ZBVW soll so weit wie moglich mit Standardkomponenten arbeiten, d.h.

o moglichst wenig soll selbst programmiert werden mussen, um den Wartungsaufwand zu
reduzieren, und

o es sollen standardisierte und weit verbreitete Schnittstellen-Protokolle und -Sprachen wie
LDAP oder SQL angeboten und auch intern verwendet werden.

e Es sollen die technischen Voraussetzungen geschaffen werden, um zur Erfassung und Pflege von
Daten auf externe Datenquellen (wie beispielsweise die hochschulweiten Verzeichnisdienste der
beiden Minchner Universitaten, myTUM und CampusLMU) zurlckgreifen zu kdnnen.

e Ebenso sollen Schnittstellen vorbereitet werden, die einen universitatsibergreifenden Datenaus-
tausch, beispielsweise im Hinblick auf die Virtuelle Hochschule Bayern, ermdéglichen.

o Die Architektur muss flexibel genug sein, um mit den sich im Laufe der Zeit verandernden Anforde-
rungen und neuen Aufgaben zurecht zu kommen bzw. an diese angepasst werden zu kénnen, ohne
wieder von vorne beginnen zu missen. Hierzu gehdort insbesondere die Definition entsprechender
Change Management Prozesse.

o Die vorhandenen Prozesse sollen identifiziert und analysiert werden. lhre Umsetzung und Unterstit-
zung ist durch geeignete Workflow- und Triggermechanismen zu gewabhrleisten.

Dabei wurden bei der Konzeption und Implementierung folgende Rahmenbedingungen besonders stark
berticksichtigt und gelten zum Teil auch weiterhin fur das Change Management:

e Die Aufgaben und Daten der bisherigen ZBVW miussen vollstdndig ubernommen werden konnen.

e Die Daten und Funktionen der neuen ZBVW sollen auch denjenigen LRZ-Diensten zur Verfligung
stehen, die bislang noch nicht an die ZBVW angeschlossen werden konnten.

¢ Die Migration von der bisherigen zur neuen ZBVW soll sukzessive erfolgen kénnen, d.h. fir die be-
reits an die bisherige ZBVW angeschlossenen Plattformen moglichst transparent sein.

e Unkontrollierte Redundanz muss wegen der Gefahr von Inkonsistenzen vermieden werden. Dort wo
Redundanz notwendig oder sinnvoll ist, sind geeignete Mechanismen zur Datensynchronisation ein-
zusetzen.

8.1.2 Vorgehensweise

Details zum Projektverlauf kénnen den entsprechenden Planungs- und Verlaufsdokumentationen ent-
nommen werden; hier sollen nur die einzelnen Phasen des Projekts grob skizziert werden.

Den Anfang bildet die Datenerhebung — mit Hilfe von Interviews und eines Fragenkatalogs, der den
Dienst- und Plattformverantwortlichen nach Absprache mit den Abteilungs- und Gruppenleitern vorge-
legt wird, werden Informationen (ber vorhandene Datenbestdnde, Datenfliisse und zugrunde liegende
Prozesse zusammengetragen und im Rahmen der Auswertung konsolidiert. Das Resultat ist ein fundier-
ter Uberblick tiber die Integration der ZBVW im LRZ-Dienstespektrum und das Wissen, welche Benut-
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zerdaten von welchem Dienst bendtigt werden und welche kohésionsbedingten Konsequenzen eine Re-
organisation der ZBVW auf den jeweiligen Dienst hat.

Im Rahmen einer Potentialanalyse wird untersucht, ob und wie die Anforderungen der LRZ-
Benutzerverwaltung gegenwartig mit Hilfe kommerzieller Identity Management Ldsungen abgedeckt
werden konnen; da der Markt fur IM Produkte noch vergleichsweise jung ist und sich noch in einem
stdndigen Wandel befindet, liegt die Schwierigkeit bei der Implementierung nicht nur im Aufwand fur
das ,,Customizing”, sondern vor allem auch darin, flexibel fiir zukiinftige Erweiterungen und Anderun-
gen zu bleiben.

Fur das Architekturdesign wird eine top-down Vorgehensweise gewahlt, da nur so der Grad an Univer-
salitat erreicht werden kann, der notwendig ist, um die Integration neuer Dienste und Plattformen antizi-
pieren zu kdnnen. Sowohl fir die Architektur als auch fir das Directory-Schema-Design gibt es weder
Kochrezepte noch Musterlosungen. Gliicklicherweise kann das LRZ auf umfangreiche Erfahrungen mit
dem Betrieb von Verzeichnisdiensten, sowohl hausintern als auch an den beiden Munchener Universita-
ten, zurlickgreifen, die auch in bayern- und deutschlandweiten Arbeitskreisen mit anderen Universitéts-
rechenzentren ausgetauscht werden.

Die Implementierung der neu konzipierten ZBVW findet zuerst in einer Testumgebung statt, die auch
zur Schulung der unmittelbar mit der ZBVW in Kontakt stehenden Mitarbeiter verwendet wird, da sich
sowohl Verwaltung des Datenbestands als auch der programmiertechnische Zugriff darauf gegeniber
der bisherigen ZBVW stark andern, wobei gerade die Umgestaltung der Managementwerkzeuge unter
Usability-Aspekten ein dringendes Anliegen der damit Arbeitenden ist.

AbschlieBend wird die neue ZBVW in den Produktionsbetrieb uberflihrt; wesentliche Langzeit-
Aufgaben sind Monitoring und Reporting im operativen Betrieb sowie die gezielte Anpassung des Sys-
tems an neue und veranderte Anforderungen im Rahmen eines speziell auf die Anforderungen des Iden-
tity Managements ausgelegten Change Managements.

8.2 Beteiligung des LRZ am Projekt ,,IntegraTUM* der TUM

Das Projekt IntegraTUM beruht auf der DFG Ausschreibung zum ,,Integrierten Informationsmanagement
an Hochschulen®. Die TUM hat sich in einem zweistufigen Verfahren beworben und hat Mitte Juni 2004
die Forderung der DFG in Hohe von 500.000 € pro Jahr fiir zwei Jahre gewonnen. Weitere drei Jahre
Forderung stehen nach Begehung durch die DFG in Aussicht.

Wie in Kapitel 2.10.3.2 dargestellt, ist das LRZ ein wichtiger Kooperationspartner der TUM in diesem
Projekt und erhélt daftr einen Anteil der genehmigten Stellen.

Projektbeginn war am 1.7.2004. Zu diesem Zeitpunkt wurde mit der Stellenbesetzung begonnen. Zu-
néchst waren nur zwei Stellen, eine davon am LRZ, mit bestehenden Mitarbeitern besetzt. Die Besetzung
der restlichen Stellen war relativ schwierig und wird sich weit in das Jahr 2005 hineinziehen.

Der bisherige Projektablauf war daher gepréagt durch Stellenbesetzungen, Einarbeitung der neuen Mitar-
beiter, Beginn der planmé&Rigen Arbeiten, Erstellung des grundsétzlichen Projektranmens und erste Ab-
stimmungen zwischen den Teilprojekten.

Das LRZ ist an folgenden Teilprojekten beteiligt oder ist ganz fiir sie verantwortlich:

8.2.1 Verzeichnisdienst

Leider konnte die Stellenbesetzungen im Teilprojekt Verzeichnisdienst wegen Mangels an qualifizierten
Bewerbern erst spat beginnen. Fur lange Zeit war der Projektleiter des LRZ auf sich allein gestelit.

Das Teilprojekt ist das zentrale technische Teilprojekt in IntegraTUM. Seine Ziele sind die Erstellung
eines zentralen (Meta-)Directorys fiir Stammdaten und Login-Informationen fiir alle Mitglieder der Hoch-
schule (Mitarbeiter, Studierende, Gaste), aus dem sich mdglichst viele Systeme der TUM mit Stammda-
ten und Login-Informationen versorgen sollen.

Die Arbeiten im Berichtszeitraum umfassen:
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e Absprachen mit TP Bibliothek und VVerwaltungs-EDV (siehe unten)
e Einarbeitung der ersten Mitarbeiter

e Mitarbeit in den Arbeitskreisen der ZKI (Zentren fiir Kommunikation und Informationsverarbeitung in
Lehre und Forschung e.V.) und des BRZL (Bayerische Rechenzentrumsleiter)

e Erstellung eines Konzepts fur Sicheres Identity Management fir das LRZ (siehe oben)

Wegen des hohen Grades an Komplexitat wird ein tragféhiges zentrales Verzeichnis erst in etwa zwei
Jahren verfugbar sein.

8.2.2 Zentralisierung eMail

Im Teilprojekt Zentralisierung eMail unterstitzt die TUM das LRZ anteilig mit einer Stelle bei der Be-
reitstellung eines zentralen eMail Servers fur die gesamte Munchner Hochschullandschatft.

Ziel des Projekts ist die Riickverlagerung des Betriebs von eMail Services von der TUM an das LRZ.

Der seit dem 1.10.2004 angestellte Mitarbeiter hat sich im Berichtszeitraum in das Mailsystem des LRZ
eingearbeitet und hat die Aufgabe Ubernommen ,,Greylisting” zur Spam Abwehr in das neue zentrale
Mailsystem des LRZ zu integrieren.

Leider verliefen die Arbeiten des LRZ am neuen Mailsystem wegen Schwierigkeiten mit der angeschaff-
ten Mailsoftware nicht so schnell, wie erhofft.

8.2.3 Zentraler Datenspeicher

Das Projektziel ist die Bereitstellung von zentral betriebenen und gesicherten sowie dezentral verwalteten
Datenspeichern fur alle Mitglieder der Hochschule. Bestehende Strukturen sollen mittelfristig in die zent-
rale Struktur Uberfuhrt werden.

Schwerpunkt der Arbeiten war die Evaluation verschiedener zentraler Dateisysteme. Dabei wurde ent-
schieden, die bislang verfolgte Nutzung des AFS (Andrew File System) wegen ungesichertem Support
nicht weiter zu verfolgen. Die Nutzung des Stonehedge Projekts von IBM wurde aus Kostengriinden ver-
worfen. Die Planung konzentriert sich jetzt auf die Verwendung von NAS (Network Attached Storage)
Systemen. Eine Reihe von strategischen Entscheidungen zu diesem Thema stehen noch aus.

8.2.4 Neuorganisation Systemadministration

Ziel des Teilprojekts ist Konzeption und Erprobung von neuen Arbeitsweisen in der Systemadministration,
zunéchst fur die Fakultaten Chemie und Physik. Das LRZ ist hier nur beratend beteiligt. Die Leitung und
Durchfiihrung liegt bei den Fakultaten fiir Physik und Chemie.

8.2.5 Bibliothek

Bei diesem Teilprojekt ist das LRZ nur marginal beteiligt:
o Die Bibliothek wird einer der Kunden fiir das TUM-weite Metadirectory sein;

e Das LRZ wird, wo notwendig, bei Systemfragen bei der Einrichtung eines MyCoRe-Medienservers
helfen.

8.2.6 elLearning

Ziel des Teilprojekts eLearning ist der Aufbau einer zentral betriebenen und fachlich wie technisch unter-
stutzten eLearning Plattform flr die TUM. Das Projekt IntegraTUM beteiligt sich an dieser Anstrengung
mit einer Stelle.
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Soweit sie das LRZ betrafen, waren die Schwerpunkte der Arbeit in diesem Teilprojekt im Jahr 2004 die
Einrichtung von Test- und Produktivsystem am LRZ, auf LRZ-eigenen Rechnern. Die Konfiguration der
eLearning-Plattform CLIX (mit Aufbau der Benutzer- und Gruppenstruktur) wurde von der TUM reali-
siert. Das LRZ ist ferner bei der noch andauernden Analyse von Instabilitaten im Betrieb beteiligt.
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9 Neubauplanung, Organisatorische Malinahmen im LRZ und
sonstige Aktivitaten

9.1 Neubauplanung

Das Vorhaben LRZ-Neubau in Garching wurde im Jahr 2004 ,,in Beton gegossen®: der Rohbau des drei-
gliedrigen Baukdrpers aus Rechner-, Instituts- und Hoérsaaltrakt wurde zwischen Marz (Grundstein-
legung) und November (Richtfest) errichtet, so dass mit den Grundinstallationen des Innenausbaus zum
Jahresende begonnen werden konnte.

Das LRZ hat tiber das Raumbuch hinaus Eigenschaften und Umsetzungsvarianten des Neubaus weiter
prazisiert. Dabei wurden u. a. Konflikte zwischen der beabsichtigten Nutzung einiger Funktionsrdume
und konkurrierenden Platz- und Revisionsbedurfnissen von Komponenten der Gebaudetechnik aufgelost,
so z. B. in der Leitwarte, dem Schriftenlager, dem Papierlager, der Druckerei, dem Archivraum mit den
raumgreifenden Rollregaleinheiten, dem Visualisierungsraum usw. An manchen Stellen musste die Nut-
zungsart verdeutlicht werden, um keine nachteiligen Realisierungen zu erhalten.

Schwerpunkte der Aktivitaten des Jahres 2004 lagen auf folgenden Gebieten:

- Raum- und Tdrlisten wurden erstellt bzw. erganzt und deren SchlieBungen festgelegt. Als grofien
Erfolg werten wir, das es hier noch gelang, fuBend auf den Erfahrungen des Neubaus der Fakultat
Mathematik und Informatik die vorgesehene mechanische Schlieung der Birotiren durch eine
elektronische abzuldsen, auch wenn dies in unvernetzter Form als ,,Insellésung* umgesetzt wer-
den wird. Damit soll die erforderliche Flexibilitat in der Raumnutzung, wie sie fur das LRZ vital
ist, auch im Institutstrakt erreicht werden. Die Problematik von Schlisselverlusten und nicht
mehr gefertigten SchlieBzylindern, wie sie uns im Stammhaus seit langem Nerven und Sicherheit
kosten, ist damit bedeutend entscharft.

- Fir verschiedene Verfeinerungen und Korrekturen an der Bauplanung (von der Bauverwaltung
gerne ,,zusatzliche Nutzerwinsche“ genannt) mussten Begriindungen geliefert und den Mehr-
kosten Ersparnisse gegeniber gestellt werden, damit entsprechende Entscheidungen vorbereitet
werden konnten. Dies war insbesondere der Fall bei den Themen (Naheres weiter unten)

0 Erhéhung der Anschlussleistung im Netz- und Serverraum auf 400 KW

0 durchgéngig elektronische Schlielung

0 Ausstattung mit Fluchttiirterminals bzw. SchlieRuberwachung

0 Verbesserung Sonnenschutz Sidseite

o0 zentrale Beluftungsmdglichkeit des Erdgeschossbereichs in Institut- und Horsaaltrakt.

- Geklart wurden bisher aufgeschobene Entscheidungen tber Schwachstrom-Aspekte wie Gefah-
renmeldeanlage und Telefonie. Fir letzteres wurde eine Entscheidung zugunsten der VolP-
Technologie, zu realisieren auf separatem Kupfermedium, getroffen.

- In Fragen der Wandgestaltung zwischen Biros und den Fluren wurden Varianten entwickelt, die

den z.T. diametral entgegen gesetzten Durchsicht- und Verschattungswiinschen der Belegschaft
einerseits und den Helligkeitsvorstellungen der Architekten andererseits entsprechen sollen. Im-
merhin konnte auch erreicht werden, dass samtliche Raume auf der Stidseite des Institutstraktes
mit Rollos versehen werden, wéhrend dies fur Funktionsrdume wegen der nicht dauernden Nut-
zung als Arbeitsplatz zunéchst nicht vorgesehen war.
Nicht ganz gliicklich sind wir tber eine Konsequenz dieses Kompromisses, dass ndmlich die M6-
blierung der Buros auf der Seite zum Flur nur knapp die halbe Wandbreite nutzen kann, da Tur,
Wandverglasung und der mittig auf der Raumachse sitzende Lichtschalter die halbe Flurwand
einnehmen werden.
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- Die Entscheidung fur das Fabrikat des néchsten ,,Hochstleistungsrechners Bayern* Ende 2004 er-
forderte im Vorfeld auf der Basis von Abschétzungen einen Nachtrag zur HU-Bau, damit die Fi-
nanzierung der rechnerspezifischen Ausstattung des Hochstleistungsrechnerraumes als eines von
insgesamt 3 Rechnerrdumen sichergestellt werden konnte. Die daflr veranschlagte Summe, i. w.
flr Elektro- und Kuhlungseinrichtungen, wurde im Oktober vom Landtag genehmigt, die inhaltli-
che Feinplanung begann im November.

- Als wichtige nachtragliche Korrektur einer alten Festlegung konnte noch eine bedeutende Erho-
hung der Elektroanschluss- und Kduhlleistung und fir den kinftigen Netz- und Serverraum er-
reicht werden. Im Gegenzug wurde die Klimatisierung des Daten- und Archivraumes reduziert.

- Fur das Projekt ,,Kunst am Bau® wurden Vorstellungen tber die Moglichkeit einer LED-basierten
Aulenprojektion entwickelt und technische Randbedingungen dafiir vorgeklart. Ein Kunstwett-
bewerb dazu ist im Gange.

Erst in Umrissen erkennbar wird ein Betriebsmodell, wie LRZ-eigenes Personal neben Fremdfirmenper-
sonal den Neubau bewirtschaften konnte. Um hier einer Klarung néher zu kommen, wurden konkretere
Gesprédche mit dem derzeitigen Bewirtschafter (Facility Manager) der Nachbarfakultaten Mathema-
tik&Informatik bzw. Maschinenwesen gefiihrt. Hier wird auch die Zusammenarbeit mit der Betriebsabtei-
lung der TUM intensiviert werden mussen.

Aulerhalb des Neubaus beteiligte sich das LRZ an Gestaltungsfragen des Campus Garching, seien es
aktuelle Nutzungsfragen in einem periodisch tagenden Gremium oder die Bewertung von Ausschrei-
bungsergebnissen zur zukinftigen Ausstattung des Forschungsgelédndes mit einer ,,zentralen Mitte*, We-
gefuhrung usw.

9.2 Infrastruktur LRZ-Gebaude

Hier stand vor allem das Thema Funktionserhalt obenan. Angesichts wechselnder Vorstellungen tiber das
weitere Schicksal des LRZ-Gebdudes im Rahmen seiner baulichen Einbettung in das noch nicht Asbest-
sanierte Sldostgelande der TU Minchen war der Werterhalt fiir eine Nachnutzung von Gebaude und
Infrastruktur keine feste GrofRe. So wurde manche ansonsten sinnvolle Manahme am Stammhaus beson-
ders kritisch gepruft. Sicherheits- und funktionserhaltende Malinahmen standen — auch angesichts zuse-
hends knapper werdender Haushaltsmittel — im VVordergrund.

Gegen Jahresende sieht es so aus, als musse das weitere Schicksal des LRZ-Gebdaudes als das eines ,,Puf-
fergebaudes” fur die kurzfristige Unterbringung staatlicher Institutionen gesehen werden. Das einbettende
Slidostgelande der TU Minchen soll (ab Ende 2006?) zum Abriss freigegeben werden, um als Neubau
eine Heimstatt fur die Hochschule fiir Film und Fernsehen sowie die Agyptische Staatssammlung zu wer-
den.

In den Funktionserhalt investiert wurde vor allem in folgenden Bereichen

- Erhaltung der Leistungsfahigkeit der zentralen Kalteerzeugung: nach einem Defekt der Entsal-
zungsanlage fur Klimabedarf musste nach 18 Monaten erneut eine kostspielige Uberholung der
15 Jahre alten Riickkihlwerke durchgefihrt werden

- Steuerung der zentralen HeilRwasserversorgung: nach wiederholten Teilausféllen konnte eine Er-
setzung nicht mehr hinausgeschoben werden, da sonst nicht nur die Komfort-Heizung und das
Warmwasser, sondern auch die Rechnerklimatisierung durch ungeniigendes Regelverhalten im-
mer Ofter versagte und zunehmend Personal band. Es war durch z. T. sehr grobes bzw. nicht exi-
stentes Regelverhalten bereits eine gewisse Sicherheitsproblematik bei Dampf- und Kondensat-
behandlung entstanden.

- Sanierung des Flachdaches: dies blieb auch in diesem Jahr ein Thema. Unter gewissen Witte-
rungsbedingungen drang wiederum Wasser durch die Decke des Rechnerraumes, die gleichzeitig
Gebdaudedecke ist. Hier wurde mit kleinrdumigen MafRnahmen einstweilen Besserung geschaffen.

Mangel in Funktionsbereichen mussten mit z. T. provisorischen Mitteln kompensiert werden: die Tempe-
ratur- und Feuchtekonflikte im provisorischen Rechnerraum — ,,heiRe* Cluster waren zu kihlen, ,kalte*
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Bandbibliotheken eher zu warmen(!) — wurden durch Abschottungs- und Umleitungsma3nahmen sowie
viele korrigierende Eingriffe in die eher plumpe Klimatisierungssteuerung ausgeglichen. Hier ist ein fiir
2-3 Jahre geplantes Provisorium seit nunmehr 12 Jahren hinreichend erfolgreich in Betrieb und bildet
sogar die Voraussetzung dafiir, dass die serverbasierten Dienstleistungen des LRZ so lange am alten
Standort in diesem Umfang erbracht werden konnten.

Doch auch mitten in einem Neubauprojekt kann das LRZ es sich nicht leisten, sein Dienstleistungsange-
bot einzufrieren: die Zunahme von Housing- und Hosting-Ansinnen aus Kreisen der Universitatsinstitute
— vornehmlich vom Typ ,,Linux-Cluster” — und der fortschreitende Ausbau der Serverkapazitaten er-
zwang einen Ausbau der Rickkihlkapazitit und die Reaktivierung einer seit Jahren still liegende Kaélte-
maschine. Dies gelang mit groRer Verzdgerung und unter vielen Rickschlagen, die hautpsachlich der
Komplexitdt der Verantwortungsverhaltnisse angesichts moderner Wettbewerbsvorschriften geschuldet
sind.

Als ganz anderes Betatigungsfeld erwies sich der gegen Jahresende sprunghaft angestiegene Bedarf an
Avrbeitsplatzen fur Projektmitarbeiter im Rahmen von Kooperationen mit Universitaten und der Beteili-
gung des LRZ an Projekten auf Bundes- und Europaebene, wie D-Grid und der Supercomputing-Initiative
DEISA. Angesichts der Raumnot, die ja der Hauptgrund fur den Neubau ist, mussten Lagerrdume in der
Tiefgarage neu geschaffen und die frei werdenden Lager- und Funktionsrdume zu Biiros umgestaltet wer-
den. Das LRZ war gezwungen, Biroausstattungen nachzukaufen, obwohl letzteres im Hinblick auf den
absehbaren Umzug nach Garching und die dort gewilinschte Neuausstattung lieber vermieden worden
ware.

9.3 Personalveranderungen 2004

9.3.1 Zugange

Datum Name Dienstbezeichnung Abteilung

01.01.2004 | Fischer Christiane stud. Hilfskraft Zentrale Dienste

01.01.2004 | Martis Mihaela Maria stud. Hilfskraft BDS (Benutzernahe Dien-
ste und Systeme)

01.02.2004 | Becher Mike wiss. Mitarbeiter Hochleistungssysteme

01.02.2004 | Nikolai Tjark stud. Hilfskraft BDS

01.03.2004 | Rohrl Roman stud. Hilfskraft BDS

01.03.2004 | Schorp Konstantin stud. Hilfskraft BDS

01.04.2004 | Hegele Fabian stud. Hilfskraft BDS

01.04.2004 | Jager Jens stud. Hilfskraft BDS

01.05.2004 | Schwaiger Aidong wiss. Mitarbeiter BDS

15.05.2004 | Dlugosch Sabine wiss. Hilfskraft BDS

15.05.2004 | Reich Dietmar stud. Hilfskraft Kommunikationsnetze

01.06.2004 | Kinberger Christian stud. Operateur Zentrale Dienste

01.07.2004 | Nikolai Tjark stud. Hilfskraft BDS

01.07.2004 | Schedel Daniel stud. Hilfskraft BDS

05.07.2004 | Kaiser Maik Praktikant Kommunikationsnetze

19.07.2004 | Friebel Tobias Praktikant Kommunikationsnetze

01.08.2004 | Simon Peter techn. Angest. Hochleistungssysteme

01.08.2004 | Zech Michael stud. Hilfskraft BDS

15.08.2004 | Hindelang Jiirgen techn. Angest. BDS

01.09.2004 | Horner Peter stud. Hilfskraft BDS

01.09.2004 | Mitterer Christoph stud. Hilfskraft Hochleistungssysteme

01.09.2004 | Ribinskaite Lijana stud. Hilfskraft BDS
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01.09.2004 | Roll Martin Praktikant Kommunikationsnetze
01.10.2004 | Diehn Max wiss. Mitarbeiter BDS

01.10.2004 | Frank Anton C. wiss. Mitarbeiter Hochleistungssysteme
01.10.2004 | Krummen Tobias stud. Hilfskraft BDS

01.10.2004 | Liegel Wolfgang Praktikant Kommunikationsnetze
01.10.2004 | Miiller Andreas stud. Hilfskraft Kommunikationsnetze
01.10.2004 | Shen Ye stud. Hilfskraft Hochleistungssysteme
01.11.2004 | Altheim Christian stud. Hilfskraft Zentrale Dienste
01.11.2004 | Brandl Michael stud. Hilfskraft BDS

01.11.2004 | Schmidt Bernhard stud. Hilfskraft Kommunikationsnetze
01.12.2004 | WinkIlmeier Stefanie wiss. Mitarbeiter BDS

9.3.2 Abgange

Datum Name Dienstbezeichnung Abteilung

16.01.2004 | Krembs Carmen stud. Hilfskraft BDS

29.02.2004 | Feichtner Anja stud. Hilfskraft BDS

29.02.2004 | Frank Thomas stud. Hilfskraft BDS

29.02.2004 | Hammerschmidt Eva MTA BDS

01.04.2004 | Dlugosch Sabine wiss. Hilfskraft BDS

30.04.2004 | Weber Thomas stud. Operateur Zentrale Dienste
01.05.2004 | Zrenner Florian Anton stud. Hilfskraft Kommunikationsnetze
31.05.2004 | Schiller Brigitte wiss. Mitarbeiter BDS

30.06.2004 | Dorfner Dominic stud. Hilfskraft Zentrale Dienste
30.06.2004 | Praml Pauline Verw. Angest. Zentrale Dienste
30.06.2004 | Schrodter Erich stud. Hilfskraft Zentrale Dienste
01.07.2004 | Ben Othman Kabil stud. Hilfskraft BDS

31.07.2004 | Martis Mihai stud. Hilfskraft BDS

01.08.2004 | Friebel Tobias Praktikant Kommunikationsnetze
01.08.2004 | Jager Jens stud. Hilfskraft BDS

30.09.2004 | Roger Benjamin stud. Hilfskraft BDS

01.10.2004 | Hegele Fabian stud. Hilfskraft BDS

01.11.2004 | Nikolai Tjark stud. Hilfskraft BDS

21.12.2004 | Dreo Rodosek Gabi wiss. Mitarbeiter Kommunikationsnetze
31.12.2004 | Donaubauer Barbara stud. Hilfskraft BDS

31.12.2004 | Jahr Renate techn. Angest. Zentrale Dienste
31.12.2004 | Kollinger Michael stud. Hilfskraft Zentrale Dienste
31.12.2004 | Muller Andreas stud. Hilfskraft Kommunikationsnetze
31.12.2004 | Qin Hao stud. Hilfskraft Kommunikationsnetze

9.4 Mitarbeit in Gremien

e BRZL: Arbeitskreis der bayerischen Rechenzentrumsleiter

e ZKI: Zentren fir Kommunikation und Information

e ZKI-Arbeitskreis Universitaten und Fachhochschulen
o ZKI-Arbeitskreis Kosten- und Leistungsrechnung

e MPG: Beratender Ausschuss flir Rechensysteme

e DFN: Diverse Gremien und Ausschusse; Vorstand
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e  Wissenschaftsrat: Nationaler Koordinierungsausschuss fiir Hochstleistungsrechnen
e IFIP/IEEE: Diverse Working Groups, Program and Organization Committees

e Gl: Erweitertes Leitungsgremium Fachgruppe KIVS

e D-Grid-eScience-Initiative : Lenkungsausschuss

Abteilung ,,Benutzernahe Dienste und Systeme*

e  ZKI-Arbeitskreis Softwarelizenzen

e  ZKI-Arbeitskreis Verzeichnisdienst

o  ZKI-Arbeitskreis Multimedia und Grafik

o ZKI-Arbeitskreis Verteilte Systeme

e BSK-Arbeitskreis (Bayrische Software-Kooperation)

e Regionale DOAG-Arbeitsgruppe Minchen (Deutsche Oracle Anwendergemeinde)
e Arbeitskreis vernetzter Arbeitsplatzrechner (AKNetzPC)

e BUB: Bayerische Unix-Betreuer

e AK Metadirectory in Bayern

Abteilung ,,Hochleistungssysteme*

e  ZKI-Arbeitskreis Supercomputing

e KONWIHR (Kompetenznetzwerk fur Technisch-Wissenschaftliches Hoch- und Hdéchstleistungs-
rechnen in Bayern)

e D-Grid Initiative
¢ UNICORE (Vereinheitlichter Zugriff auf Hochleistungsrechner)
e DFN: German Grid Group (vormals ,,AK Wissenschaftl. Rechnen, Middleware, Grid*)

Abteilung ,,Kommunikationsnetze*

e BHN (Bayerisches Hochschulnetz)

e Projektgruppe Datenverkabelung (6ffentlicher Gebéaude in Bayern)
¢ Organisations-Komitee der Remedy-User-Group Deutschland

e DFG-Gutachtersitzungen

e Arbeitsgruppe ,,Klinikibergreifende Nutzung von luK-Ressourcen* des
Koordinierungsausschusses IuK in der Medizin

e Mitarbeit in Arbeitsgruppe ,,Bedrohung kritischer Infrastrukturen tber das Internet*
e  Programm-Komitee DFN-CERT / PCA Workshop 2005

e Programm-Komitee 15th IFIP/IEEE Distributed Systems: Operations and Management (DSOM),
2004, California, USA

e Programm-Komitee IFIP/IEEE Network Operations & Management (NOMS), April, Seoul,
Korea, 2004

e Advisory Committee International Symposium on Telecommunications (VITEL), May, Maribor,
Slovenia, 2004

9.5 Mitarbeit bei und Besuch von Tagungen und Fortbildungsveranstal-
tungen

Abteilung ,,Benutzernahe Dienste und Systeme*

e Uni-RZ: 4. Treffen des AK "Bayerische Webmaster"
22.01.2004 - 22.01.2004 Passau (Hahn)

e Uni-RZ: Reguléres Treffen des AK Metadirectories der Bay. Hochschulrechenzentren
23.01.2004 - 23.01.2004 Erlangen (Hommel)
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Uni-RZ: Novell-Support-Mannschaft fir Hochschulen in Bayern
26.02.2004 - 26.02.2004 Erlangen (Engel)

Jahrestreffen der Apple-Beratungszentren

29.02.2004 - 02.03.2004 Berlin (Oesmann, Weidner)

FH: AK Netz PC

04.03.2004 - 04.03.2004 Landshut (Cramer, Fakler)
ZKI-Fruhjahrstagung: AK SW-Lizenzen

08.03.2004 - 08.03.2004 Wiirzburg (Oechsle)

DFN: 40. Betriebstagung

08.03.2004 - 10.03.2004 Berlin (Storz)

FH: BSK-Sitzung

16.03.2004 - 16.03.2004 Wirzburg (Oechsle)

Uni-RZ: AK MetaDir Bayern 3. Sitzung

23.04.2004 - 23.04.2004 Wirzburg (Hommel)
Forschungszentrum "CAESAR": Besichtigung des High-Performance-Visualisierungszentrums
29.04.2004 - 29.04.2004 Bonn Bad Godesberg (Hansemann)
Uni-RZ: Novell-Support-Mannschaft fiir Hochschulen in Bayern
05.05.2004 - 05.05.2004 Erlangen (Engel, Hartmannsgruber)
DIA (Deutsche Informatik-Akademie): Seminar "Prozessorientiertes IT Service Management
10.05.2004 - 11.05.2004 Stuttgart (Hartmannsgruber)
Remedy User Group 2004

10.05.2004 - 11.05.2004 Leipzig (Bayer)

ZKI-AK "Verzeichnisdienste: Schnittstellen zu HIS-Software™
24.05.2004 - 25.05.2004 Hannover (Hartmannsgruber)

AR System Developer-Training

24.05.2004 - 28.05.2004 Miinchen (Bayer)

Vorfuhrung einer VR-Anlage (HBFG-Beschaffung)

01.07.2004 - 01.07.2004 Ingolstadt (Brossmann)

Advanced Technical Novell Training

23.08.2004 - 27.08.2004 Disseldorf (Engel)

Universitat: SAN-Cluster-Workshop

06.09.2004 - 06.09.2004 Regensburg (Cramer)

TGS User Group Meeting 2004

19.09.2004 - 22.09.2004 Berlin (Brossmann)

ZKI: Herbsttagung 2004 des AK SW-Lizenzen

20.09.2004 - 22.09.2004 Speyer (Oechsle)

Uni-RZ: BSK-Arbeitssitzung

28.09.2004 - 28.09.2004 Bayreuth (Oechsle)

TUM - InformationsTechnologie Weihenstephan: Ak NetzPC-Treffen
30.09.2004 - 30.09.2004 Weihenstephan (Cramer, Fakler)

AK MetaDirectory in Bayern

12.10.2004 - 12.10.2004 Regensburg (Hommel)

ACS - Fachmesse fiir Computersysteme im Bauwesen
20.10.2004 - 20.10.2004 Frankfurt (Krimmer)

Oracle: Vortrag zu GridComputing

24.11.2004 - 24.11.2004 Augsburg (Hindelang)

Seminar: Web-Portale erfolgreich entwickeln und einfiihren
06.12.2004 - 06.12.2004 Stuttgart (Heilmaier, Oesmann)

ZKI: Arbeitskreis Zentrale Verzeichnisdienste

15.12.2004 - 17.12.2004 Ilmenau (Haarer, Hommel)

Abteilung ,,Hochleistungssysteme”

Vorbesprechung zur Mitarbeit an einer wissenschaftl. Publikation
12.01.2004 - 12.01.2004 Stuttgart (Bader)



224 Teil 11, Mitarbeit bei und Besuch von Tagungen und Fortbildungsveranstaltungen

e Uni-RZ: Eigener Vortrag zum GRID-Computing
20.01.2004 - 20.01.2004 Erlangen (Heller)
e D-Grid-Treffen im Wissenschaftszentrum
05.02.2004 - 05.02.2004 Bonn (Heller)
e Forschungszentrum Jilich: Einweihung des neuen SC, Kolloquium Informationsgespréche
16.02.2004 - 17.02.2004 Jilich (Steinhofer)
e WS "Theoretical Chemistry 2004"
17.02.2004 - 20.02.2004 Mariapfarr (A) (Palm)
e D-Grid: Erstes Treffen des AK2
23.02.2004 - 23.02.2004 Dortmund (Heller)
e D-Grid: Community HL-Rechnen
25.02.2004 - 25.02.2004 Stuttgart (Steinhofer)
e 21. Treffen des AK "Supercomputing™ im ZKI
04.03.2004 - 05.03.2004 Stuttgart (Brehm)
e ZKI: Vortrag Uber Erfahrungen im TSM und LTD unter Linux am LRZ
05.03.2004 - 05.03.2004 Stuttgart (Dunaevskiy)
e Unicore Forum-Treffen
08.03.2004 - 12.03.2004 Berlin (Heller)
e Global Grid Forum
09.03.2004 - 12.03.2004 Berlin (Geiseler)
e HLRS Parallel Programming Workshop
16.03.2004 - 16.03.2004 Stuttgart (Bader)
e Cebit
18.03.2004 - 18.03.2004 Hannover (Biardzki)
e Cebit
21.03.2004 - 23.03.2004 Hannover (Dunaevskiy)
e HLRS Workshop on Scalable Global Parallel File Systems und NF Europe Spring Meeting 2004
22.03.2004 - 23.03.2004 Stuttgart (Biardzki)
e Fruhjahrstreffen des AIX-AK und Tivoli-AK
24.03.2004 - 26.03.2004 Darmstadt (Bopp)
e D-Grid: Treffen AK 2
25.03.2004 - 25.03.2004 Dortmund (Heller)
e D-Grid: 1. Treffen des AK 5
30.03.2004 - 30.03.2004 Darmstadt (Baur Werner)
e D-Grid: AK 5 Abschlusstreffen
20.04.2004 - 20.04.2004 Darmstadt (Baur Werner)
e D-Grid: Treffen AK 4
23.04.2004 - 23.04.2004 Dortmund (Heller)
e Forschungszentrum "CAESAR": Besichtigung des High-Performance-Visualisierungszentrums
29.04.2004 - 29.04.2004 Bonn Bad Godesberg (Wenisch)
e Uni-RZ: Meeting Weiterentwicklung des C**-Compilers von Hitachis Software Division
28.05.2004 - 28.05.2004 Erlangen (Ebner)
e 1. Einweihungsfeiher Hochstleistungskompetenz-Zentrum BW
e 2. International Supercomputer Conference 2004
21.06.2004 - 25.06.2004 Karlsruhe/ Heidelberg (Brehm)
e International Supercomputer Conference 2004
22.06.2004 - 25.06.2004 Heidelberg (Wenisch)
e Vorfilhrung einer VR-Anlage (HBFG-Beschaffung)
01.07.2004 - 01.07.2004 Ingolstadt (Wenisch)
e RWTH: Einweihung der CAVE sowie 4. VRCA-Workshop
08.07.2004 - 09.07.2004 Aachen (Wenisch)
e IBM Storage Unitage
14.07.2004 - 14.07.2004 Mainz (Baur Werner)
e Advanced Unibyte: Workshop "iSCSI"
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20.07.2004 - 20.07.2004 Reutlingen (Biardzki)

Uni-RZ: NEC-SX-Kurs

22.07.2004 - 22.07.2004 Erlangen (Wagner)

D-Grid: Plenumssitzung

12.08.2004 - 12.08.2004 Berlin (Heller)

D-Grid Meeting

09.09.2004 - 09.09.2004 Kassel (Brehm, Heller)
HPTRC-Workshop

19.09.2004 - 22.09.2004 Maffliers, Frankreich (Brehm)

TGS User Group Meeting 2004

19.09.2004 - 22.09.2004 Berlin (Wenisch)

Uni Zaragoza: Vortrag uber HPC-Aktivitaten

19.09.2004 - 21.09.2004 Zaragoza, Spanien (Bader)

Uni-RZ Hannover: 22. Treffen des AK "Supercomputing™ im ZKI
23.09.2004 - 24.09.2004 Hannover (Bader)

UNICORE: 12. General Meeting

24.09.2004 - 24.09.2004 Berlin (Heller)

D-Grid: Sitzung "Prototyp-Grid im D-Grid"

29.09.2004 - 29.09.2004 Koln (Brehm)

Intel Cluster Toolkit Workshop

06.10.2004 - 08.10.2004 Karlsruhe (Wagner)

RWTH: Kolloquium tber Parallelverarbeitung in technisch-wissenschaftlichen Anwendungen
11.10.2004 - 11.10.2004 Aachen (Wenisch)
H/S/D-Server&Storage-KickOff-Event

19.10.2004 - 20.10.2004 Berlin (Biardzki)

User Group fur den INTEL ITANIUM Prozessor

20.10.2004 - 21.10.2004 Leipzig (Becher)

Informationsstand des LRZ bei den Munchner Wissenschaftstagen
22.10.2004 - 26.10.2004 Miinchen (Palm, Wenisch)

IBM Content Manager fiir Universitaten und Bibliotheken
26.10.2004 - 26.10.2004 Stuttgart (West)

SC 2004: High Performance Computing, Networking and Storage Conference
07.11.2004 - 14.11.2004 Pittsburgh, USA (Brehm)

Uni-RZ Darmstadt: DV-Fachseminar 2004

10.11.2004 - 17.11.2004 Sasbachwalden (Hufnagl)

DEISA: Project Meeting "Grid Technologies"

22.11.2004 - 24.11.2004 Den Haag, NL (Steinhofer)

Uni: 8. Workshop "System Integrated Load and Resource Management”
29.11.2004 - 30.11.2004 Heidelberg (Biardzki)

Intel HPC round table Meeting

01.12.2004 - 01.12.2004 Flughafen Minchen (Huber)

DEISA

08.12.2004 - 11.12.2004 Bologna, Italien (Frank)

First AFSig.se Conference (eigener Vortrag)

08.12.2004 - 11.12.2004 Stockholm (Biardzki)

Abteilung ,,Kommunikationsnetze*

DFN: Activities leadership flir CNM-Projekt fur Européisches Forschungsnetz
11.02.2004 - 12.02.2004 Amsterdam (Schmitz)

DFN: Betriebstagung und Cisco NGI Symposium

08.03.2004 - 11.03.2004 Berlin (Meschederu)

Erfahrungsaustausch mit amerikanischen Internet2-Initiative

16.03.2004 - 18.03.2004 Genf (Hanemann)

Remedy-Cluster-Installation
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06.05.2004 - 06.05.2004 Oldenburg (Dreo Rodosek)
e Remedy User Group 2004
10.05.2004 - 11.05.2004 Leipzig (Dreo Rodosek, Ghareh Hassanloo)
¢ International Workshop on Distributed Event-Based Systems (DEBS “04)
23.05.2004 - 26.05.2004 Edinburgh (Hanemann)
e AR System Developer-Training
24.05.2004 - 28.05.2004 Minchen (Hassanloo)
e DFN: Mitgliederversammlung und Einladung zur Feier zum 20-j&hrigen Bestehen des DFN
15.06.2004 - 16.06.2004 Berlin (Apostolescu)
e dtm Datentechnik Moll: Workshop
15.06.2004 - 15.06.2004 Meckenbeuren (Hafele)
e HP-OVUA: 11. Workshop Announcement
20.06.2004 - 24.06.2004 Paris (Hanemann)
e ComConsult Akademie: Sommerschule 2004
04.07.2004 - 09.07.2004 Aachen (Meschederu)
e BHN-Sitzung
08.07.2004 - 08.07.2004 Triesdorf (L&pple, Trobs)
e DFG: Gutachtersitzung zu Rahmenplanvorhaben auf Vernetzung von Hochschulen
08.07.2004 - 09.07.2004 Berlin (Apostolescu)
e ZKI: Herbsttagung 2004
26.09.2004 - 29.09.2004 Heilbronn (Apostolescu)
e TF-NGN-Meeting
28.09.2004 - 01.10.2004 Lissabon (Hanemann, Schmitz)
e D-Grid: Treffen der Initiativgruppe
29.09.2004 - 29.09.2004 Kassel (Dreo Rodosek)
e dtm-Hausmesse 2004
07.10.2004 - 08.10.2004 Meckenbeuren (Glose)
e Uni-RZ: 7. VolP-Arbeitskreis
07.10.2004 - 07.10.2004 Worms (Meschederu)
e DFN: 41. Betriebstagung
11.10.2004 - 13.10.2004 Berlin (Baur Timo)
e FH: BHN-Sitzung
21.10.2004 - 21.10.2004 Ansbach (Lé&pple Trobs)
e Bay. Verwaltungsschule: Fachtagung Personalmanagement - "Fihrung in schwierigen Zeiten"
26.10.2004 - 27.10.2004 Erding (Apostolescu)
e Vorbereitende Gesprache zur Ausschreibung "Voice-over-IP-Anlage" fir den
LRZ-Neubau in Garching
05.11.2004 - 08.11.2004 Berlin (Fliegl)
e Uni-RZ Darmstadt: DV-Fachseminar 2004
10.11.2004 - 17.11.2004 Sasbachwalden (Peeger-Pilger, Wloka)
e 2.International Conference on Service Oriented Computing (ICSOC 04) Vortragender
13.11.2004 - 20.11.2004 New York, USA (Hanemann)
e Exponet 2004
17.11.2004 - 19.11.2004 Koln (Glose)
e Exponet 2004 Vortrag: Aufbau und Problemstellungen eines ,,grossen” Netzes
17.11.2004 - 19.11.2004 Koln (Apostolescu)
e IBM: Seminarleitung
17.11.2004 - 19.11.2004 Stuttgart-Degerloch (Dreo Rodosek)
e DEISA: Project Meeting "Grid Technologies"
22.11.2004 - 24.11.2004 Den Haag, NL (Apostolescu)
e DFN: 49. Mitgliederversammlung (Vortragende)
07.12.2004 - 08.12.2004 Bonn (Dreo Rodosek)
e TU llmenau: Eigener Vortrag zum Thema "Digitales Radio"
14.12.2004 - 15.12.2004 llmenau (Fliegl)
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Abteilung ,,Zentrale Dienste*

e ZKI: Frihjahrstagung 2004
08.03.2004 - 10.03.2004 Woirzburg (Téube)
DFN: Teilnahme an der 20-Jahr-Feier des DFN
14.06.2004 - 16.06.2004 Berlin (Turgut)
e ZKI: Herbsttagung 2004
26.09.2004 - 29.09.2004 Heilbronn (T&ube)
e Bay. Verwaltungsschule: Fachtagung Personalmanagement - "Fihrung in schwierigen Zeiten™
26.10.2004 - 27.10.2004 Erding (Té&ube)
e Uni-RZ: BRZL-Sitzung
29.10.2004 - 29.10.2004 Augsburg (Téube)
e Uni-RZ Darmstadt: DV-Fachseminar 2004
10.11.2004 - 17.11.2004 Sasbachwalden (Mende)
e Uni BW: Minchner Personalforum
12.11.2004 - 12.11.2004 Neubiberg (Taube)

9.6 Offentlichkeitsarbeit, Fiihrungen, Besucher im LRZ, Informations-
veranstaltungen etc.

Das LRZ fiihrt regelmé&Rig fur viele Institutionen Fuhrungen durch das Rechenzentrum durch, um darzu-
stellen, welche Rolle die angewandte Informatik und dabei ganz besonders die Kommunikationsnetze,
das technisch-naturwissenschaftliche Rechnen und die langfristige Datenhaltung in der heutigen For-
schung spielt. Dabei wird auch auf die dazu notwendige Infrastruktur an Raum, Katastrophenschutz, un-
terbrechungsfreier Energieversorgung und Kihlleistung hingewiesen, die im Allgemeinen nicht mit Da-
tenverarbeitung assoziiert werden.

9.7 Betreuung von Diplom- und Studienarbeiten

Folgende Diplom- und Studienarbeiten wurden von Mitarbeitern der Abteilung Benutzernahe Dienste und
Systeme betreut:

e Metzger, S., FOderiertes Identity Management bei der BMW Group, Diplomarbeit, Ludwig—
Maximilians—Universitat Minchen, August, 2004.

e Wolfgang Anger, David Kirscheneder, Bjorn Matthiessen,
E-Mail-Filterung von Viren und Spam mit Open-Source-Komponenten
Fortgeschrittenenpraktikum

Folgende Diplom- und Studienarbeiten wurden von Mitarbeitern der Abteilung Kommunikationsnetze
betreut:

o Dirk Bernsau "Erstellung von Entscheidungsbdumen fiir den Intelligent Assistant der BMW
Group", Diplomarbeit Ludwig-Maximilians-Universitat Minchen 2004

e Tobias Junclaus, David Le
"Integration von Protokoll- und Interaktionsmechanismen in das Benutzerinterface einer 3D-
Netzmanagementplattform", Systementwicklungs-Projekt

9.8 Veroffentlichungen der Mitarbeiter 2004

Bader R., Schafer H.-U., ,Die Intel Iltanium2 Architektur und ihr Einsatz im Hoch-
leistungsrechnen”. LRZ-Bericht 2004-02.

www.lrz.de/wir/berichte/TB/LRZ-Bericht-2004-02.pdf
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Bader R., ,Leistungsvergleich zwischen dem Vektorsystem Siemens Fujitsu
VPP700 und Intel IA32 Pentium 4 Systemen“, LRZ-Bericht 2004-03.
www.Irz.de/wir/berichte/TB/LRZ-Bericht-2004-03.pdf

Bader R., Brehm M., Ebner R., Heller H., Huber H., Schéfer H.-U., Steinhdfer H.-
D., Wagner, F., ,Description of Goods and Services for the next Supercomputer
in Bavaria (HLRB 11)". LRZ-Bericht 2004-04.

www.Irz.de/wir/berichte/TB/LRZ-Bericht-2004-04.pdf

Bode A., Brehm M., Durst F., Zeisser Th., ,Efficient Utilization of High Perform-
ance Computers — Bav arian Compentence Network for Technical and Scientific
High Performance Computing®.In: inSIDE — Innovatives Supercomputing in
Deutschland, Vol 2, No. 2, 2004, S. 32-33.

Bogner F. X., Wiseman M., "Outdoor ecology education and pupils' environ-
mental perception: Preservation and Utilisation". Science Education International,
Heft 15, 1/2004, S. 27-48.

Brehm M., Palm L., ,Netze, Grids und TeraFlop/s - Hochstleistungsrechnen in
Deutschland®. DFN Mitteilungen, Heft 64, Marz 2004, S. 18-21.
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10 Programmausstattung des LRZ

Im Folgenden findet sich, nach Sachgebieten geordnet, eine Ubersicht iiber Anwender-Software, die an
Rechnern des Leibniz-Rechenzentrums verfligbar ist:

e Chemie
e Computer Algebra
e Datenbankprogramme

¢ Finite Elemente, Ingenieuranwendungen
(Finite Differenzen, Fluiddynamik, Strukturmechanik)

e  Grafik und Visualisierung

e Internet- und Kommunikations-Software
(Mail, News, WWW, Dateitransfer, IRC, X-Server, ...)

e Mathematische Programmbibliotheken
o Parallelisierung und Vektorisierung

e  Programmiersprachen und Programmiertools
(Compiler, Tools, Quellverwaltung, Debugger)

e  Statistik

e  Textbe- und -verarbeitung
(Textverarbeitung, Textsatz und Desktop Publishing, Editoren)

e Ultilities, Dienst- und Hilfsprogramme
(Archivierungsprogramme, Shells, Skript- und Kommandosprachen, Viren-Scanner)

e X11 und Motif
e Sonstiges

In den Ubersichtslisten zu den einzelnen Sachgebieten gibt es jeweils eine Spalte ,,Plattform®, in der an-
gegeben ist, auf welchen Rechnern das betreffende Produkt installiert ist. Dabei bedeuten:

Kirzel Rechner, an denen das betreffende Produkt verfiigbar ist
PC PCs unter Windows, die von einem Novell-Server des LRZ bedient werden
Mac Macintosh-Rechner, die von einem Novell-Server des LRZ bedient werden
Sun Sun-Cluster (Solaris/Unix)
IBM IBM-SMP-Rechner (AIX/Unix)
SGI Onyx2 InfiniteReality2 (IRIX/Unix)
Linux Linux-Cluster (Unix)
SR8000 Hdchstleistungsrechner Hitachi SR8000-F1 (Unix)

Noch ein  Hinweis: Am LRZ-WWW-Server finden sich unter http:z//www.lrz-
muenchen.de/services/swbezug/lizenzen Informationen dartber, fir welche Produkte es am
Leibniz-Rechenzentrum Landes-, Campus- oder Sammellizenzen zu ginstigen Konditionen gibt. (Siehe
auch Teil 1, 2.6.1)
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Chemie
Produkt Kurzbeschreibung Plattformen
Amber Molekilmechanik und -dynamik Linux
CCP4 Makromolekulare Kristallographie Linux
CHARMM Molekilmechanik und -dynamik IBM
CPMD CPMD (Car-Parrinello Molecular Dynamics) is a pro- | SR8000
gram for ab initio molecular dynamics.
EGO VIl Paralleles Molekulardynamikprogramm Linux
GAMESS Quantenchemisches Programmpaket (‘ab-initio’- Linux, IBM SR8000
Berechnungen)
Gaussian Quantenchemisches Programmpaket (‘ab-initio'- SR8000, Linux, IBM
Berechnungen)
Jaguar Quantenchemisches Programmpaket (‘ab-initio'- IBM
Berechnungen)
MOLEKEL Interaktives 3D-Molekilgraphikprogramm mit vielfal- | Linux
tigen Moglichkeiten
MOLPRO Ab initio Programm zur Berechnung der molekularen Linux, IBM
Elektronenstruktur
NAMD Programm zur Simulation der Molekildynamik grof3er | Linux, IBM
biochemischer Systeme
NWChem Programm zur Simulation der Struktur und Dynamik Linux, IBM
von Molekiilen
SnB Kristallstrukturbestimmung Linux
SPARTAN Mokekulmodellierungsprogramm (ab-initio, Dichte- Linux
funkt., Semi-empir.)
TURBOMOLE | Quantenchemisches Programmpaket (Ab-initio- Linux
Rechnungen)
VB2000 Valance-Bond-Rechnungen Linux, IBM
VMD Programm zur Visualisierung und Analyse grof3er bio- | Linux, SGI
chemischer Systeme
X-PLOR Molekilmechanik und —dynamik IBM
Computer Algebra
Produkt Kurzbeschreibung Plattformen
Maple Graphikfahiges Computer-Algebra-System fur symbo- | Sun, IBM, Linux

lisches und numerisches Rechnen

Mathematica

Graphikfahiges Computer-Algebra-System fiir symbo-
lisches und numerisches Rechnen

Sun, IBM, Linux
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Matlab Paket fiir numerische Mathematik Sun, IBM, Linux
Reduce Programmsystem fiir allgemeine symbolische algebrai- | IBM
sche Berechnungen
Datenbankprogramme
Produkt Kurzbeschreibung Plattformen
Microsoft  Ac- | Relationales Datenbanksystem, Stand-Alone Daten- | PC
cess bank bzw. ODBC-Client zu SQL-Datenbanken
MySQL Netzwerkféhiges Relationales Datenbanksystem, unter- | Dedizierter Linux-Server
stutzt die Datenbanksprache SQL (Structured Query
Language)
Oracle Netzwerkfahiges Relationales Datenbanksystem, unter- | Dedizierte ~ Sun/Solaris-
stitzt die Datenbanksprache SQL (Structured Query | bzw. Win2003-Server
Language)

Finite Elemente, Ingenieuranwendungen

Produkt Kurzbeschreibung Plattformen
AutoCAD Interaktives, offenes, modulares PC
2D-/3D-Konstruktionszeichnungssystem
ANSYS Universell einsetzbares Finite-Element-Programm fir IBM, Linux
(gekoppelte) strukturmechanische, elektromagnetische,
akustische, thermische und fluidmechanische Analy-
sen, einschl. grafischer Pre-/Postprozessor
CFX Programme zur Modellierung von Stromungen, War- IBM
me- und Strahlungstransport
GeoFEM Multi-purpose parallel finite element software, which SR8000
can be applied to various fields in engineering and
sciences
MARC Universell einsetzbares Finite-Elemente-Programm fur | IBM, Linux
lineare und nicht-lineare Analysen.
NASTRAN Universell einsetzbares Finite-Elemente Programm fiir | IBM, Linux
statische, dynamische, thermische und &rodynamische
Analysen
Patran Pre- und Post-Prozessor fur Finite-Elemente- Sun, SGI, IBM, Linux

Programme, Volumenkdrpermodellierung mit Schnitt-
stellen zu: IGES, MARC, MSC/NASTRAN, SOLVIA

Pro/ENGINEER | Auf Konstruktionselementen basierendes, parametri- Sun, SGI
sches Volumenmodelliersystem
SOLVIA Finite-Elemente-Programmpaket fiir statische und dy- | IBM, Linux

namische, lineare und nicht-lineare Spannungs- und
Deformationsanalysen
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Grafik und Visualisierung

(thematisch gegliedert mit Mehrfachnennungen)

Bibliotheken

Produkt

Kurzbeschreibung

Plattformen

LRZ-Graphik

Fortran-Bibliothek mit Graphikroutinen sowie Nachbe-
arbeiter zur Ausgabe auf Bildschirm, Plotter, Drucker
und Diarecorder

SR8000, Sun, IBM, Linux

IMSL Exponent

Interaktiv benutzbare Graphikbibliothek. Spezifische

Sun

Graphics Hilfsdateien ermdglichen Bildvariationen ohne Pro-
grammneulibersetzung
Plots und Diagramme fuir Prasentationsgrafik
Produkt Kurzbeschreibung Plattformen
CorelDraw Graphikpaket mit vielseitigen Funktionen (Zeichnen, | PC
Malen, Anfertigen von Diagrammen und Zusammen-
stellen von Présentationen)
IDL Kommandosprachengesteuertes Graphik- und Bildver- | Sun, IBM, Linux, SGI
arbeitungssystem
Gnuplot Interaktives Plotprogramm Sun, IBM, Linux
Gsharp Interaktives Programm zur Erstellung von Graphen und | Sun, IBM
Diagrammen
Dia- und Folienprasentationen
Produkt Kurzbeschreibung Plattformen

MS-PowerPoint

Erstellung von Dia- und Folienprasentationen

PC, Mac

Zeichenprogramme

Freehand

Produkt Kurzbeschreibung Plattformen

CorelDraw Graphikpaket mit vielseitigen Funktionen | PC
(Zeichnen, Malen, Anfertigen von Diagrammen und
Zusammenstellen von Prasentationen)

Apple Works objektorientiertes Zeichenprogramm Mac

Adobe Illustra- | Objektorientiertes Zeichenprogramm PC, Mac

tor

Macromedia Objektorientiertes Zeichen- und Layout-Programm PC, Mac
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xfig Programm zur Erzeugung von Abbildungen unter X- | Sun, IBM, Linux
Window
Drei- und mehrdimensionale Visualisierung, Volumenvisualisierung
Produkt Kurzbeschreibung Plattformen
AVS/Express Graphische Umgebung zur Anwendungsentwicklung | Sun, IBM, SGI, PC
mit Schwerpunkt Visualisierung, Nachfolgeprodukt
von AVS 5
IDL Kommandosprachengesteuertes Graphik- und Bildver- | Sun, IBM, Linux, SGI
arbeitungssystem
IRIS Explorer Visualisierungssystem von NAG mit stark modularem | SGI
Aufbau
Khoros Grafische Umgebung zur Anwendungsentwicklung mit | Sun, SGI
Schwerpunkt Bild- und Signalverarbeitung sowie Da-
tenauswertung, ermdglicht auch 3D-Visualisierung
Amira Modulares Softwarepaket mit Schwerpunkt Volumen- | SGI
visualisierung und Geometriekonstruktion
Bildverarbeitung und —manipulation
Produkt Kurzbeschreibung Plattformen
Adobe  Photo- | professionelle Bearbeitung von Bildern PC, Mac
shop
Adobe Illustra- | Vektorgraphiksoftware PC
tor
Adobe InDesign | Vektorbasiertes Layoutprogramm PC
Paint Shop Pro | Umwandelprogramm fiir verschiedenste Graphikfor- | PC
mate, Bildverarbeitung
Image Compo- | Grafikimagegestaltung PC
ser
IrfanView Darstellen und Konvertieren verschiedenster Grafik- | PC
formate, Bildverarbeitung
Graphic Bildverarbeitung und Konvertierung verschiedenster [ Mac
Converter Grafikformate
AVS/Express Graphische Umgebung zur Anwendungsentwicklung | PC, Sun, IBM, SGI
mit Schwerpunkt Visualisierung, Nachfolgeprodukt
von AVS 5
IDL Kommandosprachengesteuertes Graphik- und Bildver- | Sun, IBM, Linux, SGI
arbeitungssystem
ImageMagick Programmsammlung zur Darstellung und Bearbeitung | Sun, IBM, SGI

von Graphikdateien unter X-Window
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XV Programm zur Darstellung und Konvertierung von | Sun, IBM
Bildern unter X-Window (unterstiitzte Formate: GIF,

PBM, PGM, PM, PPM, X11 Bitmap)

Khoros Grafische Umgebung zur Anwendungsentwicklung mit | Sun, SGI
Schwerpunkt Bild- und Signalverarbeitung sowie Da-
tenauswertung, ermdglicht auch 3D-Visualisierung

Modellierung (CAD) und filmische Animation

Produkt Kurzbeschreibung Plattformen

AutoCAD Interaktives, offenes, modulares 2D-/3D- PC
Konstruktionszeichensystem

Autodesk Archi- | CAD-Programm fiir den Bereich Architektur PC

tektural Desktop

ArchiCAD Stand-Alone CAD-Anwendung fur den Bereich Archi- | PC
tektur

Vectorworks Stand-Alone CAD-Anwendung fur den Bereich Archi- | PC

ArchLand tektur/Landschaftsarchitektur

3ds max 3D Visualisierungs- und Animationssoftware PC

Pro/ENGINEER | Parametrisches Volumenmodellierungssystem auf der | Sun, SGI

Basis von Konstruktionselementen

Virtual Reality

Flash

Produkt Kurzbeschreibung Plattformen
cosmosuite Tools zum Erstellen und Betrachten von VRML- | SGI
Szenarien
WorldToolkit Entwicklerwerkzeuge flr Virtual Reality Umgebungen | SGI
Covise Wissenschaftliche Datenvisualisierung an der LRZ- | SGI
Holobench
AVS/Express Grafische Umgebung zur Anwendungsentwicklung mit | PC, Sun, IBM, SGI
MPE Schwerpunkt Visualisierung, Nachfolgeprodukt von
AVS 5
Multimedia
Produkt Kurzbeschreibung Plattformen
Macromedia Erstellen interaktiver Prasentationen mit Text, Bild, | PC, Mac
Director Video und Ton
Macromedia Vektorbasierte Animationen fiir Web-Seiten erstellen PC, Mac
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Formatkonvertierung und andere Tools

Produkt Kurzbeschreibung Plattformen
Paint Shop Pro Umwandelprogramm fir verschiedenste Graphikfor- | PC
mate, Bildverarbeitung
Irfan View Konvertierung verschiedenster Grafikformate, Bildver- | PC
arbeitung
Graphic Conver- | Konvertierung verschiedenster Grafikformate, Bildver- | Mac

ter

arbeitung

Ghostscript

PostScript — Interpreter

PC, Sun, IBM, SGI

Ghostview Programm zur Darstellung von PostScript-Dateien PC, Mac, Sun, IBM, Li-
nux, SGI

Adobe Acrobat | Erstellen von PDF-Dateien PC, Mac
(Portable Document Format)

netpbm Filter, um verschiedene Graphikformate ineinander | Sun, IBM
umzuwandeln

Xloadimage Programm zu Darstellung von Bildern unter X- | Sun, IBM
Window

XV Programm zur Darstellung und Konvertierung von | Sun, IBM
Bildern unter X-Window (unterstiitzte Formate: GIF,
PBM, PGM, PM, PPM, X11 Bitmap)

ImageMagick Programmsammlung zur Darstellung und Bearbeitung | Sun, SGI

von Graphikdateien unter X-Window

Eine Ubersicht iiber gangige Grafikformate und deren Konvertierung findet sich unter

http://www. lrz-muenchen.de/services/software/grafik/grafikformate

Internet- und Kommunikations-Software

Mail
Produkt Kurzbeschreibung Plattformen
Mozilla siehe Abschnitt ,, WWW* PC, SGI
Netscape siehe Abschnitt , WWW* Mac, Sun, SGI, IBM,
Communicator Linux

pine einfach zu handhabendes, bildschirmorientiertes Be- | Sun, SGI, IBM, Linux
nutzerinterface fur Mail und News

mail, mailx Standard-Mailprogramme an Unix-Systemen (zeilen- | Sun, SGI, IBM, Linux,
orientiert) SR8000
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Pegasus Mail Mail-Client PC
pgp Verschlisselungsprogramm (Pretty Good Privacy) Sun, IBM, Linux
apg GNU Privacy Guard Linux
NEWS : weltweites elektronisches ,,schwarzes Brett*
Produkt Kurzbeschreibung Plattformen
Mozilla siehe Abschnitt , WWW* PC, SGI
Netscape siehe Abschnitt ,,WWW* Mac, Sun, SGI, IBM,
Communicator Linux

pine siehe Abschnitt ,,Mail* Sun, SGlI, IBM, Linux
nn bildschirmorientierter Newsreader Sun
tin bildschirmorientierter, leicht zu handhabender News- | Sun

reader

World Wide Web (WWW)

Produkt Kurzbeschreibung Plattformen
Mozilla Allgemeines Internet-Tool, enthélt einen WWW- | PC, MAc

Browser, einen Mail- und einen News-Client sowie

einen Editor zum Erstellen von HTML-Seiten
Netscape Allgemeines Internet-Tool, enthdlt einen WWW- | Mac, Sun, SGI, IBM,

Communicator

Browser, einen Mail- und einen News-Client sowie
einen Editor zum Erstellen von HTML-Seiten

Linux, SR8000

Internet WWW-Browser PC, Mac
Explorer
Firefox WWW-Browser PC
lynx Terminal-orientierter WWW-Client Sun, SGI, IBM, Linux
hypermail Tool zur Konvertierung von Unix-Mail-Foldern in | Sun
HTML-Seiten
Interaktiver Zugang zu anderen Rechnern
Produkt Kurzbeschreibung Plattformen
ssh Terminalemulation mit Verschliisselung Sun, SGI, IBM, Linux,
(,secure shell) SR8000
SSH Secure | Implementierung von ssh fir Windows PC
Shell
putty Secure Shell Terminal Emulation PC
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niftytelnet-ssh

Implementierung von ssh fur Mac
mit integriertem scp (,,secure copy*)

Mac

Dateitransfer (FTP)

Produkt Kurzbeschreibung Plattformen

ftp Auf TCP/IP basierendes File Transfer Protokoll PC, Sun, SGI, IBM, Li-
nux, SR8000

FileZilla Graphischer Windows-Client fiir FTP PC

fetch FTP-Programm flir Macintosh Mac

scp Secure Copy (verschliisselte Dateniibertragung) PC, Sun, SGI, IBM, Li-
nux, SR8000

niftytelnet-ssh Terminalprogramm mit integriertem scp (secure copy) | Mac

yscp/dmscp Schneller Datentransfer mit verschliisseltem Passwort | Sun, SGI, Linux, SR8000
Internet Relay Chat (IRC)
Produkt Kurzbeschreibung Plattformen
irc IRC-Client Sun
X-Server

Produkt Kurzbeschreibung Plattformen

eXodus X-Window-Server Implementierung, um einen Mac als | Mac
X-Terminal zu nutzen

Exceed X-Window-Server Implementierung, um einen PC als | PC
X-Terminal zu nutzen

Informationsdienste

Produkt Kurzbeschreibung Plattformen

archie Internet-Informationsdienst (informiert Uber die In- | Sun, IBM
haltsverzeichnisse von ftp-Servern)

xarchie X-Window-Client zum Internet-Informationsdienst | Sun, IBM
,JArchie®

Archieplex Archie im WWW -

Netzdienste
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Produkt Kurzbeschreibung Plattformen

nslookup Programm zum Abfragen von Nameservern Sun, SGI, IBM, Linux

ping Testet, ob ein bestimmter Rechner momentan erreich- | Sun, SGI, IBM, Linux
bar ist

traceroute Zeigt Wegewahl der IP-Datenpakete durch das Internet | Sun, SGI, IBM, Linux

Mathematische Programmbibliotheken
(nach Inhalten gegliederte Ubersicht)

Umfassende numerische/statistische Programmbibliotheken

Plattformen

GNU Scientific Library

Linux, IBM, SR8000

IMSL

Sun

NAG

Sun, IBM, Linux, SR8000

Numerical Recipes

Disketten zu Code im
Buch

Spezielle numerische Programmbibliotheken der linearen Algebra

ARPACK, PARPACK

SR8000

ATLAS IBM, Linux, SR8000
BLAS Sun, IBM, SR8000
BLACS Linux

hypre IBM, SR8000

LAPACK Sun, IBM, Linux, SR8000
MKL Math Kernel Lib fir Intel Linux

PCP SR8000

PSPASES SR8000, IBM, Linux
ScaLAPACK IBM, SR8000

WSPM (Watson Sparse Matrix Package) IBM
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Spezielle Programmbibliotheken zur numerischen Ldsung partieller
Differentialgleichungen (siehe auch Finite Elemente)

PETSC

SR8000

Spezielle numerische Programmbibliotheken fur Fourier Transfor-
mationen

FFTW

Linux, SR8000

Bibliotheken fir Daten 1/0

NetCDF SR8000
Herstellerspezifische wissenschaftliche Bibliotheken

ESSL IBM
Mathematical Acceleration SubSystem (MASS) IBM

Matrix MPP SR8000
MSL2 SR8000

Sun Performance Library Sun

Sonstige Bibliotheken

METIS, PARAMETIS (Partitionierung) IBM, SR8000

Parallelisierung und Vektorisierung

Produkt Kurzbeschreibung

Plattformen

Global Arrays Bibliothek, die einen Shared-Memory-dhnlichen

Zugriff auf Daten ermdglicht.

Sun, Linux

HeNCE HeNCE ist eine graphische Oberflache fur PVM (s.u.)
unter X-Window. Der Benutzer kann die Parallelitét
einer Anwendung in Form eines Graphen ausdrucken.
Die Knoten des Graphen stellen die Subroutinen dar.
Der Code dieser Subroutinen kann in C oder Fortran

geschrieben werden.

Sun, IBM

MPI Message Passing Interface (optimierte Hersteller-

IBM, Linux, SR8000
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Versionen)
MPICH Message-Passing-Bibliothek MPI. Implementierung | Sun, IBM, Linux
des ARNL
mpiJava Message Passing Interface (API fiir Java) IBM, Linux
OpenMP Direktivengebundene portable Parallelisierungsmetho- | SGI, Linux, SR8000
de fur Systeme mit gemeinsamem Hauptspeicher
PACX-MPI Erweiterung der Message-Passing-Bibliothek MPI zur | SGI, IBM, SR8000
Kopplung von Rechnern
PETSC Portable, Extensible Toolkit for Scientific Computa- | SR8000
tions
PVM Programmpaket, das es ermdglicht, ein heterogenes | Sun, IBM, SR8000
(Parallel Virtual | Rechnernetz als Grundlage fur die Entwicklung von
Machine) parallelen Programmen einzusetzen
ScaLAPACK ScaLAPACK User’s Guide SR8000
TCGMSG Portable Message Passing Library IBM, Linux
VAMPIR Werkzeug zum Profiling von MPI-Programmen Linux, SR8000
XPVM Graphische Benutzeroberflache fur PVM. Auch zur | IBM

Performanceanalyse geeignet
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Programmiersprachen und Programmiertools

Programmiersprachen

Produkt Kurzbeschreibung Plattformen
C Vielseitige, eng mit Unix verbundene Programmier-
sprache, auch fiir systemnahes Programmieren geeignet
VVom Hersteller mitgelieferter Compiler Sun, SGI, IBM, SR8000
Portland Group C-Compiler Linux
GNU C-Compiler gcc Sun, SGI, IBM, Linux,
SR8000
C++ Weiterentwicklung der Programmiersprache C, die sich
insbesondere flr objektorientiertes Programmieren
eignet
Vom Hersteller mitgelieferter Compiler Sun, SGI, IBM, SR8000
Portland Group C++-Compiler Linux
GNU C++-Compiler g++ Sun, SGI, IBM, Linux,
SR8000
Fortran90/95 Weiterentwicklung von FORTRAN 77 Sun, IBM, Linux, SR8000
(ANSI-Standard X3.198-1991)
Portland Group Fortran-Compiler Linux
GNU Fortran Compiler IBM, Linux, SR8000
Intel Fortran Compiler Linux
NAGWare Fortran Compiler Linux
Java Objekt-orientierte, portable und leistungsféhige Pro- Linux, IBM, Sun
grammiersprache fur nahezu alle Anwendungsbereiche
Programmier-Werzeuge (Tools)
Produkt Kurzbeschreibung Plattformen
NAGWare Fort- | Tools fiir Fortran, u.a. Formatierung, Standardisierung | Linux, SR8000
ran Tools und Transformationen von Programmen (z.B. Single
nach Double Precision, F77 nach F90/F95, COMMON
nach Module)
PACT Portable Application Code Toolkit (zurzeit werden | IBM, Linux, SR8000
folgende Portabilitatsbereiche unterstiitzt: Binérdaten,
Graphiken, Kommunikation zwischen Prozessen)
PAPI Performance Application Programming Interface (Pro- | IBM, Linux

grammierschnittstelle zum Auslesen der Hardware-
Performance-Z&hler auf LRZ-Systemen)
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Valgrind Werkzeug zum Debuggen and Profiling von Linux- | Linux
x86-Objekten
Quellverwaltung
Produkt Kurzbeschreibung Plattformen

RCS (Revision
Control System)

Paket von Programmen zur Verwaltung von Quellco-
dedateien

Sun, SGl,
SR8000

IBM, Linux,

SCCS (Source | Paket von Programmen zur Verwaltung von Quellco- | Sun, SGI, IBM, SR8000
Code  Control | dedateien
System)
Debugger

Produkt Kurzbeschreibung Plattformen
dbx Sun, SGI, IBM
xdbx Sun
gdb Sun, SGI, IBM, Linux,
ndb Interaktive Suche nach Programmfehlern auf Quellco- SR8000

de-Ebene
pdbx IBM
(x)pgdgb Linux
totalview IBM, Linux, SR8000
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Statistikpakete am

LRZ

Statistik-Programme und -Pakete

Produkt Kurzbeschreibung Plattformen

Amos Lineare  strukturelle  Beziehungen, Pfadanalyse, | PC
Kausalitatsanalyse

AnswerTree Klassifizierung und Vorhersagen mit Entscheidungs- | PC
baumen

Data Entry Maskengesteuerte, sichere Eingabe von SPSS- | PC
Datenbestanden

SamplePower Berechnung von StichprobengroRen PC

SAS Vielseitiges Statistik- und Datenmanagementpaket PC, IBM

SPSS Vielseitiges Paket fir statistische Datenanalyse PC

SYSTAT Vielseitiges Paket fir statistische Datenanalyse PC

Weitere Software

Am LRZ ist eine Reihe weiterer Softwareprodukte installiert, die fir Statistikbenutzer von potentiellem

Interesse ist:

NAG Fortran-Unterprogrammbibliothek u.a. mit statistischen/numerischen Pro-
zeduren

LRZ-Graphik Fortran-Unterprogrammbibliothek fur graphische Darstellungen

Datenbanksysteme ...zur Verwaltung groRerer, komplexerer Datenmengen

Textbe- und -verarbeitung

Textverarbeitung

Produkt Kurzbeschreibung Plattformen

AppleWorks Integriertes Paket mit Modul fiir Textverarbeitung Mac

Corel WordPer- | Textverarbeitungsprogramm Mac

fect

Framemaker Desktop-Publishing-Programm mit integrierter Gra- | Sun
phik

LaTeX auf TeX aufsetzendes Makropaket mit einer Reihe | PC, Sun, IBM, Linux
vorgefertigter Layouts

Lyx Textverarbeitungsprogramm, das intern LaTeX benutzt | Sun, Linux

OCP  (Oxford | Programm fir Aufgaben der Textanalyse (wie Konkor- | IBM
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Concordance danzen, Worth&ufigkeiten)
Program)
PageMaker Desktop-Publishing-Programm Mac
TeX Schriftsatzsystem zur Erzeugung hochwertiger Druck- | PC, Sun, IBM, Linux
vorlagen
Word Textverarbeitungsprogramm PC, Mac
(aus MS Office)
Konverter
latex2html Konverter fir LaTeX-Dokumente nach HTML Sun, IBM
TeX4ht Konverter fir LaTeX-Dokumente nach HTML Sun, IBM
Editoren
Produkt Kurzbeschreibung Plattformen
aXe Einfach zu handhabender Editor unter X-Window Sun, IBM
BBEdit Flexibler Text-Editor Mac
emacs Nicht nur ein Texteditor, sondern eine Arbeitsumge- | Sun, IBM, Linux, SR8000
bung, die auch Datei-Management-Funktionen und
anderes mehr zur Verfligung stellt
nedit Einfach zu handhabender Editor unter X-Windows Sun, IBM, Linux
Note Tab Light | Erweiterter texteditor PC
Editor Standard-Editoren unter Windows PC
PFE Editor Erweiterter Texteditor PC
pico Einfacher Text-Editor unter Unix Sun, SGI, IBM, Linux
Vi Standard-Editor unter Unix Sun, SGI, IBM, Linux,
(Visual Editor) SR8000
vitutor Interaktives Ubungsskript fir den Editor vi Sun
vim vi-kompatibler Editor Sun, IBM, Linux
xedit Einfacher Editor unter X-Window, leicht zu erlernen, | Sun, SGI, IBM, Linux
aber mit relativ geringer Funktionalitét
Xemacs X-Window-Version des emacs (siehe oben) Sun, IBM, Linux
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Utilities, Dienst- und Hilfsprogramme

Archivierungsprogramme

Produkt Kurzbeschreibung Plattformen
FilZip Archivier- und Komprimierprogramm, das neben dem | PC
ZIP-Format folgende weitere Formate unterstitzt: .ace,
.arc. arj, .cab, .gz, .lha, jar, .rar, .tar
tar Standard-Archivierungsprogramm unter Unix Sun, SGI, IBM, Linux,
SR8000
gtar GNU-Variante zu tar (mit erweiterten Mdglichkeiten) | Sun, IBM, Linux, SR8000
compress/ Standard-Komprimierprogramm unter Unix Sun, SGI, IBM, Linux,
uncompress SR8000
gzip/gunzip GNU-Komprimierprogramm Sun, SGI, IBM, Linux,
SR8000
Iha, Iharc Archivier- und Komprimierprogramme Sun, IBM, Linux
zip/unzip Weitverbreitetes Komprimier- und Archivierprogramm | Sun, IBM, Linux
z00 Anlegen und Verwalten von (komprimierten) Archiv- | Sun, IBM, Linux
dateien
Shells
Produkt Kurzbeschreibung Plattformen

Bourne-Again-

Bourne-Shell-kompatibler Kommandointerpreter mit

Sun, SGI, IBM, Linux,

Shell einigen Erweiterungen aus C- und Korn-Shell SR8000
Bourne-Shell Standard-Kommandointerpreter an Unix-Systemen Sun, SGI, IBM, Linux,
SR8000
C-Shell Kommandointerpreter an Unix-Systemen mit einer C- | Sun, SGI, IBM, Linux,
&hnlichen Syntax SP2, T90, SR8000
Korn-Shell Kommandointerpreter an Unix-Systemen (Nachfolger | Sun, SGI, IBM, Linux,
der Bourne-Shell) SR8000
T-C-Shell erweiterte C-Shell Sun, SGI, IBM, Linux,
SR8000
Skript-, Kommandosprachen
Produkt Kurzbeschreibung Plattformen

gawk

awk-Scriptsprachen Interpreter

Sun, SGI, IBM, Linux,
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SR8000
Environment Werkzeug zur einfachen Verwaltung der personlichen | IBM, Linux

Modules Umgebung (PATH, MANPATH, etc.)
perl Skriptsprache (hauptsachlich fur die Systemverwal- | PC, Sun, SGI, IBM, Li-
tung) nux, SR8000
Python Skriptinterpreter PC
tel Leistungsstarke Kommandosprache Sun, SGI, IBM, Linux,
SR8000
Virenschutz
Produkt Kurzbeschreibung Plattformen
Sophos Virenschutzprogramm PC, Mac, Unix, NetWare,
Antivirus 0S/2,0penVMS

X11 und Motif

SR8000

Produkt Kurzbeschreibung Plattformen
mwm Motif Window Manager fur das Window-System X11 | Sun, SGI, IBM, Linux,
SR8000
twm Tab Window Manager fir das Window-System X11 Sun, SGI, IBM, Linux,
SR8000
fvwm Virtueller Window Manager fiir X11 Sun, Linux
fvwm95-2 Windows Manager fur X11 mit dem Look-and-Feel | Sun, IBM,
von Windows 95
tk Toolkit zur Programmierung von X11 Oberflachen, | Sun, SGI, IBM, Linux,
basierend auf der Kommando-Sprache tc SR8000
X11 X-Toolkit fur die Erstellung von X11-Applikationen Sun, SGI, IBM, Linux,
SR8000
OSF/Motif Toolkit fir die Erstellung von X11-Applikationen Sun, SGI, IBM, Linux,
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Sonstige Anwendersoftware

Konverter

Produkt Kurzbeschreibung Plattformen
azps Formatierung von ASCII-Dateien zur Ausgabe an | Sun, SGI, IBM, Linux
PostScript-Druckern
latex2html Konverter fur LaTeX-Dokumente nach HTML Sun, IBM
TeX4hat Konverter fiur LaTeX-Dokumente nach HTML Sun, IBM
Verschiedenes

Produkt Kurzbeschreibung Plattformen

expect Dialog-Programmierung fiir interaktive Programme SGI, IBM, Linux

gfind Suchen nach Dateien in Dateibdumen Sun, IBM

gmake Programmentwicklung, make-Ersatz von GNU Sun, SGI, IBM, Linux,
SR8000

less Komfortablere Alternative zu ,,more* Sun, SGI, IBM, Linux,
SR8000

pgp Verschlusselungsprogramm (Pretty Good Privacy) Sun, IBM, Linux

screen Screen-Manager mit VT100/ANSI- Terminalemulation | Sun, IBM, Linux

top

Auflisten von Prozessen

Sun, SGI, IBM, Linux
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Teil 111 Anhéange

Anhang 1  Satzung der Kommission fur Informatik der Bayerischen Akademie
der Wissenschaften und des Leibniz-Rechenzentrums

§1 Aufgaben

Die Kommission fir Informatik der Bayerischen Akademie der Wissenschaften dient wissenschaftlichen
Bemiihungen auf dem Gebiet der Informatik im Freistaat Bayern. Insbesondere betreibt sie das Leibniz-
Rechenzentrum.

Das Leibniz-Rechenzentrum bietet als gemeinsames Instrument der Ludwig-Maximilians-Universitét
Mdinchen und der Technischen Universitat Minchen sowie der Akademie selbst den wissenschaftlichen
Einrichtungen dieser Institutionen die Mdglichkeit, Rechen- und Informationsverarbeitungsaufgaben fir
wissenschaftliche Forschung und Unterricht durchzufiihren. Im Zusammenhang damit dient es auch der
wissenschaftlichen Lehre und Forschung auf dem Gebiet der Informatik selbst. Das Leibniz-
Rechenzentrum steht ferner den Universitaten und Fachhochschulen im Freistaat Bayern zur Deckung des
Spitzenbedarfs und im Bedarfsfall den Verwaltungen der genannten Miinchener Hochschulen fir Rechen-
und Informationsverarbeitungsaufgaben des eigenen Bereichs zur Verfiigung, soweit diese Aufgaben
nicht anderweitig erledigt werden kénnen.

§2 Mitgliedschaft
Mitglieder der Kommission sind:
Der Prasident der Akademie als VVorsitzender;
der Vorsitzende des Direktoriums (83, Absatz 2);

je funf von der Ludwig-Maximilians-Universitat und der Technischen Universitit Miinchen entsand-
te Mitglieder, drei von der Akademie entsandte Mitglieder, sowie ein von den beiden Universitédten
im Einvernehmen entsandtes Mitglied, das insbesondere die Belange der auf dem Garchinger Hoch-
schulgelédnde untergebrachten wissenschaftlichen Einrichtungen der beiden Universititen zu vertre-
ten hat, und ein von den Hochschulen auRerhalb Minchens im Einvernehmen entsandtes Mitglied,
das insbesondere deren Belange auf dem Gebiet der Hochstleistungsrechner zu vertreten hat;

bis zu finfzehn gewéhlte Mitglieder.

Die Kommission ergénzt den Kreis ihrer gewéhlten Mitglieder durch Zuwahl mit Bestatigung durch die
Klasse. Die Ludwig-Maximilians-Universitat Minchen, die Technische Universitdt Minchen und die
Bayerische Akademie der Wissenschaften entsenden ihre Mitglieder auf die Dauer von vier Jahren. Wie-
derentsendung ist moglich.

83 Organe der Kommission
Die Kommission wéhlt aus ihrer Mitte den Standigen Sekretér, der ihre Geschéfte fuhrt.

Das Leibniz-Rechenzentrum der Kommission hat ein Direktorium. Es besteht aus einer von der Kommis-
sion festzusetzenden Anzahl von bis zu sechs Mitgliedern der Kommission. Das Direktorium hat einen
Vorsitzenden, der einen eigens bezeichneten Lehrstuhl an einer Minchener Hochschule innehat. Dem
Direktorium muss ferner mindestens ein Lehrstuhlinhaber derjenigen Minchener Hochschule, die nicht
bereits den Vorsitzenden stellt, angehdren.

Die Kommission bestimmt den Vorsitzenden des Direktoriums im Einvernehmen mit der in Abs. 2, Satz
3 bezeichneten Minchener Hochschule, die ihn zur Berufung vorschlagt. Er wird damit Mitglied der
Kommission (82, Abs. 1). Die Kommission wahlt aus ihrer Mitte die Mitglieder des Direktoriums auf
eine von ihr zu bestimmende Dauer.
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84 Abgrenzung der Befugnisse

Die Kommission gibt sich eine Geschéftsordnung und ist zustandig fur die Geschéaftsordnung des Leib-
niz-Rechenzentrums. Die Kommission setzt die Ziele des Leibniz-Rechenzentrums im Rahmen dieser
Satzung fest.

Sie stellt den Vorentwurf des Haushalts auf. Im Rahmen der gesetzlichen und tariflichen Bestimmungen
hat sie die Personalangelegenheiten der am Leibniz-Rechenzentrum tatigen Beamten, Angestellten und
Arbeiter dem Prasidenten der Akademie gegeniiber vorzubereiten, insbesondere Vorschldge fur die An-
stellung, Befdrderung, Hohergruppierung und Entlassung von Bediensteten abzugeben. Die Kommission
kann einzelne ihrer Aufgaben dem Direktorium Ubertragen.

Die Kommission gibt dem Direktorium Richtlinien fiir den Betrieb des Leibniz-Rechenzentrums. Sie
kann Berichterstattung durch das Direktorium verlangen. Die Kommission entscheidet bei Beschwerden
von Benutzern der Einrichtungen des Leibniz-Rechenzentrums, soweit sie nicht vom Direktorium gere-
gelt werden kdnnen.

Dem Direktorium obliegt der Vollzug der ihm von der Kommission Ubertragenen Aufgaben und des
Haushalts. Der Vorsitzende des Direktoriums vollzieht die Beschliisse des Direktoriums und leitet den
Betrieb des Leibniz-Rechenzentrums. Er sorgt fiir die wissenschaftliche Ausrichtung der Arbeiten am
Leibniz-Rechenzentrum.

85 Vertretung der wissenschaftlichen Mitarbeiter am LRZ

Die am LRZ hauptberuflich tatigen wissenschaftlichen Mitarbeiter wahlen flr die Dauer von jeweils zwei
Jahren in geheimer Wahl eine Vertrauensperson aus ihrer Mitte. Fragen der Planung und Verteilung der
die wissenschaftlichen Vorhaben des LRZ betreffenden Aufgaben, der Personalplanung und der Dienst-
ordnung sollen zwischen dem Vorsitzenden des Direktoriums und dieser Vertrauensperson besprochen
werden.

86 Satzungsanderungen

Anderungen dieser Satzung bedurfen der Zustimmung von mindestens der Hlfte aller Mitglieder und von
mindestens zwei Dritteln der bei der Beschlussfassung anwesenden Mitglieder der Kommission.

87 Inkrafttreten der Satzung
Diese Satzung tritt am 12.12.1995 in Kraft
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Anhang 2 Mitglieder der Kommission fur Informatik am 11.02.2004

a) Mitglieder ,,ex officio”

Prof. Dr.rer.nat. Dr.h.c.mult. Heinrich Noth
Président der Bayerischen Akademie der Wissenschaften, Miinchen
Vorsitzender der Kommission fur Informatik

Prof. Dr. Heinz-Gerd Hegering
Institut fur Informatik der Ludwig-Maximilians-Universitidt Miinchen
Vorsitzender des Direktoriums des Leibniz-Rechenzentrums

b) Gewahlte Mitglieder

Prof. Dr. Dr. h.c.mult. Friedrich L. Bauer
Institut fur Informatik der Technischen Universitat Minchen

Prof. Dr. Arndt Bode
Institut fur Informatik der Technischen Universitat Minchen

Prof. Dr. Wilfried Brauer
Institut fur Informatik der Technischen Universitat Minchen

Prof. Dr. Manfred Broy
Institut fr Informatik der Technischen Universitat Miinchen

Prof. Dr. Dr. h.c. Roland Bulirsch
Zentrum Mathematik der Technischen Universitat Miinchen

Prof. Dr. Franz Durst
Lehrstuhl fir Stromungstechnik, Friedrich-Alexander-Universitat Erlangen

Prof. Dr. Karl-Heinz Hoffmann
Zentrum Mathematik der Technischen Universitat Miinchen

Prof. Dr. Eike Jessen
Institut fur Informatik der Technischen Universitat Minchen

Prof. Dr. Hans-Peter Kriegel
Institut fir Informatik der Ludwig-Maximilians-Universitat Miinchen

Prof. Dr.-Ing. Hans Wilhelm SchuRler
Lehrstuhl fir Nachrichtentechnik der Friedrich-Alexander-Universitat Erlangen - Nirnberg

Prof. Dr. Helmut Schwichtenberg
Institut flr Mathematik der Ludwig-Maximilians-Universitat Mlinchen

Prof. Dr. Martin Wirsing
Institut fur Informatik der Ludwig-Maximilians-Universitat Miinchen

Prof. Dr. Christoph Zenger
Institut fur Informatik der Technischen Universitat Miinchen

C) Von der Akademie entsandt:

Prof. Dr. Dr. h.c. Wolfgang Ballwieser
Lehrstuhl flr Betriebswirtschaftslehre der Ludwig-Maximilians-Universitat Munchen, Seminar
fur Rechnungswesen und Priifung

Prof. Dr. phil. Walter Koch
Lehrstuhl flr Geschichtliche Hilfswissenschaften der Ludwig-Maximilians-Universitat Miinchen

Prof. Dr. Josef Stoer
Institut flr Angewandte Mathematik der Universitat Wirzburg
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d) Von der Ludwig-Maximilians-Universitat (LMU) entsandt:

Prof. Dr. Franz Guenthner
Lehrstuhl fir Informationswissenschaftliche Sprach- und Literaturforschung der Ludwig-
Maximilians-Universitat Miinchen

Prof. Dr. Arnold Picot
Institut fir Organisation der Ludwig-Maximilians-Universitat Mlinchen

Prorektor Dr. Werner Schubd
Ludwig-Maximilians-Universitat Miinchen

Prof. Dr. Heinz-Erich Wichmann
Lehrstuhl fiir Epidemiologie im IBE der Ludwig-Maximilians-Universitat Munchen

Prof. Dr. Hendrik Zipse
Institut fir Organische Chemie der Ludwig-Maximilians-Universitat Miinchen

e) Von der Technischen Universitdt Minchen (TUM) entsandt:

Prof. Dr.-Ing. Klaus Bender
Lehrstuhl fur Informationstechnik im Maschinenwesen der Technischen Universitat Minchen

Prof. Dr.-Ing. Jorg Eberspacher
Lehrstuhl fir Kommunikationsnetze der Technischen Universitdt Miinchen

Prof. Dr. Ernst Rank
Lehrstuhl fur Bauinformatik der technischen Universitdt Minchen

Prof. Dr. Notker Rdsch
Institut fir Physikalische und Theoretische Chemie der Technischen Universitat Minchen

Prof. Dr.-Ing. Matthdus Schilcher
Geodatisches Institut der Technischen Universitat Miinchen

f) Von LMU und TUM gemeinsam fiir Garching entsandt:

Prof. Dr. Dietrich Habs
Sektion Physik der Ludwig-Maximilians-Universitat Miinchen

Q) Vertreter der Hochschulen auRerhalb Miinchens:

Prof. Dr. Werner Hanke
Lehrstuhl fir Theoretische Physik I der Universitat Wirzburg
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Anhang 3  Benutzungsrichtlinien fiir Informationsverarbeitungssysteme des Leib-
niz-Rechenzentrums der Bayerischen Akademie der Wissenschaften

Praambel

Das Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften (LRZ, im folgenden auch
.Betreiber” oder ,,Systembetreiber” genannt) betreibt eine Informationsverarbeitungs-Infrastruktur (IV-
Infrastruktur), bestehend aus Datenverarbeitungsanlagen (Rechnern), Kommunikationssystemen (Netzen)
und weiteren Hilfseinrichtungen der Informationsverarbeitung. Die IV-Infrastruktur ist in das deutsche
Wissenschaftsnetz (WiN) und damit in das weltweite Internet integriert.

Die vorliegenden Benutzungsrichtlinien regeln die Bedingungen, unter denen das Leistungsangebot ge-
nutzt werden kann.

Die Benutzungsrichtlinien

e orientieren sich an den gesetzlich festgelegten Aufgaben der Hochschulen sowie an ihrem Mandat
zur Wahrung der akademischen Freiheit,

o stellen Grundregeln flr einen ordnungsgeméaien Betrieb der IV-Infrastruktur auf,

e weisen hin auf die zu wahrenden Rechte Dritter (z.B. bei Softwarelizenzen, Auflagen der Netzbetrei-
ber, Datenschutzaspekte),

o verpflichten den Benutzer zu korrektem Verhalten und zum 6konomischen Gebrauch der angebote-
nen Ressourcen,

e Kklaren auf Ober eventuelle MalRnahmen des Betreibers bei Verstdflen gegen die Benutzungsrichtli-
nien.

81 Geltungsbereich und nutzungsberechtigte Hochschulen

1. Diese Benutzungsrichtlinien gelten fir die vom Leibniz-Rechenzentrum bereitgehaltene 1V-
Infrastruktur, bestehend aus Rechenanlagen (Rechner), Kommunikationsnetzen (Netze) und weiteren
Hilfseinrichtungen der Informationsverarbeitung.

N

. Nutzungsberechtigte Hochschulen sind

(a) beziglich der fir alle bayerischen Hochschulen beschafften Hochleistungssysteme am LRZ alle
bayerischen Hochschulen,

(b) bezlglich der Ubrigen IV-Ressourcen des LRZ die Bayerische Akademie der Wissenschaften, die
Technische Universitdt Minchen, die Ludwig-Maximilians-Universitdt Minchen, die Fachhoch-
schule Miinchen und die Fachhochschule Weihenstephan.

82 Benutzerkreis und Aufgaben

1. Die in 81 genannten IV-Ressourcen stehen den Mitgliedern der nutzungsberechtigten Hochschulen zur
Erfullung ihrer Aufgaben aus Forschung, Lehre, Verwaltung, Aus- und Weiterbildung, Offentlich-
keitsarbeit und AuflRendarstellung der Hochschulen und fiir sonstige in Art. 2 des Bayerischen Hoch-
schulgesetzes beschriebene Aufgaben zur Verfligung. Dartiber hinaus stehen die 1V-Ressourcen fiir
Aufgaben zur Verfugung, die auf Weisung des Bayerischen Staatsministeriums fur Unterricht, Kultus,
Wissenschaft und Kunst durchgefiihrt werden.

2. Anderen Personen und Einrichtungen kann die Nutzung gestattet werden.

3. Mitglieder der benutzungsberechtigten Hochschulen wenden sich entweder an das Leibniz-
Rechenzentrum oder den DV-Beauftragten (Master User) der fiir sie zustandigen Organisationseinheit

(val. §3 (1)).
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83 Formale Benutzungsberechtigung

1. Wer IV-Ressourcen nach 81 benutzen will, bedarf einer formalen Benutzungsberechtigung des Leib-
niz-Rechenzentrums. Ausgenommen sind Dienste, die fur anonymen Zugang eingerichtet sind (z.B.
Informationsdienste, Bibliotheksdienste, kurzfristige Gastkennungen bei Tagungen).

2. Systembetreiber ist das Leibniz-Rechenzentrum.

3. Der Antrag auf eine formale Benutzungsberechtigung soll folgende Angaben enthalten:

e Betreiber/Institut oder organisatorische Einheit, bei der die Benutzungsberechtigung beantragt wird;
e  Systeme, fiir welche die Benutzungsberechtigung beantragt wird;

e Antragsteller: Name, Adresse, Telefonnummer (bei Studenten auch Matrikelnummer) und evtl. Zu-
gehdrigkeit zu einer organisatorischen Einheit der Universitéat;

e Uberschlagige Angaben zum Zweck der Nutzung, beispielsweise Forschung, Ausbildung/Lehre,
Verwaltung;

o die Erklarung, dass der Benutzer die Benutzungsrichtlinien anerkennt;

e Eintrage fir Informationsdienste.

Weitere Angaben darf der Systembetreiber nur verlangen, soweit sie zur Entscheidung Uber den An-
trag erforderlich sind.

4. Uber den Antrag entscheidet der zustandige Systembetreiber. Er kann die Erteilung der Benutzungsbe-
rechtigung vom Nachweis bestimmter Kenntnisse tber die Benutzung der Anlage abhéngig machen.

5. Die Benutzungsberechtigung darf versagt werden, wenn
(@) nicht gewahrleistet erscheint, dass der Antragsteller seinen Pflichten als Nutzer nachkommen
wird;
(b) die Kapazitat der Anlage, deren Benutzung beantragt wird, wegen einer bereits bestehenden Aus-
lastung flr die beabsichtigten Arbeiten nicht ausreicht;
(c) das Vorhaben nicht mit den Zwecken nach §2 (1) und 84 (1) vereinbar ist;

(d) die Anlage fur die beabsichtigte Nutzung offensichtlich ungeeignet oder fiir spezielle Zwecke re-
serviert ist;

(e) die zu benutzende Anlage an ein Netz angeschlossen ist, das besonderen Datenschutzerfordernis-
sen gentgen muss und kein sachlicher Grund fiir diesen Zugriffswunsch ersichtlich ist;

(f) zu erwarten ist, dass durch die beantragte Nutzung andere berechtigte Nutzungen in nicht ange-
messener Weise gestort werden.

6. Die Benutzungsberechtigung berechtigt nur zu Arbeiten, die im Zusammenhang mit der beantragten
Nutzung stehen.

84 Pflichten des Benutzers

1. Die IV-Ressourcen nach 81 dirfen nur zu den in 82 (1) genannten Zwecken genutzt werden. Eine
Nutzung zu anderen, insbesondere zu gewerblichen Zwecken, kann nur auf Antrag und gegen Entgelt
gestattet werden.

2. Der Benutzer ist verpflichtet, darauf zu achten, dass er die vorhandenen Betriebsmittel (Arbeitsplatze,
CPU-Kapazitat, Plattenspeicherplatz, Leitungskapazititen, Peripheriegerdte und Verbrauchsmaterial)
verantwortungsvoll und 6konomisch sinnvoll nutzt. Der Benutzer ist verpflichtet, Beeintrdchtigungen
des Betriebes, soweit sie vorhersehbar sind, zu unterlassen und nach bestem Wissen alles zu vermei-
den, was Schaden an der 1V-Infrastruktur oder bei anderen Benutzern verursachen kann.

Zuwiderhandlungen kénnen Schadensersatzanspriiche begriinden (87).
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3. Der Benutzer hat jegliche Art der missbrauchlichen Benutzung der 1VV-Infrastruktur zu unterlassen.
Er ist insbesondere dazu verpflichtet

(a) ausschlieBlich mit Benutzerkennungen zu arbeiten, deren Nutzung ihm gestattet wurde; die Wei-
tergabe von Kennungen und Passwortern ist grundsétzlich nicht gestattet;

(b) den Zugang zu den IV-Ressourcen durch ein geheimzuhaltendes Passwort oder ein gleichwertiges
Verfahren zu schiitzen;

(c) Vorkehrungen zu treffen, damit unberechtigten Dritten der Zugang zu den IV-Ressourcen ver-
wehrt wird; dazu gehort es insbesondere, primitive, naheliegende Passworter zu meiden, die
Passworter 6fter zu andern und das Logout nicht zu vergessen.

Der Benutzer tragt die volle Verantwortung fiir alle Aktionen, die unter seiner Benutzerkennung vor-
genommen werden, und zwar auch dann, wenn diese Aktionen durch Dritte vorgenommen werden,
denen er zumindest fahrlédssig den Zugang ermdéglicht hat.

Der Benutzer ist des weiteren verpflichtet,

(d) bei der Benutzung von Software (Quellen, Objekte), Dokumentationen und anderen Daten die ge-
setzlichen Regelungen (Urheberrechtsschutz, Copyright) einzuhalten;

(e) sich uber die Bedingungen, unter denen die zum Teil im Rahmen von Lizenzvertragen erworbene
Software, Dokumentationen oder Daten zur Verfugung gestellt werden, zu informieren und diese
Bedingungen zu beachten,

(f) insbesondere Software, Dokumentationen und Daten, soweit nicht ausdriicklich erlaubt, weder zu
kopieren noch weiterzugeben noch zu anderen als den erlaubten, insbesondere nicht zu gewerbli-
chen Zwecken zu nutzen.

Zuwiderhandlungen kdnnen Schadensersatzanspriiche begriinden (87).

4. Selbstverstandlich darf die IV-Infrastruktur nur in rechtlich korrekter Weise genutzt werden. Es wird
ausdricklich darauf hingewiesen, dass insbesondere folgende Verhaltens- weisen nach dem Strafge-
setzbuch unter Strafe gestellt sind:

(a) Ausforschen fremder Passworte, Ausspéhen von Daten (8 202 a StGB)

(b) unbefugtes Verandern, Loschen, Unterdriicken oder Unbrauchbarmachen von Daten (§ 303 a
StGB)

(c) Computersabotage (8 303 b StGB) und Computerbetrug (8§ 263 a StGB)

(d) die Verbreitung von Propagandamitteln verfassungswidriger Organisationen (&8 86 StGB) oder
rassistischem Gedankengut (8 131 StGB)

(e) die Verbreitung gewisser Formen von Pornographie im Netz (§ 184 Abs. 3 StGB)
(f) Abruf oder Besitz von Dokumenten mit Kinderpornographie (§8 184 Abs. 5 StGB)
(9) Ehrdelikte wie Beleidigung oder Verleumdung (8§ 185 ff StGB)

Der Systembetreiber behélt sich die Verfolgung strafrechtlicher Schritte sowie zivilrechtlicher An-
spriiche vor (87).

5. Dem Benutzer ist es untersagt, ohne Einwilligung des zustandigen Systembetreibers
(@) Eingriffe in die Hardware-Installation vorzunehmen,
(b) die Konfiguration der Betriebssysteme oder des Netzwerkes zu verandern.

Die Berechtigung zur Installation von Software ist in Abhdngigkeit von den jeweiligen 6rtlichen und
systemtechnischen Gegebenheiten gesondert geregelt.

6. Der Benutzer ist verpflichtet, ein Vorhaben zur Bearbeitung personenbezogener Daten vor Beginn mit
dem Systembetreiber abzustimmen. Davon unberthrt sind die Verpflichtungen, die sich aus Bestim-
mungen des Datenschutzgesetzes ergeben.
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Dem Benutzer ist es untersagt, fiir andere Benutzer bestimmte Nachrichten zur Kenntnis zu nehmen
und/oder zu verwerten.

7. Der Benutzer ist verpflichtet,
(a) die vom Systembetreiber zur Verfugung gestellten Leitfaden zur Benutzung zu beachten;

(b) im Verkehr mit Rechnern und Netzen anderer Betreiber deren Benutzungs- und Zugriffsrichtli-
nien einzuhalten.

85 Aufgaben, Rechte und Pflichten der Systembetreiber

1. Jeder Systembetreiber soll Uber die erteilten Benutzungsberechtigungen eine Dokumentation fuhren.
Die Unterlagen sind nach Auslaufen der Berechtigung mindestens zwei Jahre aufzubewahren.

2. Der Systembetreiber tragt in angemessener Weise, insbesondere in Form regelmaRiger Stichproben,
zum Verhindern bzw. Aufdecken von Missbrauch bei. Hierfiir ist er insbesondere dazu berechtigt,

() die Aktivitaten der Benutzer zu dokumentieren und auszuwerten, soweit dies zu Zwecken der Ab-
rechnung, der Ressourcenplanung, der Uberwachung des Betriebes oder der Verfolgung von Feh-
lerféllen und Verst6RRen gegen die Benutzungsrichtlinien sowie gesetzlichen Bestimmungen dient;

(b) bei Verdacht auf VerstoRe gegen die Benutzungsrichtlinien oder gegen strafrechtliche Bestim-
mungen unter Beachtung des Vieraugenprinzips und der Aufzeichnungspflicht in Benutzerdateien
und Mailboxen Einsicht zu nehmen oder die Netzwerknutzung durch den Benutzer mittels z.B.
Netzwerk-Sniffer detailliert zu protokollieren;

(c) bei Erhédrtung des Verdachts auf strafbare Handlungen beweissichernde MalRnahmen, wie z.B.
Key-stroke Logging oder Netzwerk-Sniffer, einzusetzen.

3. Der Systembetreiber ist zur Vertraulichkeit verpflichtet.
4. Der Systembetreiber gibt die Ansprechpartner fir die Betreuung seiner Benutzer bekannt.

5. Der Systembetreiber ist verpflichtet, im Verkehr mit Rechnern und Netzen anderer Betreiber deren
Benutzungs- und Zugriffsrichtlinien einzuhalten.

86 Haftung des Systembetreibers/Haftungsausschluss

1. Der Systembetreiber Gbernimmt keine Garantie dafur, dass die Systemfunktionen den speziellen An-
forderungen des Nutzers entsprechen oder dass das System fehlerfrei und ohne Unterbrechung lauft.
Der Systembetreiber kann nicht die Unversehrtheit (bzgl. Zerstérung, Manipulation) und Vertraulich-
keit der bei ihm gespeicherten Daten garantieren.

2. Der Systembetreiber haftet nicht fir Schéaden gleich welcher Art, die dem Benutzer aus der Inan-
spruchnahme der 1V-Ressourcen nach 81 entstehen; ausgenommen ist vorsatzliches Verhalten des Sy-
stembetreibers oder der Personen, deren er sich zur Erflllung seiner Aufgaben bedient.

87 Folgen einer missbrauchlichen oder gesetzeswidrigen Benutzung

1. Bei VerstoRen gegen gesetzliche Vorschriften oder gegen die Bestimmungen dieser Benutzungsricht-
linien, insbesondere des 84 (Pflichten des Benutzers), kann der Systembetreiber die Benutzungsbe-
rechtigung einschranken, ganz oder teilweise entziehen. Es ist dabei unerheblich, ob der VerstoR einen
Schaden zur Folge hatte oder nicht.

2. Bei schwerwiegenden oder wiederholten Verstolen kann ein Benutzer auf Dauer von der Benutzung
sémtlicher 1VV-Ressourcen nach §1 ausgeschlossen werden.
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3. VerstoRe gegen gesetzliche Vorschriften oder gegen die Bestimmungen dieser Benutzungsrichtlinien
werden auf ihre strafrechtliche Relevanz sowie auf zivilrechtliche Anspriiche hin Uberprift. Bedeut-
sam erscheinende Sachverhalte werden der jeweiligen Rechtsabteilung ubergeben, die die Einleitung
geeigneter weiterer Schritte pruft. Der Systembetreiber behélt sich die Verfolgung strafrechtlicher
Schritte sowie zivilrechtlicher Anspriiche ausdriicklich vor.

§8 Sonstige Regelungen
1. Fir die Nutzung von IV-Ressourcen kdnnen in gesonderten Ordnungen Gebiihren festgelegt werden.

2. Fur bestimmte Systeme kénnen bei Bedarf ergdnzende oder abweichende Nutzungsregelungen festge-
legt werden.

3. Bei Beschwerden von Benutzern entscheidet die Kommission fur Informatik der Bayerischen Akade-
mie der Wissenschaften, soweit sie nicht vom Direktorium des Leibniz-Rechenzentrums geregelt wer-
den konnen.

4. Gerichtsstand fir alle aus dem Benutzungsverhaltnis erwachsenden rechtlichen Anspriiche ist Min-
chen.

Diese Benutzungsrichtlinien wurden am 17.12.1996 von der Kommission fir Informatik der Bayerischen
Akademie der Wissenschaften verabschiedet und mit sofortiger Wirkung in Kraft gesetzt.
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Anhang 4  Betriebsregeln des Leibniz-Rechenzentrums
(Fassung vom Oktober 2001)

Basis fur die Nutzung des Leistungsangebots des Leibniz-Rechenzentrums sind die ,,Benutzungsrichtli-
nien fir Informationsverarbeitungssysteme des Leibniz-Rechenzentrums der Bayerischen Akademie der
Wissenschaften* vom 17.12.1996. Erganzend und jeweils mit Bezug auf diese Benutzungsrichtlinien
gelten die folgenden Betriebsregeln:

1. Vergabe von Kennungen fir LRZ-Systeme (83 Absatz 3)

Die Berechtigung zur Nutzung von LRZ-Systemen mit personlichen Kennungen wird vom Leibniz-
Rechenzentrum normalerweise nicht direkt an den Benutzer vergeben, sondern uber den Beauftragten
einer Einrichtung (,,Master User*). Dazu ist als formaler Rahmen ein DV-Projekt notwendig, das vom
jeweiligen Leiter der Einrichtung mit den Formblattern ,Benutzungsantrag“ und ,DV-
Projektbeschreibung® zu beantragen ist.

Dagegen wird die Modem-/Internetberechtigung fiir Studenten der Ludwig-Maximilians-Universitét
Minchen durch die Universitat selbst, flir Studenten anderer Einrichtungen direkt durch das LRZ ver-
geben.

2. Ergéanzende Leitfaden und Benutzungsordnungen (84 Absatz 7)

Der Benutzer ist verpflichtet, folgende Leitfaden, Richtlinien und Benutzungsordnungen zusétzlich zu
beachten:

Richtlinien zum Betrieb des Miinchner Wissenschaftsnetzes (MWN)
Leitfaden zu ethischen und rechtlichen Fragen der Softwarenutzung
Leitfaden zur verantwortungsvollen Nutzung der Datennetze
Benutzungsordnung des DFN-Vereins zum Betrieb des Wissenschaftsnetzes

3. Speicherung von Projektdaten (85 Absatz 1)

Die Angaben, die bei der Beantragung bzw. Verldngerung eines Projekts am LRZ gemacht werden,
sowie die anfallenden Verbrauchsdaten werden vom LRZ maschinell gespeichert und mindestens zwei
Jahre lang aufbewabhrt.

Alle im Rahmen eines DV-Projekts von Benutzern auf Datentrdgern des LRZ gespeicherten Daten
kénnen vom LRZ 6 Monate nach Ablauf des Projekts geldscht werden.

4. Gebuhrenordnung (88 Absatz 1)

Fur die Nutzung von LRZ-Systemen und die Nutzung des Miinchner Hochschulnetzes kénnen Geblh-
ren gemal der ,,Geblhrenordnung des Leibniz-Rechenzentrums* anfallen. Die Gebihren richten sich
nach der im ,,Benutzungsantrag” festgelegten Aufgabengruppe. Fir Aufgaben aus dem Bereich einer
nutzungsberechtigten Hochschule (81 Absatz 2b) entstehen keine Gebdihren.

Die Kosten fur maschinell erfasstes Verbrauchsmaterial sind ebenfalls in der Gebiihrenordnung des
Leibniz-Rechenzentrums festgelegt und gelten fiir samtliche Aufgabengruppen.
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5. Eingeschrankte Nutzung von US-Supercomputern (88 Absatz 2)

Angehorige oder Organisationen einiger Lander dirfen aufgrund von Bestimmungen der Ausfuhrbe-
horde der Vereinigten Staaten von Amerika US-Supercomputer nicht benutzen. Analoge Regelungen
gelten auch fiir japanische Supercomputer (wie Fujitsu VPP700, Hitachi SR8000). Derzeit betreffen
diese Einschrankungen nur die Lander Irak, Iran, Libyen und Nordkorea.

6. Vergabe von Benutzerausweisen (88 Absatz 2)

Der Benutzerausweis dient als Berechtigungsnachweis gegentiber LRZ-Personal. Er ist insbesondere
erforderlich bei Ausleihe bzw. Kauf von Dokumentation und Software im LRZ-Benutzersekretariat,
wenn kein Studenten- oder Dienstausweis einer nutzungsberechtigten Hochschule (81, Absatz 2) vor-
gelegt werden kann.

Benutzerausweise werden durch den jeweiligen Master User ausgegeben; dabei ist eine ,,Erklarung des
Endbenutzers* zu unterzeichnen, mit der die Benutzungsrichtlinien und diese Betriebsregeln anerkannt
werden.

Der Benutzerausweis ist nicht tbertragbar und gegen Missbrauch zu schiitzen. Ein Verlust des Aus-
weises ist dem Benutzersekretariats des LRZ umgehend mitzuteilen.
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Anhang 5 Richtlinien zum Betrieb des Munchner Wissenschaftsnetzes (MWN)
(Fassung vom 11.10.2001)

Praambel

Diese Richtlinien zum Betrieb des Munchener Wissenschaftsnetzes (kurz: MWN) sollen die Zusammenarbeit
zwischen Einrichtungen der berechtigten Hochschulen (vgl. Benutzungsrichtlinien des Leibniz-
Rechenzentrums) und dem Leibniz-Rechenzentrum (LRZ) regeln, damit ein mdglichst reibungsloser und
optimaler Betrieb des MWN ermdglicht wird. Sie gelten im gesamten Versorgungsbereich des
Hochschulnetzes.

Die Nutzung, vor allem durch Einzelbenutzer, ist in den entsprechenden Benutzungsrichtlinien fur
Informationsverarbeitungssysteme des LRZ und der jeweiligen Hochschule festgelegt.

81 Das Munchener Wissenschaftsnetz

1. Struktur des Netzes

Das MWN st eine nachrichtentechnische Infrastruktureinrichtung zum  Zwecke der
Datenkommunikation.

Das MWN besteht aus

e den Geb&udenetzen,
e den Campusnetzen, die die Gebaudenetze miteinander verbinden, und
¢ dem Backbone-Stadtnetz, das die Campusnetze miteinander verbindet.

Gebéude und Campusnetze existieren im wesentlichen im Bereich der

Ludwig-Maximilians-Universitat (Miinchen, Garching und Weihenstephan),
Technischen Universitat (Minchen, Garching und Weihenstephan),
Fachhochschule Miinchen,

Fachhochschule Weihenstephan (Bereich Freising) und

Bayerischen Akademie der Wissenschaften.

Zum MWN gehoren alle Ubertragungseinrichtungen (Kabel, aktive und passive Komponenten etc.)
einschlieRlich der Anschlusspunkte fiir Endgerate. Ausgenommen sind Ubertragungs-einrichtungen in der
Zusténdigkeit anderer Stellen wie etwa die Telefonnetze der Hochschulen oder instituts- oder fakultéts-
interne Netze (z.B. Medizinnetz).

Im WWW-Server des LRZ (http://www.lrz.de/services/netz/mhn-ueberblick/) ist die Struktur des MWN
beschrieben.

Das MWN hat Anbindung an nationale und internationale Netze (z.B. deutsches Wissenschaftsnetz WiN,
Internet).

Des weiteren werden fur berechtigte Benutzer Wahl-Eingange fir den Zugang zum MWN aus den
oOffentlichen Fernsprechnetzen (analoges Telefonetz und ISDN) zur Verfiigung gestellt.

2. Anschluss an das Netz

Das Backbone-Stadtnetz, die Campusnetze und eine Grundausbaustufe der Gebaudenetze wurden im
Rahmen einer zentralen BaumalRnahme (NIP) bereitgestellt. Erforderliche Erweiterungen der
Gebdaudenetze mussen gesondert in Zusammenarbeit von Benutzer, Bauamt und LRZ als Baumalinahmen
oder im Wege der Endgeratebeschaffung beantragt werden. Die fiir die Netzanbindung von Endgeréten
erforderlichen Hardware- und Software-Komponenten hat der Benutzer in Abstimmung mit dem LRZ
selbst zu beschaffen.
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Ein Anschluss an das MWN darf nur nach vorheriger Abstimmung mit dem jeweiligen
Netzverantwortlichen (siehe §2 Absatz 2) und dem LRZ erfolgen. Dies gilt auch fur Anderungen an
einem Anschlusspunkt. Angeschlossen werden kénnen
e Rechner direkt oder
o selbstdndige Netze (z.B. eines Instituts oder einer Fakultat) Gber eine segmentierende Netzwerk-
Komponente (z.B. Bridge, Switch oder Router).

Der Betrieb von Wahimodems bzw. ISDN-Anschlissen, von Funk-LAN-Zugangspunkten oder frei
nutzbaren Datensteckdosen mit Zugangsmaoglichkeiten zum MWN durch Fachbereiche/Institute bedarf
der Zustimmung des LRZ, um MWN-einheitliche Sicherheitsstandards und Abrechnungsgrundlagen
sicherzustellen.

Als Ubertragungsprotokoll ist IP festgelegt, um die Komplexitat des MWN so gering wie moglich zu
halten und Interkonvektivitat sicherzustellen. Zusétzliche Protokolle konnen nur in Ausnahmeféllen
fur einen begrenzten Einsatz zugelassen werden.

Fir einen sicheren Betrieb des MWN kann es notwendig sein Einschrankungen einzufiihren. Diese sind
unter http://www.lrz-muenchen.de/services/netz/einschraenkungen beschrieben.

Das Vorgehen bei der Neueinrichtung von Anschliussen durch das LRZ ist im WWW unter
http://www.lrz.de/services/netz/anschluss/ beschrieben.

3. Betriebskosten

Die Kosten fiir den Betrieb des Hochschulnetzes sowie die Kosten fiir die Anbindung an die nationalen
und internationalen Datennetze werden fir die berechtigten Benutzer zur Zeit zentral durch das LRZ
tibernommen. Der Erlass einer Gebuhrenordnung mit einer anderen Kostenverteilung bleibt vorbehalten.

4. Betriebszeiten
Das MWN wird mdglichst stérungs- und unterbrechungsfrei betrieben. Fir
e Wartungsarbeiten ist jeweils der Montag in der Zeit von 8:00 bis 10:00
vorgesehen.

Unterbrechungen (wann ungefahr, wie lange und welche Bereiche oder Dienste betroffen sind) werden
mindestens einen Tag vorher bekannt gegeben.

Die Ankundigungen erfolgen Uber die

o NEWS-Gruppe Irz.netz,
o aktuelle Kurzmitteilungen (http://www.lrz.de/aktuell/) und
¢ eingerichtete Mailverteilerlisten.

82 Verteilung von Aufgaben und Verantwortlichkeiten

1. Aufgaben des LRZ

Betreiber des MWN st das LRZ. Es sorgt im Rahmen seiner Mdglichkeiten fir einen sicheren und
moglichst stérungs- und unterbrechungsfreien Betrieb. Auferdem bemiht sich das LRZ um die
Anpassung des Datennetzes an die technische Entwicklung und den vorhandenen Bedarf.

Das LRZ st fur das Netzmanagement (z.B. Betrieb, Fehlerbehebung, Konfiguration von
Netzkomponenten) zustdndig. Das Netzmanagement durch das LRZ ist jedoch nur fir die Teile und
Komponenten des Netzes mdglich, die vom LRZ beschafft bzw. die auf Empfehlung und mit
Zustimmung des LRZ beschafft wurden.

Das Netzmanagement ist dem LRZ zudem nur unter aktiver Mitarbeit von Netzverantwortlichen mdglich.
Diese werden in ihrer Arbeit durch den Einsatz geeigneter HW/SW-Werkzeuge vom LRZ unterstiitzt.
Dartiber hinaus sorgt das LRZ fiir die netztechnische Aus- und Weiterbildung der Netzverantwortlichen.
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Das LRZ teilt den einzelnen Bereichen Namens- und Adressrdume zu. Deren Eindeutigkeit sowohl bei
Adressen als auch bei Namen ist flir einen reibungslosen Betrieb unbedingt erforderlich.

Das LRZ Ubernimmt keine Verantwortung fiir Beeintrachtigungen, die Uber das Datennetz an die
angeschlossenen Endgerate herangetragen werden.

2. Aufgaben der Netzverantwortlichen

Netzverantwortliche sind unbedingt nétig, um in Zusammenarbeit mit dem LRZ einen reibungslosen
Betrieb des MWN zu gewahrleisten. VVon jeder organisatorischen Einheit (z.B. Institut), die das MWN
nutzt, sollte daher ein Netzverantwortlicher benannt werden. Fir eine kompetente Urlaubs- und
Krankheitsvertretung sollte gesorgt sein. Es kdnnen auch von einer Person mehrere organisatorische
Einheiten (z.B. Fakultdt) oder geographische Einheiten (z.B. Gebédude) betreut werden.

Der Netzverantwortliche hat folgende Aufgaben in seinem Zustandigkeitsbereich wahrzunehmen:

e Verwaltung der zugeteilten Namens- und Adressraume,
e Fihrung einer Dokumentation Gber die ans MWN angeschlossenen Endgeréte bzw. Netze,

e Zusammenarbeit mit dem LRZ bei der Planung und Inbetriebnahme von Erweiterungen der Gebéau-
denetze (neue Anschlusspunkte, neue Netzstrukturen, Segmentverlangerungen, etc.),

o Mitarbeit bei der Fehlerbehebung (z.B. Durchfilhren von mit dem LRZ abgestimmten Tests zur Feh-
lereingrenzung),

e Zusammenarbeit mit dem LRZ bei der Einddmmung missbrauchlicher Netznutzung.

Wegen der grundsatzlichen Bedeutung der Funktionsfahigkeit der Netzinfrastruktur missen vor allem
Fehlerbehebungsaufgaben entsprechenden Vorrang geniefien.

§3 Missbrauchsregelung

Ein Verstol3 gegen diese Regelungen gilt als Missbrauch im Sinne der Benutzungsrichtlinien fur Informa-
tionsverarbeitungssysteme des Leibniz-Rechenzentrum.

Das LRZ kann Teile des Netzes vom Gesamtnetz abtrennen, wenn

o die Betreuung eines Teilnetzes durch Netzverantwortliche nicht gewahrleistet ist,

e Storungen von diesem Teil des Netzes den Betrieb des Restnetzes gefdhrden oder unzumutbar behin-
dern,

e Wihl-Zugénge, Funk-LAN-Zugangspunkte oder frei nutzbare Datensteckdosen ohne Zustimmung
des LRZ betrieben werden,

o Erweiterungen ohne Abstimmung mit dem LRZ erfolgen.

Bei Beschwerden von Benutzern entscheidet die Kommission fiir Informatik der Bayerischen Akademie
der Wissenschaften, soweit sie nicht vom Direktorium des LRZ geregelt werden kdnnen.
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Anhang 6  Gebuhren des Leibniz-Rechenzentrums der
Bayerischen Akademie der Wissenschaften

Unter Bezug auf die Benutzungsrichtlinien des Leibniz-Rechenzentrums werden folgende Gebiihren
festgelegt (Definition der Aufgabengruppen siehe unten/umseitig):

1. Benutzerkennungen fir Internet-Dienste:
Bei den Aufgabengruppen 3, 4 und 5 wird pro Benutzerkennung fir Wéahlzugang und Internet-Dienste
auf einem LRZ-System eine Pauschalgebihr erhoben:

Aufgabengruppe 3 EUR 15,--/Jahr
Aufgabengruppe 4 EUR 30,--/Jahr
Aufgabengruppe 5 EUR 60,--/ Jahr

2. Benutzerkennungen fiir PCs/Workstations (inklusive Internet-Dienste):
Bei den Aufgabengruppen 3, 4 und 5 wird pro Benutzerkennung fiir LRZ-PCs oder LRZ-Workstations
(mit Nutzung der installierten Software) eine Pauschalgebiihr erhoben:

Aufgabengruppe 3 EUR 50,--/Jahr
Aufgabengruppe 4 EUR 100,-- / Jahr
Aufgabengruppe 5 EUR 200,-- / Jahr

3. Benutzerkennungen fir Compute-Server:
Bei den Aufgabengruppen 3, 4 und 5 werden an LRZ-Compute-Servern die jeweiligen Systemeinheiten
in Rechnung gestelit.

Néhere Einzelheiten auf Anfrage.

4. Kosten flr maschinell erfasstes Verbrauchsmaterial:
Laserdruckerpapier EUR 0,03/ DIN-A4-Seite (s/w)
EUR 0,06/ DIN-A3-Seite (s/w)
EUR 0,10/ DIN-A4-Seite (Farbe)
EUR 0,20/ DIN-A3-Seite (Farbe)
Filmmaterial EUR 0,50/ Farbdia
Posterpapier EUR 10,00 / DIN-AO-Blatt (gestrichen weil?)
EUR 23,00 / DIN-AO-Blatt (Fotopapier)

5. Anschluss von Geraten und Netzen an das Minchener Wissenschaftsnetz (MWN):
Bei den Aufgabengruppen 3, 4 und 5 werden Kosten in Rechnung gestellt.

Néhere Einzelheiten auf Anfrage.

Gegebenenfalls ist zusatzlich die gesetzliche Mehrwertsteuer zu entrichten.

Diese Gebtihren gelten ab dem 1. Januar 2002.
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Definition der Aufgabengruppen

Aufgabengruppe 1:

Aufgaben gemall 82, Absatz 1 der Benutzungsrichtlinien des LRZ, insbesondere Aufgaben aus
dem Bereich der Forschung und Lehre an der Ludwig-Maximilians-Universitat Munchen, der
Technischen Universitat Miinchen, der Bayerischen Akademie der Wissenschaften sowie ein-
schldgige Aufgaben aus dem Bereich der Fachhochschulen Miinchen und Weihenstephan.

Aufgabengruppe 2:

Aufgaben aus dem Bereich der Forschung und Lehre an anderen bayerischen Hochschulen, die
Uberwiegend aus Mitteln dieser Einrichtungen oder aus Zuwendungen des Bundes, eines Landes,
der DFG oder der Stiftung Volkswagenwerk finanziert werden.

Aufgabengruppe 3:

Aufgaben aus dem Bereich der Forschung und Lehre an nichtbayerischen Hochschulen und an
anderen Einrichtungen. Die Aufgaben werden (berwiegend aus Offentlichen Mitteln oder aus
Mitteln der Max-Planck-Institute finanziert.

Aufgabengruppe 4:

Aufgaben aus dem Bereich der Forschung und Lehre, die nicht aus 6ffentlichen Mitteln finanziert
werden. Es liegt ein 6ffentliches Interesse zur Durchfiihrung dieser Aufgaben vor.

Aufgabengruppe 5:
Sonstige Aufgaben.
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Anhang 7 Zuordnung von Einrichtungen zu LRZ-Betreuern ab dem Jahr 2003
Anfangs-
zeichen der
Institution bzw. Fakultét Verwaltungs- | Betreuer
nummer

TUM Mathematik und Informatik t1 Heilmaier
Physik t2 Heilmaier
Chemie t3 Heilmaier
Wirtschafts- und Sozialwissenschaften t4 , t9, tf Weidner
Bauingenieur- und Vermessungswesen t5 Weidner
Architektur t6 Weidner
Maschinenwesen t7 Weidner
Elektrotechnik und Informationstechnik t8 Weidner
Wissenschaftszentrum Weihenstephan t9, ta, td, te Weidner
fur Erndhrung, Landnutzung und Umwelt
Medizin tb Wiseman
Sportwissenschaft tc Weidner
Verwaltung und Zentralbereich tv—1tz, t0 Schroder

LMU Katholische Theologie ul Schroder
Evangelische Theologie u2 Schroder
Juristische Fakultat u3 Schroder
Betriebswirtschaft u4 Schroder
Volkswirtschaft ub Schroder
Medizin u7 Wiseman
Tiermedizin us Wiseman
Geschichts- und Kunstwissenschaften u9 Wiseman
Philosophie, Wissenschafts-theorie und Statistik ua Wiseman
Psychologie und P&dagogik ub Wiseman
Altertumskunde und Kulturwissenschaften uc Wiseman
Sprach- und Literaturwissenschaft ud, ue Wiseman
Sozialwissenschaft uf Wiseman
Mathematik und Informatik ug Heilmaier
Physik uh Heilmaier
Chemie und Pharmazie ui Heilmaier
Biologie uj Heilmaier
Geowissenschaften uk Heilmaier
Verwaltung und zentrale Einrichtungen uw - uz Schroder

Bayerische Akademie der Wissenschaften a Schroder

Fachhochschule Miinchen p Schroder

Nutzer des Hochstleistungsrechners in Bayern h Ebner

Kdorperschaften k Weidner

Samtliche andere Einrichtungen b, s Schroder
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Betreuer (Sprechstunden: Di - Do, 10.30 - 11.30 und nach Vereinbarung):

Frau Dipl.-Math. J. Dreer
Herr Dipl.-Inf. Dr. R. Ebner
Herr J. Heilmaier

Frau G. Schroder

Herr Dipl.-Math. K. Weidner
Herr Dr. M. Wiseman

Zi. 1527
Zi. 2510
Zi. 3517
Zi. 1525
Zi. 1526
Zi. 1524

Tel. 289-28741
Tel. 289-28861
Tel. 289-28776
Tel. 289-28754
Tel. 289-28743
Tel. 289-28742
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Anhang 8  Betriebs- und Organisationskonzept fir den Hochstleistungsrechner in
Bayern (HLRB)

(Stand: 30. Mai 2000)

Praambel

Der Hdéchstleistungsrechner in Bayern (HLRB) wird vom Leibniz-Rechenzentrum der Bayerischen Aka-
demie der Wissenschaften (LRZ) zur maximalen Nutzung von Synergieeffekten mit den anderen, dort
bereits seit langem installierten Hochleistungsrechnern, betrieben und betreut.

Die Organisation des HLRB-Betriebs erfolgt im Zusammenwirken von

e Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften als Betreiber des HLRB
e Lenkungsausschuss des HLRB

o  Kompetenznetzwerk fiir Technisch-Wissenschaftliches Hoch- und Héchstleistungsrechnen in Bayern
(KONWIHR).

Darstellung der verschiedenen Aufgaben und Instanzen zum HLRB:

Lenkungsausachuss des HLRB I Leitung des
Kompetenznetawerks
Vorgaben fir Betrieb \ stovert und
koondinlert
Direktoriurm Leibniz-Rechenzentrurm
» ! Begutachtung Kompetenznetzwerk
des LRZ {als Betreiber des HLRB) und Genehmigung

Betreuung in

fachspezifischen
Fragen und der
Methoden-Wahl

Rechnernahe
Betreuung von
Anwendern und

Software
FProjekte Veranstaltung won

fir den HLRB Kursen und Kolloguien

Die beteiligten Organisationen erfullen dabei die nachfolgend in den 88 1 bis 4 festgelegten Aufgaben.

81 Rechnerbetrieb am LRZ

Der Betrieb des HLRB wird nach den vom Lenkungsausschuss erlassenen Regeln organisiert. Das LRZ
fungiert als Betreiber des Hochstleistungsrechners in Bayern, als erste Beratungsinstanz (insbesondere flr
die rechnernahe Basisbetreuung der Benutzer) und als Bindeglied zwischen Benutzern, Lehrstiihlen, Insti-
tuten und Kompetenznetzwerk.

Da die am LRZ vorhandenen Gruppen

e Hochleistungsrechnen (in der Abteilung Benutzerbetreuung),
e Hochleistungssysteme (in der Abteilung Rechensysteme) und
o Netzbetrieb (in der Abteilung Kommunikationsnetze)

bereits durch den Betrieb der Landeshochleistungsrechner gut fir den Betrieb des HLRB vorbereitet sind,

wird aus Griinden der Nutzung von Synergien auf die Einflihrung neuer Organisationsstrukturen verzich-
tet.
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Die Festlegung der Aufgaben der drei beteiligten Gruppen erfolgt in der Nutzungs- und Betriebsordnung
far den Hochstleistungsrechner in Bayern.

82 Lenkungsausschuss

1. Aufgaben

Der Lenkungsausschuss legt Ziele und Schwerpunkte fir die Nutzung des Rechners fest und kontrolliert
deren Einhaltung. Der Lenkungsausschuss ibernimmt die folgenden Aufgaben:

e Billigung der Nutzungs- und Betriebsordnung

e Bestimmung des Anwendungsprofils und Billigung der dazu notwendigen Betriebsformen

e Beratung bei der Festlegung von Abrechnungsformalismen

e Aufstellung von Regeln fiir die VVergabe von Rechnerressourcen

e Empfehlungen zu Software-Beschaffung und Hardware-Erweiterungen

e Entgegennahme des jahrlichen HLRB-Betriebsberichts des LRZ und Besprechung der grundlegenden
Betriebsfragen

e Anhdrung des KONWIHR

e Beratung den Verbund der Supercomputer-Zentren in Deutschland (VESUZ) betreffender Fragen
e Entscheidung Uber die Projektantrage und die Vergabe von Rechnerressourcen

Der Lenkungsausschuss kann Aufgaben auch an Nicht-Mitglieder oder das LRZ delegieren.

2. Mitglieder

Der Lenkungsausschuss besteht aus Vertretern des Bayerischen Staatsministeriums fiir Wissenschatft,
Forschung und Kunst, der DFG und bayerischen Wissenschaftlern. Er hat zwolf Mitglieder:

e einen Vertreter des Bayerischen Staatsministeriums fur Wissenschaft, Forschung und Kunst (wird
von diesem benannt)

e den stdndigen Sekretar der Kommission fur Informatik der Bayerischen Akademie der Wissenschaf-
ten (kraft Amt)

e den Vorsitzenden des Direktoriums des LRZ (kraft Amt)
e den Sprecher des KONWIHR (kraft Amt)

e den Vertreter der nicht-Munchener Hochschulen in der Kommission flir Informatik der Bayerischen
Akademie der Wissenschaften (kraft Amt)

e einen Vertreter bayerischer Wissenschaftler (von der Kommission flr Informatik der Bayerischen
Akademie der Wissenschaften benannt)

e sechs Vertreter aulRerbayerischer Wissenschaftler (von der DFG benannt)
Die letztgenannten acht Wissenschaftler sollen Reprasentanten der wichtigsten Anwendungsgebiete des
HLRB sein.

Die Mitglieder des Lenkungsausschusses werden flir 2 Jahre benannt, eine neuerliche Benennung ist
mdoglich.

3. Verfahren

Der Lenkungsausschuss trifft sich mindestens einmal jahrlich. Er ist beschlussfahig, wenn mehr als die
Hélfte seiner Mitglieder anwesend sind.

Beschlusse bedirfen der Mehrheit der anwesenden Mitglieder. Das Stimmgewicht ist gleichmaBig auf die
Mitglieder des Ausschusses verteilt.

Der Lenkungsausschuss wéhlt aus seiner Mitte einen Vorsitzenden und dessen Stellvertreter fir 2 Jahre.
Eine Wiederwahl ist moglich.
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§ 3 Begutachtung von Projekten

1. Aufgaben

Der Zweck der Begutachtung von Projekten durch den Lenkungsausschuss ist die Entscheidung uber die
Genehmigung von Projekten flir den HLRB und die Festlegung von Rechnerressourcen.

Die Gutachter beurteilen dazu den wissenschaftlichen Anspruch und die wissenschaftliche Kompetenz
der Antragsteller auf Nutzung des HLRB im Rahmen der allgemeinen VVorgaben des Lenkungsausschus-
ses. Sie stellen fest, dass die beantragten Projekte nicht an kleineren Rechnern der hierarchischen Versor-
gungsstruktur (Arbeitsplatzrechner, Institutsrechner, Compute-Server in Universitatsrechenzentren, Lan-
deshochleistungsrechner) bearbeitet werden kdnnen. Sie achten auch darauf, dass die beantragten Projekte
fir den HLRB geeignet sind und prifen gegebenenfalls, ob sie nicht besser an Hochstleistungsrechnern
anderer Architektur bearbeitet werden sollten.

Fur genehmigte Projekte legt der Lenkungsausschuss die Laufzeit des Projekts, Kontingentgrenzwerte
und eventuell Priorisierungen fir die Bedienungsgiite am HLRB fest.

2. Begutachtungsverfahren

Antrdge auf Nutzung von HLRB-Ressourcen sind an das LRZ zu richten. Der Lenkungsauschuss be-
stimmt Obleute fiir die jeweiligen Fachgebiete aus seinem Kreis, die das weitere Begutachtungsverfahren
initiieren. Die Obleute bedienen sich fir jeden Antrag mindestens zweier externer Gutachter.

Die externen Gutachter sollen aus Wissenschaftlern aus den wichtigsten Anwendungsgebieten des HLRB
bestehen und Uberwiegend Uberregional ausgewahlt werden.

Der Obmann erstellt ein endgiltiges Votum und leitet es dem LRZ zur weiteren Veranlassung zu.

Auftretende Zweifelsfragen und Einspriiche von Benutzern gegen die Begutachtung behandelt der Len-
kungsausschuss.

8 4 KONWIHR

Aufgaben und Arbeitsweise des Kompetenznetzwerks fur Technisch-Wissenschaftliches Hoch- und
Hochstleistungsrechnen in Bayern (KONWIHR) sind in dessen Geschéftsordnung festgelegt.

§ 5 Inkrafttreten

Dieses Betriebs- und Organisationskonzept fiir den Hochstleistungsrechner in Bayern (HLRB) tritt mit
der Billigung durch den Lenkungsausschuss und das Bayerische Staatsministerium fur Wissenschaft,
Forschung und Kunst am 30. Mai 2000 in Kraft.
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Anhang 9  Nutzungs- und Betriebsordnung fur den Hochstleistungsrechner
in Bayern (HLRB)

(Stand: 30. Mai 2000)

Praambel

Mit dem Hochstleistungsrechner in Bayern (HLRB) soll der Wissenschaft und Forschung in Deutschland
ein Werkzeug zur ErschlieBung neuer Mdglichkeiten fiir das technisch-wissenschaftliche Hochstleis-
tungsrechnen geboten werden. Der Betrieb des HLRB erfolgt in Abstimmung und Koordination mit den
anderen Hdochstleistungsrechenzentren in Deutschland.

Soweit Nutzungs- und Betriebsaspekte des HLRB nicht in dieser Nutzungs- und Betriebsordnung eigens
geregelt sind (beispielsweise fir den zugelassenen Benutzerkreis, siehe 8§ 1 und 3), gelten die

e Benutzungsrichtlinien fur Informationsverarbeitungssysteme des Leibniz-Rechenzentrums der Baye-
rischen Akademie der Wissenschaften

und die

e Betriebsregeln des Leibniz-Rechenzentrums

in der jeweils aktuellen Fassung. Insbesondere gelten die 88 4 bis 8 der Benutzungsrichtlinien fur Infor-
mationsverarbeitungssysteme des Leibniz-Rechenzentrums der Bayerischen Akademie der Wissenschaf-
ten uneingeschrankt:

§ 4 Pflichten des Benutzers

8 5 Aufgaben, Rechte und Pflichten der Systembetreiber

8 6 Haftung des Systembetreibers/Haftungsausschluss

8 7 Folgen einer missbrauchlichen oder gesetzteswidrigen Benutzung

§ 8 Sonstige Regelungen.

Fur die Nutzung der Einrichtungen des Kommunikationsnetzes am LRZ gelten sinngeméR die diesbeziig-
lichen Regelungen in den

¢ Richtlinien zum Betrieb des Miinchner Hochschulnetzes (MHN)

sowie die

e  Benutzungsordnung des DFN-Vereins zum Betrieb des Wissenschaftsnetzes

in der jeweils aktuellen Fassung.

Sofern Nutzer den HLRB gegen Entgelt nutzen (siehe unten 8§88 1 und 3 sowie §8 2 und 4 der Benutzungs-

richtlinien flr Informationsverarbeitungssysteme des Leibniz-Rechenzentrums der Bayerischen Akade-
mie der Wissenschaften), gelten die aktuellen

e  Gebuhren des Leibniz-Rechenzentrums der Bayerischen Akademie der Wissenschaften.

81 Betriebsziele

Der Hdochstleistungsrechner in Bayern dient dem Ziel, rechenintensive Aufgaben im Grenzbereich des
heute technisch Machbaren bearbeiten zu konnen. Er steht in erster Linie der Wissenschaft zur Verfi-
gung, soll aber auch fur die Industrie zuganglich sein, um die internationale Wettbewerbsféhigkeit in
diesen Bereichen sicherzustellen.

Wegen der hohen Kosten ist eine sachgemafe und strenge Auswahl der auf diesem Rechner zu bearbei-
tenden Aufgaben notwendig. Gleichzeitig sollte den Nutzern eine moglichst weitgehende Unterstiitzung
gewahrt werden, um einen optimalen Nutzen zu erzielen.

Folgende Kriterien sind dabei maf3gebend:
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1. Die Aufgabenstellung muss wissenschaftlich anspruchsvoll und ihre Bearbeitung muss von groRem
Interesse sein.

2. Die Bearbeiter miissen wissenschaftlich ausgewiesen und zu einer erfolgreichen Bearbeitung der Auf-
gabenstellung in der Lage sein. Dies ist durch Vorarbeiten und Publikationen zu belegen.

3. Die Bearbeitung der Aufgabe darf nicht auf kleineren Rechnern durchfiihrbar sein.

4. Die Bearbeiter missen Erfahrung in der Nutzung leistungsfahiger Rechenanlagen haben. Dies ist
durch entsprechende Vorarbeiten nachzuweisen.

5. Die Programme zur Bearbeitung der Aufgabe missen die spezifische Eigenschaft des Rechners in
mdglichst optimaler Weise nutzen. Dies ist wéahrend der Projektlaufzeit regelméaRig zu tberpriifen, und
die Ressourcen sind dementsprechend zu verteilen. Dabei sollen vorbereitende Entwicklungsarbeiten,
kleinere abtrennbare Aufgabenteile und auch Auswertungen nach Mdoglichkeit auf Rechnern geringe-
rer Leistungsféhigkeit durchgefuhrt werden.

6. Den Bearbeitern missen die erforderlichen Spezialkenntnisse zur effektiven Nutzung der Rechner
vermittelt werden.

7. Die Betriebsparameter des Rechners mussen auf das Aufgabenprofil hin optimiert werden.

8. Die fiir die Aufgabe erforderliche Software und die notwendigen Softwarewerkzeuge missen zur Ver-
fligung stehen.

Die Einhaltung der Kriterien 1 und 2 sichert der Lenkungsausschuss, der Kriterien 3 bis 5 die Benut-
zerbetreuung des LRZ und der Kriterien 6 bis 8 das LRZ in Zusammenarbeit mit KONWIHR.

8 2 Betriebsregelungen

1. Nutzerbetreuung

Die Beteiligung der Benutzer bei grundsétzlichen organisatorischen Entscheidungen zum HLRB ist durch
den Lenkungsausschuss gewahrleistet.

Alle HLRB-Projekte werden von wissenschaftlichen Mitarbeitern des LRZ aus der Gruppe Hochleis-
tungsrechnen wahrend der gesamten Laufzeit betreut. Der Betreuer berdt vom Lenkungsausschuss zuge-
lassene Nutzer wahrend der Bearbeitungszeit des Projekts. Er setzt die vom Lenkungsausschuss aufge-
stellten VVorgaben fir das Projekt um, wie etwa die Organisation der fur die Bearbeitung genehmigten
Betriebsmittel. Er verweist die Bearbeitung gegebenenfalls an andere geeignete Rechner (kleinere Anla-
gen oder GroRrechner anderer Architektur innerhalb eines deutschen Hdéchstleistungsrechnerverbundes).
Er sichert die Einhaltung der Kriterien 3, 4 und 5 aus § 1.

Die Betreuergruppe veranstaltet (ggf. in enger Zusammenarbeit mit dem Kompetenznetzwerk) Kurse und
FortbildungsmalRnahmen, um den Aufwand fiir Einzelbetreuung zu minimieren (Kriterium 6 aus § 1).
Diese Kurse kdnnen auch als Prasentation tber Internet zur Verfligung gestellt werden, so dass eine zeit-
lich und ortlich entkoppelte Kursteilnahme maglich ist.

Die Betreuergruppe ist erster Ansprechpartner in allen Fragen der Benutzer, die das installierte Rechen-
system, die auf ihm installierte Anwendersoftware, die Fehlerverfolgung und -korrektur, die Erstellung
von Dokumentationen, die rechnerspezifischen Programmoptimierungen sowie die Kooperationsmog-
lichkeiten zwischen Benutzern unterschiedlicher Fachbereiche (Synergie) betreffen.

In allen methodischen, fachspezifischen und wissenschaftlichen Fragen vermittelt das LRZ die Benutzer
an das Kompetenznetzwerk weiter. Dieses berdt vertieft in methodischen und fachlichen Fragen des
Hochleistungsrechnens sowie in Fragen der Programmanpassungen an die verschiedenen Rechnertypen,
die in Deutschland bzw. in Europa zur Verfligung stehen. Auf Hinweise aus der Betreuergruppe des LRZ
leitet es Synergieeffekte zwischen Projekten ein.

Im Gegensatz zu der wissenschaftlichen Ausrichtung des Kompetenznetzwerks sind die Aufgaben der
LRZ-Betreuungsgruppe rechnernah und service-orientiert. Im Einzelnen sind es:
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e die Beratung von Benutzern im Vorfeld eines Projektes, z.B. zur Einschatzung der auf dem vorhan-
denen Rechner benétigten bzw. vorhandenen Ressourcen,

e die Zuteilung von Benutzerberechtigungen und Rechnerressourcen nach Maligabe der vom Len-
kungsausschuss aufgestellten Regeln und der festgestellten Bewertung des Projekts,

e die Betreuung in allen rechnerspezifischen und rechnernahen Fragen, insbesondere Fragen zur effi-
zienten Nutzung der vorliegenden Rechnerarchitektur und der vorhandenen Speichermedien,

e Qualitatskontrolle der Programme, Anleitung zur Minimierung des Ressourcenverbrauchs und ent-
sprechende Beratung der Kunden, Entwicklung der hierzu notwendigen Werkzeuge,

e Evaluierung, Auswahl, Lizenzierung, Installation, Test und Pflege von Compilern, Hochleistungs-
tools, Bibliotheken und allgemeiner Anwender-Software,

o die Softwareinstallation und deren finanzielle Abwicklung,

o die konkrete Fehlerverfolgung und -dokumentation bei Compilern und Anwendersoftware,

e die Unterstlitzung der Benutzer bei der graphischen Darstellung ihrer Ergebnisse (,,Visualisierungs-
service*) und bei der Vor- und Nachbearbeitung der Daten,

e die Dokumentation der Betriebs- und Softwareumgebung,

e eine Bindegliedsfunktion: Kontakt zu Endbenutzern, um die Mittlerrolle des LRZ in Bezug auf das
Kompetenznetzwerk erfiillen zu kénnen, und organisatorische Koordination des LRZ mit dem Kom-
petenznetzwerk,

e die Organisation von Benutzertreffen, Kursen, Seminaren und (virtuellen) Workshops, mit dem Ziel,
das erworbene Wissen direkt in die praktische Arbeit einflielen lassen zu kdnnen.

Die Zusammenarbeit mit anderen Hdochstleistungsrechenzentren liegt ebenfalls bei der LRZ-
Betreuergruppe. So sollen z.B. Programme auch auf verschiedenen Rechnerarchitekturen auf ihre Eig-
nung getestet werden. Die anderen Rechenzentren werden in allen Fragen unterstitzt, die den HLRB-
Betrieb betreffen.

SchlieBlich obliegt es der Betreuergruppe in Zusammenarbeit mit dem Kompetenznetzwerk, regelméaRige
Berichte tber die Arbeiten am HLRB zu erstellen.

2. System- und Rechnerbetrieb

Der Gruppe Hochleistungssysteme obliegt die Einstellung der Betriebsparameter und die laufende Uber-
wachung des Betriebs. Die sorgfaltige Durchfiihrung der operativen Aufgaben ist fiir einen effizienten
Betrieb unerlésslich und zahlt sich durch optimale Ressourcen-Nutzung aus.

Es fallen im Einzelnen folgende Aufgaben an:

e Das LRZ stellt Raumlichkeiten, Energie, Klimatisierung/Kihlung und die Kommunikationsnetz-

Anbindung zur Verfiigung.

Das LRZ betreibt und administriert den HLRB eigenverantwortlich nach den vom Lenkungsaus-

schuss erlassenen Regeln. Dazu gehéren:

— Betriebsplanung: Rechnerkonfiguration, Betriebsmodelle,

— Konzepte zum optimalen Betriebsablauf,

— Konzepte zur Betriebssteuerung (Blockbetrieb, Stapelbetrieb, Interaktivbetrieb, Warteschlangen-
verwaltung),

— Konfigurationsmanagement, Engpass-Analysen, Planung und Realisierung von Erweiterungsbeschaf-
fungen wie der 2. Ausbaustufe des HLRB,

— Administration und Operating (24-Stunden-Betrieb),

— Technische Realisierung und Uberwachung der Betriebsvorgaben,

— Fehlerverfolgung und -behebung,

— Gewdhrleistung der erforderlichen Sicherheitsvorgaben (evtl. auch durch zusétzliche Hardware wie
etwa Firewall-Rechner):

— Zugang vom Kommunikationsnetz nur Uber zugelassene Hostrechner (z.B. keine Netzrouten, keine
Default-Route)
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— Zugang zum HLRB nur (ber die Produkte der Secure Shell Familie (z.B. ssh, scp. Kein telnet, rsh, rcp
oder ftp)

— Implementierung aller zweckmé&Rigen neuen Verfahren zur Aufrechterhaltung und Erhéhung der Si-
cherheit.

— Einbettung des Rechners in eine Benutzerverwaltung, die Sicherheit und Schutz vor missbrauchlichem
Zugriff auf Daten anderer bzw. vor Veranderung von Programmen bietet.

Folgende Aufgaben werden von der Betriebs- und Betreuergruppe gemeinsam durchgefuhrt:

e Das LRZ ist verantwortlich fur die effiziente Nutzung des Rechners, soweit dies betrieblich beein-
flussbar ist. Dies betrifft insbesondere auch die Félle, in denen auf Grund von Beobachtungen im Be-

trieb Rucksprachen mit Benutzern erforderlich werden (schlechte Programm-Performance, Betriebs-
probleme durch Programme, Benutzerberatung wegen offensichtlich unglnstiger Verfahren usw.).

e Das LRZ organisiert den aktuellen Betrieb (wann Blockzeiten, wann Durchsatzbetrieb, wann kann
trotz Blockzeit noch ein Programm nebenher gerechnet werden usw.).

e Das LRZ fuhrt die Betriebsstatistiken des HLRB und die Abrechnung der verbrauchten Ressourcen
durch. Davon abgeleitet werden die Prioritaten der Auftragsabwicklung gesetzt.

e Das LRZ fiihrt Standards am HLRB ein (bzw. betreibt deren schnelle Einfiihrung durch den Herstel-
ler), die fur ein problemloses Zusammenspiel von Rechnern und die reibungslose Nutzung des HLRB
notwendig sind.

e Das LRZ sorgt fur die Zusammenarbeit mit anderen deutschen und internationalen Hochleistungsre-
chenzentren, z.B. durch die Mitarbeit bei Projekten wie dem BMBF-Projekt bei der gegenseitigen
Zertifizierung und Validierung usw. Insbesondere werden Beschlisse und Empfehlungen des Ver-
bundes der Supercomputer-Zentren in Deutschland (VESUZ) nach Mdglichkeit umgesetzt.

o  Erstellung des jahrlichen HLRB-Betriebsberichts flr den Lenkungsausschuss.

3. Kommunikationsnetz-Anschluss

Die Netzbetriebsgruppe am LRZ sorgt flr die erforderliche hochwertige Anbindung des HLRB an das
weltweite Kommunikationsnetz. Im Einzelnen beinhaltet dies

e bestmdgliche Anbindung an das Backbone-Netz des LRZ zur Nutzung anderer Dienste des LRZ und
fur die Archivierung und Visualisierung von Daten,

e bestmdglichen Anschluss an das deutsche Wissenschaftsnetz des DFN, damit der bundesweite Aus-
tausch von Daten der Nutzer méglichst unbehindert vonstatten gehen kann,

e Wabhrung aller Sicherheitsaspekte, die mit dem Anschluss des HLRB ans Kommunikationsnetz zu-
sammenhangen und durch Malnahmen im Kommunikationsnetz abgedeckt werden mussen.

§ 3 Nutzerkreis
Am HLRB grundsatzlich zul&ssig sind Projekte aus

1. Forschung und Lehre an staatlichen deutschen Hochschulen,

2. Forschung und Lehre anderer deutscher Institutionen, die Uberwiegend von der 6¢ffentlichen Hand
getragen werden,

3. der deutschen Industrie im Rahmen der staatlichen Vorgaben,
sofern sie den in 8§ 1 festgelegten Betriebszielen entsprechen.
Fur Nutzer aus den obigen Gruppen 1. und 2. ist die Nutzung des HLRB bis auf Widerruf unentgeltlich.
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8 4 Zulassungsverfahren

Projektantrage auf Nutzung des HLRB werden Uber das LRZ gestellt. Die Beantragung erfolgt in der
Regel in elektronischer Form. Ein Antrag muss folgende Angaben enthalten:

Projekttitel
Angaben zur beantragenden Institution und deren Leitung

Angaben zur Person des Projektverantwortlichen
Der Projektverantwortliche ist fur die administrativen Aufgaben innerhalb des Projektes zustandig,
z.B. Vergabe, Verwaltung und Uberwachung der zugeteilten Nutzungskennzeichen und Ressourcen.

Telefonnummern und E-Mail-Anschriften aller Personen, die im Rahmen des Projekts Zugang zum
HLRB erhalten sollen
gegebenenfalls Angaben zu Projektpartnern auRerhalb der beantragenden Institution
Beschreibung des Projektes
Einordnung des Anwendungsgebietes (Biologie, Chemie, Fluiddynamik, Physik etc.)

Kurzbeschreibung des Projektes (ca. 300 Worte)
Die Kurzbeschreibung des Projektes sollte in der Regel in Englisch erfolgen, da diese zur Darstellung
der Arbeiten am HLRB verdffentlicht werden soll.

ausfuhrliche Beschreibung des Projektes (Stand der Technik, verwendete Verfahren, Referenzen (ber
bisherige Arbeiten, etc.)

Dauer des Projekts

Angaben zu den bendtigten Ressourcen
Rechenzeit des Gesamtprojektes (Parallele Laufzeit * Anzahl Prozessoren)
Plattenplatz flir das Gesamtprojekt (permanent und temporar)

Ressourcenbedarf eines typischen Einzellaufes und des Bedarfs bei Interaktiv-Nutzung (maximale
Anzahl der Prozessoren, Hautspeicher, Rechenzeit, Plattenplatz etc.)

Angaben zum bendtigten Archivbedarf (GroRRe, Haufigkeit des Zugriffs auf das Archiv etc.)

Angaben Uber die zu verwendende Software (Compiler, Bibliotheken, Tools, etc.)

Angaben zu speziellen Anforderungen (Blockbetrieb, zeitkritische Durchfiihrung von Projekten, Be-
darf an Visualisierungskapazitét etc.)

Angaben zum Umfang und zur Haufigkeit des Datentransfers zwischen Endbenutzer und LRZ
IP-Adressen der Endgerate (keine Subnetze), von denen aus der Zugriff auf den HLRB erfolgen soll
Angaben zur Nutzung anderer Supercomputer fur das beantragte Projekt
Zusicherung, bei einem langer laufenden Projekt jahrlich einen Zwischenbericht bzw. in jedem Fall
einen Abschlussbericht zu liefern und die erhaltenen Ergebnisse in geeigneter Form zu verdffentli-
chen. Bei begriindetem Interesse des Antragstellers kann davon auf Antrag abgesehen werden.
Zusicherung, die Betriebsregeln des HLRB und LRZ einzuhalten
Zustimmung zur Weitergabe der wesentlichen Angaben des Projektantrags (Antragsteller, Projekiti-
tel, beantragte CPU-Zeit) an andere Hochstleistungsrechenzentren.

Die Zulassung von Projekten zum HLRB und die Festlegung von deren Rechnerressourcen obliegt dem
Lenkungsausschuss. Das LRZ leitet Projektantrage unverziglich zur Entscheidung an den Lenkungsau-
schuss weiter.

Die Zulassung eines Projekts zum HLRB kann widerrufen werden, wenn

die Angaben im Projektantrag nicht oder nicht mehr zutreffen,
die Voraussetzungen fir eine ordnungsgemafie Nutzung des HLRB nicht (mehr) gegeben sind,
Verstole vorliegen, die zu einem Entzug der Rechenberechtigung am LRZ fihren.
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§ 5 Ressourcennutzung

Das LRZ stellt fir bewilligte Projekte DV-Ressourcen im Rahmen der vom Lenkungsausschuss festge-
legten Grenzwerte (maximale Knotenanzahl, Rechenzeit, Hauptspeicher, Plattenspeicher, Archivspeicher,
auch Zeitdauer des Projekts) und entsprechend der am HLRB gegebenen Mdoglichkeiten bereit. Es sorgt
auch bestmdglich fir die betriebliche Umsetzung eventuell vom Lenkungsausschuss festgelegter Priori-
tatsanforderungen. Dariiber hinausgehende Anspriiche von Nutzern auf Nutzung von Rechnerressourcen
am HLRB bestehen nicht.

HLRB-Nutzer, die nicht zum satzungsméRigen Nutzerkreis des LRZ (§ 1 der Benutzungsrichtlinien fur
Informationsverarbeitungssysteme des Leibniz-Rechenzentrums der Bayerischen Akademie der Wissen-
schaften) gehoren, kdnnen andere IT-Einrichtungen des LRZ (z.B. Archivsysteme und Visualisierungs-
Einrichtungen) mitbenutzen, sofern dadurch der satzungsmaRiige Nutzerkreis nicht in deren Nutzung be-
eintréchtigt wird.

8 6 Inkrafttreten

Diese Nutzungs- und Betriebsordnung fiir den Hochstleistungsrechner in Bayern (HLRB) tritt mit der
Billigung durch den Lenkungsausschuss und das Bayerische Staatsministerium fiir Wissenschaft, For-
schung und Kunst am 30. Mai 2000 in Kraft.
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Anhang 10 Mitglieder des Lenkungsausschusses des Hochstleistungsrechners
in Bayern (HLRB)

Der Lenkungsausschuss fur den Hdochstleistungsrechner in Bayern (HLRB) setzt sich folgendermafien
zusammen (12 Mitglieder):

e  Vertreter des Bayerischen Staatsministeriums fur Wissenschaft, Forschung und Kunst

o Der Standige Sekretdr der Kommission fiir Informatik der Bayerischen Akademie der Wissenschaf-
ten: Prof. Dr. Christoph Zenger

e  Der Vorsitzende des Direktoriums des LRZ: Prof. Dr. Heinz-Gerd Hegering

o Der Sprecher des Kompetenznetzwerks fiir Technisch-Wissenschaftliches Hoch- und Hdéchstleis-
tungsrechnen in Bayern (KONWIHR): Prof. Dr. Arndt Bode, TU Miinchen

o  Der Vertreter der Nicht-Munchener Hochschulen in der Kommission fir Informatik der Bayerischen
Akademie der Wissenschaften: Prof. Dr. Werner Hanke, Universitat Wirzburg

Von der Bayerischen Akademie der Wissenschaften benannter Vertreter:
e em. Prof. Dr. Eberhard Witte, Universitat Miinchen

Von der Deutschen Forschungsgemeinschaft benannte auBerbayerische Wissenschaftler:

e  Prof. Dr. Kurt Binder, Institut fir Physik, Universitat Mainz (bis Nov. 2003)

e Prof. Dr. Bengt Petersson, Fakultét fur Physik, Universitat Bielefeld

e Prof. Dr. Rolf Rannacher, Institut fir Angewandte Mathematik, Universitat Heildelberg

e  Prof. Dr. Walter Thiel, Max-Planck-Institut fir Kohlenforschung, Mulheim

e  Prof. Dr. Siegfried Wagner, Institut fir Aerodynamik und Gasdynamik, Universitat Stuttgart
e Prof. Dr. Gerald Warnecke, Institut fir Analysis und Numerik, Universitat Magdeburg

e  Prof. Dr. Kurt Kremer, MPI fur Polymerforschung Mainz (ab Nov. 2003)

Vorsitzender des Lenkungsausschusses ist Herr Prof. Dr. Wagner, Stellvertreter Prof. Dr. Hanke.
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